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RESUMEN

LanNTcC 5254, Gestion de Riesgo, emiti-
da por Icontec en 2004, proporciona la
base conceptual y practica sobre la cual,
tanto las entidades ptiblicas como pri-
vadas, podran desarrollar el proceso de
gestion de riesgos; teniendo en cuenta
que éste no solo se logra con éxito, al
ejecutar cada uno de los elementos que
la conforman, sino que se hace nece-
sario el reconocimiento por parte de la
alta direccion de la importancia de esta
norma como herramienta del gestion
que facilitara el logro de los objetivos
de la organizacion.

INTRODUCCION

La NTC 5254, Gestion del Riesgo, fue
presentada por el Instituto Colombiano
de Normas Técnicas y Certificacion
(Icontec) en 2004, y ha tomado como
referencia el estandar australiano AS/
NZ 4360:1999. Su finalidad es ofrecer
pautas generales a las organizaciones

que desean gestionar el riesgo, para
que se puedan establecer procesos de
esta gestion.

La gestion del riesgo, como lo indica la
norma, es un método 1dgico y sistemati-
co para el establecimiento del contexto,
identificacion, analisis, evaluacion,
tratamiento, monitoreo y comunicacion
de los riesgos asociados con cualquier
actividad, funcion o proceso, de forma
que posibilite que las organizaciones
minimicen pérdidas y maximicen opor-
tunidades.

Es importante resaltar que la adecuada
y oportuna gestion sobre el riesgo debe
estar encaminada al logro de los obje-
tivos organizacionales.

Si bien, la gestion de riesgos es concebi-
da como un método logico y sistémico,
las organizaciones deben contar con
aspectos previos o requisitos para dicha
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gestidon, como son una politica de gestion
del riesgo organizacional y mecanismos
de soporte, pero éstos no deben ser en-
tendidos como un simple documento
emitido por la direccion, es ésta misma
la que debe comprometerse en palabra y
obra al establecimiento, implementacion
y mantenimiento del sistema de gestion
del riesgo, de tal manera que los resulta-
dos fruto del desempefo de esta gestion
le sean reportados oportunamente para
su revision y mejora.

LA GESTION DE RIESGO
COMO PROCESO

La NTC 5254 presenta la gestion del
riesgo como un proceso interactivo de
mejora continua, y un proceso dinami-
co, que abarca toda la estructura y los
niveles organizacionales, el cual corres-
ponde a una serie de fases que deben ser
desarrolladas seglin corresponda por
equipos multidisciplinarios.

Los elementos principales del proceso
de gestion de riesgo, como lo indica la
citada norma son:

1. Establecimiento del contexto.

2. Identificacion de riesgos.

3. Anélisis de riesgos.

4. Evaluacion de riesgos.

5. Tratamiento del riesgo.

6. Monitoreo y revision del riesgo.

7. Correccidon y consulta.
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ESTABLECIMIENTO
DEL CONTEXTO

El primer elemento corresponde al esta-
blecimiento del contexto, y consiste en
definir los parametros basicos dentro
de los cuales se va a gestionar el riesgo;
estos parametros deben ser determina-
dos desde tres contextos: estratégico,
organizacional y el de la gestion del
riesgo y la definicion de criterios de
evaluacion y de estructura.

El contexto estratégico determina la
relacion organizacion-entorno, identi-
ficando las fortalezas, oportunidades,
debilidades y amenazas, incluye aspectos
financieros, operacionales, competitivos,
politicos, sociales, clientes y culturales
de la organizacion, entre otros.

El organizacional implica la compren-
sion de la organizacion y sus capacida-
des, sus metas, objetivos y estrategias
para lograrlos.

Y el de gestion de riesgos debe estable-
cer el objetivo y limites del proceso de
gestion de riesgos.
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La definicion de criterios de evaluacion
del riesgos consiste en determinar los
criterios establecidos por la organiza-
cidn contra los cuales se va a evaluar el
riesgo, y éstos pueden verse afectados
por percepciones internas, externas o
requisitos legales; las organizaciones
toman decisiones relacionadas con la
aceptabilidad del riesgo y su tratamien-
to, con base en criterios operacionales,
técnicos, financieros, legales, sociales,
humanisticos, entre otros.

La definicion de la estructura corres-
ponde a la separacion de una actividad
0 proyecto, en un conjunto de elementos
l6gicos que permitan la identificacion y
analisis de riesgos significativos.

Identificacion de riesgos

El segundo elemento del proceso co-
rresponde a la identificacion del riesgo.
En esta fase se busca identificar todos
los riesgos que estén o no bajo el con-
trol de la organizacidén y que van a ser
gestionados.

Para su identificacion se utilizan varias
herramientas y técnicas, entre ellas se
encuentran las listas de chequeo, jui-
cios basados en la experiencia, lluvia
de ideas, aplicacidén de software. Lo
importante es que estas herramientas
permitan determinar la lista de eventos
que podrian afectar cada elemento defi-
nido en la estructura; asi mismo, de cada
uno de ellos es necesario considerar sus
posibles causas y en qué escenarios se
pueden gestar.

Analisis de riesgos

Una vez identificados los riesgos, se
avanza al tercer elemento que corres-
ponde al anélisis, consistente en separar
los riesgos mayores de los menores
y obtener datos que contribuyan a la
evaluacidn y tratamiento de los mismos.
El anilisis debe considerar las causas de
€stos, sus consecuencias y la posibilidad
de que éstas ocurran.

El riesgo debe ser analizado mediante la
combinacion de las medidas de control
existentes, esto es, teniendo en cuenta
el estudio del estado del sistema de con-
troles de la organizacidon para mitigar
los riesgos.

Evaluacion de riesgos

Una vez analizado el riesgo es pertinente
evaluarlo como cuarta fase del proceso,
que consiste en comparar el nivel de
riesgo hallado en la fase de analisis
contra los criterios de riesgo previamente
establecidos en la primera fase.

Como resultado de la evaluacion del
riesgo se obtendra una lista priorizada
para la toma de decisiones, ésta debe
tener en cuenta los objetivos organiza-
cionales y la tolerancia al riesgo, con
el fin de avanzar a la quinta fase de
tratamiento de éste.

Tratamiento del riesgo

En esta fase se toman las decisiones
fundamentales entre una gama de op-
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ciones para definir qué se va a hacer
con el riesgo, el tratamiento que se le
va a dar, esto involucra la evaluacion
de las opciones, la preparacion de pla-
nes para el tratamiento del riesgo y su
implementacion.

Es importante recordar que entre las op-
ciones de tratamiento se encuentran:

e Evitar el riesgo o no afrontarlo, lo
cual implica no continuar con la activi-
dad que tiene la posibilidad de generar
riesgo.

* Reducir el riesgo. Esta opcidn lleva
a implementar acciones para reducir
o controlar la posibilidad de su ocu-
rrencia.

* Reducir las consecuencias. Esta op-
cion pone en marcha procedimientos
de reduccion o control del impacto de
llegar a ocurrir el riesgo.

e Transferir el riesgo. En este caso se
hace participe a otra parte o se com-
parte con un tercero alglin porcentaje
del riesgo.

* Retener el riesgo. Por Gltimo, tenemos
las situaciones en las cuales, aun cuando
se hubiere reducido o transferido el ries-
g0, queda un riesgo residual el cual debe
ser tratado; de no ser significativo debe
estar bajo permanente monitoreo.

Una vez se haya tratatado el riesgo e im-
plementado los planes correspondientes
es fundamental adelantar la sexta fase
correspondiente al monitoreo y revision
de los riesgos.
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MONITOREQ Y REVISION

En esta fase se realiza un permanente
monitoreo y revision de los riesgos,
asi como la eficacia de las medidas de
control tomadas para mitigarlos, a fin de
garantizar que las prioridades del riesgo
no sean alteradas por nuevas circunstan-
cias o cambios en los mismos.

El permanente monitoreo permite
detectar nuevos riesgos, ya que éstos
no permanecen estaticos, asi mismo
permite monitorear la calidad de los
controles y lo acertado del tratamiento
que se le ha dado.

COMUNICACION
Y CONSULTA

Finalmente, la fase de comunicacion y
consulta debe ser considerada como un
proceso efectivo en cada una de las fases
de la gestion, este plan de comunicacion
debe tratar asuntos relacionados con el
riesgo y el proceso para gestionarlo.

Esta fase corresponde a un dialogo
bilateral entre las partes interesadas
y actuantes del proceso de gestion de
riesgo, ya que se constituye en un flujo
de consulta permanente para que ambas
partes comprendan las bases sobre las
cuales se toman decisiones y la razon
de las acciones particulares.

CONCLUSION

El desarrollo disciplinado, ldgico y
sistematico del proceso de gestion de
riesgo, como pauta ofrecida por la NTC
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5254, es una herramienta poderosa
para aquellas organizaciones que no
estan dispuestas a entrar o continuar
en un contexto lleno de “sorpresas”,
frente a las cuales no se encuentran
preparadas.

Las organizaciones que iniciaron el de-
sarrollo del proceso de gestion de riesgo
se han visto fortalecidas no solo por la
seguridad que les permite anticiparse
adecuadamente a la ocurrencia de he-
chos o situaciones que pudieran afectar
el logro de sus objetivos institucionales,
sino porque han visto fortalecidos los
procesos de integracion de las areas que
la componen, la vision predictiva de sus
funcionarios y su reconocimiento de los
planes estratégicos, asi como el verda-
dero empoderamiento de sus funciones
permite a las organizaciones avanzar en
un mercado cada vez mas incierto.

Es pertinente aclarar que poner en
marcha el proceso de gestion de riesgo
no garantiza que la totalidad de riesgos
que afecten el logro de objetivos ins-
titucionales hayan sido identificados,
como tampoco el proceso de analisis y

evaluacidon hayan sido efectivos, y aun
asi que el tratamiento del riesgo sea el
adecuado. Por ello es importante que a
lo largo del proceso se fortalezcan los
niveles de comunicacion y consulta, y se
haga un permanente monitoreo.

Para quienes estan interesados en profun-
dizar en el tema, deben consultar no solo
laNTC 5254, sino la AS/NZ 4360:2004 y
la estructura de control interno propor-
cionada por la Comision Treadway en
2004, denominada COSO II.
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