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RESUMEN

El objetivo de este documento es dar a
conocer la responsabilidad y procedi-
mientos a aplicar por el Revisor Fiscal
en el sector financiero, en relacion con
el Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo, tomando
como base el Sistema de Administra-
cion del Lavado de Activos y Finan-
ciacion del Terrorismo —SARLAFT-.
El objetivo antes descrito busca dar
respuesta a ; Cudl es la responsabilidad
y qué procedimientos debe desarrollar
el Revisor Fiscal frente al Riesgo de
Lavado de Activos y de la Financiacion
del Terrorismo?

El documento da herramientas a los
revisores fiscales para conocer el riesgo
de lavado de activos y financiacion del
terrorismo, como también el sistema de
administracion de dicho riesgo. Se desa-
rrolla en los siguientes cuatro capitulos:

Descripcidn y explicacion del Sistema
SARLAFT, Objetivo de la Normatividad
del SARLAFT, Modelos de Sistemas De
Prevencion del Riesgo de Lavado de
Activos y Financiacién del Terrorismo
en Colombia para el Sector Financiero,
y Responsabilidad del Revisor Fiscal
Frente al Sistema de Administracion del
Riesgo de Lavado de Activos y Finan-
ciacion del Terrorismo, y Modelo para
su Evaluacion

La investigacion permiti6 la elabora-
cién de una guia para el entendimiento
de conceptos bdsicos, como Riesgo de
Lavado de Activos y de la Financiacién
del Terrorismo, Factores de riesgo,
Riesgo Reputaciones, Riesgo legal,
Riesgo operativo, Riesgo de Contagio,
y presentar un programa de auditoria
para que los revisores fiscales evalien
el funcionamiento del SARLAFT en una
entidad del sistema financiero.

*  Trabajo de grado de los autores, editado para el presente articulo.
Presentado en octubre de 2013, aprobado para publicacién el 15 de
noviembre de 2013.




INTRODUCCI N
Formulacion del problema

Actualmente, el lavado de activos es una
practica comun, producto de la situa-
cién socio-econdmica del pais. Dicha
préctica ha generado un riesgo al cual
se encuentran expuestas entidades como
las pertenecientes al sector financiero.
Este sector ha desarrollado, por medio
de los entes de control, el Sistema de
Administracién del Riesgo de Lavado
de Activos y de la Financiacién del
Terrorismo — SARLAFT, que pretende
prevenir, detectar y reportar, de manera
oportuna y eficaz, el riego de dar apa-
riencia licita a actividades ilicitas.

En Colombia, el titulo de Revisor Fiscal
cumple una funcién de control en las en-
tidades sobre las cuales la legislacion lo
define. Para el caso particular del sector
financiero, se enmarca una responsa-
bilidad sobre el funcionamiento de los
sistemas de administracién de riesgos,
dentro de los cuales se encuentra el
Sistema de Administracién del Riesgo
de Lavado de Activos y Financiacién
del Terrorismo — SARLAFT.

Teniendo en cuenta lo anterior, quere-
mos investigar sobre el SARLAFT, a fin
de dar respuesta a la pregunta: ;Cudl es
laresponsabilidad y qué procedimientos
debe desarrollar el Revisor Fiscal frente
al Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo?
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OBJETIVOS
Objetivo general

Dar a conocer la responsabilidad y
procedimientos a aplicar por Revisor
Fiscal en el sector financiero, frente a
su pronunciamiento en relacion con el
Riesgo de Lavado de Activos y de la
Financiacién del Terrorismo, tomando
como base el SARLAFT.

Objetivo especificos
— Describir y explicar el SARLAFT.

— Describir el objetivo que busca la
norma colombiana al implementar el
SARLAFT.

— Investigar sobre modelos de imple-
mentacion del lavado de activos y finan-
ciacion del terrorismo implementados
en Colombia.

— Describir la responsabilidad del Re-
visor Fiscal frente al pronunciamiento
trimestral del SARLAFT, en las entidades
del sector financiero.

Justificacion

Este proyecto de investigacion fue de-
sarrollado con la intencién de brindar
una herramienta a los revisores fiscales
al momento de evaluar el Sistema de
Administracién de Lavado de Activos
y Financiamiento del Terrorismo —
SARLAFT.

Por lo tanto, la estructura de este docu-
mento parte de los conceptos bésicos
y las regulaciones que enmarcan este
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sistema de administracién de riesgo,
dado que es fundamental conocer con
claridad el tema a evaluar. Posterior-
mente se propone un procedimiento
para evaluar el funcionamiento de este
sistema partiendo del conocimiento
adquirido a lo largo de la investigacion.

MARCOS DE REFERENCIA
Marco conceptual

Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo

Se entiende por riesgo de Lavado de Ac-
tivos y de la Financiacién del Terrorismo
—LA/FT-la posibilidad de pérdida o dafio
que puede sufrir una entidad vigilada por
su propension a ser utilizada directamen-
te o a través de sus operaciones como
instrumento para el lavado de activos y/o
canalizacion de recursos hacia la realiza-
cion de actividades terroristas, o cuando
se pretenda el ocultamiento de activos
provenientes de dichas actividades.

Factores de riesgo

Son los agentes generadores del riesgo
de LA/FT. Para efectos del SARLAFT,
las entidades vigiladas deben tener en
cuenta como minimo los siguientes:

Clientes/usuarios.
Productos.

Canales de distribucion.
Jurisdicciones.

oo

Riesgo reputacional

Es la posibilidad de pérdida en que in-
curre una entidad por desprestigio, mala

imagen, publicidad negativa, cierta o no,
respecto de la institucidn y sus practicas
de negocios, que cause pérdida de clien-
tes, disminucién de ingresos o procesos
judiciales.

Riesgo legal

Es la posibilidad de pérdida en que
incurre una entidad al ser sancionada u
obligada a indemnizar daios como resul-
tado del incumplimiento de normas o re-
gulaciones y obligaciones contractuales.

Riesgo operativo

Es la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuacio-
nes, en el recurso humano, los proce-
sos, la tecnologfa, la infraestructura o
por la ocurrencia de acontecimientos
externos. Esta definicién incluye los
riesgos legal y reputacional, asociados
a tales factores.

Riesgo de contagio

Es la posibilidad de pérdida que una
entidad puede sufrir, directa o indirec-
tamente, por una accién o experiencia
de un vinculado.

MARCO LEGAL
Circular Externa 022 de 2007

Normatividad a través de la cual la Su-
perintendencia Financiera de Colombia
impuso la adopcién del Sistema de
Administracién del Riesgo de Lavado
de Activos y de la Financiacion del
Terrorismo —SARLAFT- por parte de las
entidades vigiladas, las cuales estdn en la
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obligacién de prevenir la posibilidad de
pérdida o dafo que pueden sufrir por su
propension a ser utilizadas directamente
por sus accionistas, administradores o
funcionarios o a través de sus operacio-
nes como instrumento para el lavado
de activos y/o canalizacién de recursos
hacia la realizacion de actividades terro-
ristas, por sus clientes o usuarios.

Circular Bdsica Juridica (Circular

Externa 007 de 1996)

— Titulo I - Aspectos generales - dis-
criminado por capitulos.

— Capitulo XI - Reglas relativas a la
Prevenciéon y Control del Lavado
de Activos

Normativa mediante la cual la Super-
intendencia Financiera de Colombia,
imparte las instrucciones a través de
las cuales se busca que las entidades
vigiladas implementen un Sistema de
Administracién del Riesgo de Lavado
de Activos y de la Financiacién del
Terrorismo con el fin de prevenir que
las mismas sean utilizadas para dar
apariencia de legalidad a activos pro-
venientes de actividades delictivas o
para la canalizacion de recursos hacia
la realizacion de actividades terroristas.

Estatuto Orgdnico del Sistema Financie-

ro 'y estatuto anticorrupcion anio 2012

— Parte 1II Normas relativas al fun-
cionamiento de las instituciones
financieras.

— Capitulo XVI: Prevencién de activi-
dades delictivas.

— Articulo 102: Régimen general.

— Articulo 103: Control de las transac-
ciones en efectivo.
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Codigo de Comercio

— Articulo 207: Responsabilidad del
Revisor Fiscal.

— Articulo 211: Responsabilidad del
Revisor Fiscal ante la sociedad.

— Articulo 217: Consecuencias de in-
cumplir con sus responsabilidades.

Ley 43 de 1990
— Articulo 37: Responsabilidad del
Contador Publico.

Ley 145 de 1960
— Articulo 11: Consecuencias de in-
cumplir con sus responsabilidades.

Boletin Juridico N° 20, mayo y junio

de 2009

— Concepto de la Superintendencia
Financiera de Colombia frente a la
prevencién de lavado de activos,
SARLAFT, revisoria fiscal y auditoria
interna.

METODOLOG A

La metodologia que se empled para el
trabajo fue una combinacién entre do-
cumental y de campo, pues se trataron
el origen, procedimientos y reglamen-
tacion del SARLAFT y se realizaron
encuestas a especialistas del tema.

DESARROLLO

1. Descripcion y explicacion
del sistema SARLAFT

1.1. Riesgos del sector financiero

En el desarrollo del objeto social de
una empresa, el concepto riesgo es un
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componente clave —entiéndase riesgo
como la probabilidad de que se pro-
duzca un evento con sus consecuencias
negativas— '. Este concepto refleja una
situacidn de vulnerabilidad, que podria
llegar a impactar de manera negativa
el funcionamiento de las empresas, por
lo que podemos decir que el riesgo es
un elemento que dia tras dia se vuelve
transcendente en las compaiias, pues la
materializacién del mismo podria afec-
tar el principio de negocio en marcha.
Es por esto que en lo concerniente a las
compaiiias del sector financiero, la Su-
perintendencia Financiera de Colombia
ha estipulado, mediante su normativi-
dad, los siguientes riesgos:

— Riesgo Operativo: regulado median-
te el Capitulo XXIII de la Circular
Externa 100 de 1995.

— Riesgo de Crédito: regulado me-
diante el Capitulo 1I de la Circular
Externa 100 de 1995.

— Riesgo de Liquidez: regulado me-
diante el Capitulo VI de la Circular
Externa 100 de 1995.

— Riesgo de Mercado: regulado me-
diante el Capitulo XXI de la Circular
Externa 100 de 1995.

— Riesgo de Lavado de Activos y de la
Financiacién del Terrorismo: regula-

do mediante el Titulo I, Capitulo XI
de la Circular Externa 007 de 1996.

Siendo el de nuestro caso de estudio el
Riesgo de Lavado de Activos y de la Fi-
nanciacion del Terrorismo —SARLAFT—a
continuacién se presentan algunos
conceptos claves para el entendimiento
del mismo y su posterior relacién con
la responsabilidad que el Revisor Fiscal
tiene frente al mismo.

1.2. Lavado de activos
y delitos relacionados

En su libro Auditoria Financiera Foren-
se, Donaliza Cano define el lavado de
activos como “El mecanismo a través
del cual se oculta el verdadero origen
de dinero proveniente de actividades
ilegales, tanto en moneda nacional
como extranjeray cuyo fin, es vincular-
los como legitimos dentro del sistema
econémico de un pafs™’.

Por su parte, la Unidad de informacion
y Andlisis Financiero —UIAF- se refiere
al mismo como la manera de “Tratar de
dar apariencia de legalidad a recursos
de origen ilicito”. Por lo anterior, se
deben conocer los delitos que podrian
asociarse al lavado de activos, dentro
de los cuales se encuentran:

1 Definicién de Riesgo, Disponible en : http://www.ciifen- int.org/
index.php?option=com _content&view=category&layout.

2 Cano C.,Donaliza, Auditoria Financiera Forense en la investigacion
de Delitos economicos y financieros, lavado de dinero y activos financiacion
del terrorismo, Tercera Edicion, Editorial Ecoe Ediciones, Bogota, 2009,
ISBN: 978-958-648-567-8.
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Tabla 1

Delitos asociados al lavado de activos

Norma

Delitos

Ley 365 de 1997°

Enriquecimiento ilicito, narcotréafico, extorsion, rebelién y secuestro.

Ley 599 de 2000 Art. 323
(modificado por el Art. 42
de la Ley 1453 de 2011)*

Resguarde, invierta, transporte, transforme, almacene, conserve, cus-
todie o administre bienes que tengan su origen mediato o inmediato
en actividades de trafico de migrantes, trata de personas, extorsion,
enriquecimiento ilicito, secuestro extorsivo, rebelién, trafico de
armas, trafico de menores de edad, financiacién del terrorismo y
administracion de recursos relacionados con actividades terroristas,
trafico de drogas tdxicas, estupefacientes o sustancias sicotrépicas;
delitos contra el sistema financiero; delitos contra la administracion
publica o vinculados con el producto de delitos ejecutados bajo
concierto para delinquir, o les dé a los bienes provenientes de dichas
actividades apariencia de legalidad o los legalice, oculte o encubra
la verdadera naturaleza, origen, ubicacién, destino, movimiento o
derecho sobre tales bienes o realice cualquier otro acto para ocultar
o encubrir su origen ilicito; delitos contra la administracién publica;
trafico de armas; concierto para delinquir, y delitos contra el sistema
financiero.

Ley 747 de 2002’

Trafico de migrantes y trata de personas.

Ley 1121 de 2006°

Financiacion del terrorismo y administracion de recursos relaciona-
dos con actividades del terrorismo.

3 Congreso de la Reptiblica, Ley 365 de 1997 “Por la cual se establecen
normas tendientes a combatir la delincuencia organizada y se dictan otras
disposiciones”, articulo 6, 21 de febrero de 1997. Citado el 9 mayo de
2013. Disponible en [http://www.alcaldiabogota.gov.co/sisjur/normas/
Normal .jsp?i=22771].

4 Congreso de la Republica, Ley 1453 de 2011 “Por medio de la cual
se reforma el Cédigo Penal, el Cédigo de Procedimiento Penal, el Cédigo
de Infancia y Adolescencia, las reglas sobre extincion de dominio y se
dictan otras disposiciones en materia de seguridad”, articulo 42, 24 de
junio de 2001. Citado el 9 mayo de 2013. Disponible en [http://www.
alcaldiabogota.gov.co/sisjur/normas/Normal .jsp?i=43202].

5  Congreso de la Reptblica, Ley 747 de 2002 “Por medio de la cual
se hacen unas reformas y adiciones al Cédigo Penal (Ley 599 de 2000),
se crea el tipo penal de trata de personas y se dictan otras disposicio-
nes”, articulo 323, 19 de junio 19 de 2002. Citado el 9 mayo de 2013.
Disponible en [http://www.alcaldiabogota.gov.co/sisjur/normas/Normal .
jsp?i=6881].

6. Congreso de la Republica, Ley 1121 de 2006 “Por la cual se dictan
normas para la prevencion, deteccion, investigacion y sancion de la finan-
ciacion del terrorismo y otras disposiciones”, 29 de diciembre de 2006.
Citado el 9 mayo de 2013]. Disponible en [http://www.secretariasenado.
gov.co/senado/basedoc/ley/2006/ley_1121_2006.html].
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En términos generales, se puede con-
cluir que el lavado de activos se entien-
de como el intento de dar apariencia de
legalidad a dinero de procedencia de
caracter ilegal.

1.3. Etapas del lavado de activos

Entendiendo el concepto de lavado de
activos es necesario describir las etapas
que sobre el mismo se genera y que se
presentan en la grafican.’ 1:

Grdfica 1
Etapas del lavado de activos

Compra de Activos de lujo, ~
Inversionss financieras, \ S
Inversiones en sl comerclo y /
12 Induatria

Etapas del Lavado de Dinero

Colocacién l

Dinero Nicito s6 Integra al %
sistema Nnanclero
Pago de
g
00 factura
falsa emitica [+ ]

N S transfers el dinero a la
D cusnta bancaria de Ia Cia. X

/

Fuente: Ernst & Young’.

Como se evidencia en la gréfica 1, el
lavado de activos surte diferentes etapas,
tal como se describe en el articulo “La Pre-
vencion del Lavado de Activos”, publica-
do por la firma de auditoria Ernst & Young
en mayo de 2011. Se establecen cuatro
importantes partes de este proceso, asf:

1.3.1. Colocacion

El dinero es puesto en las entidades del
sistema financiero, cumpliendo el obje-

tivo de lavadores, al poder legitimar el
dinero. Adicionalmente, al depositar es-
tos recursos en las entidades financieras,
las mismas se verdn obligadas a custodiar
estos recursos de procedencia ilegal.

1.3.2. Estratificacion,
diversificacion o transformacion

Etapa en la que se realizan varias tran-
sacciones en el sistema financiero para
que el dinero ilegal se mezcle con el di-

7  Emst & Young (2011). Prevencion del Lavado de Activos. Disponible

en www.ey.com/Publication/../SOFOMES_PLD pdf, diapositiva n.° 7,
mayo de 201. Citado el 9 de mayo de 2013. Disponible en [www.ey.com/
Publication/../SOFOMES_PLD .pdf].
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nero de origen legal. Estos movimientos
se realizan de tal manera que sea dificil
rastrear el origen de los mismos.

1.3.3. Integracion

En esta etapa el delincuente obtiene
beneficios licitos sobre la base de di-
nero de objetos ilicitos. No obstante, un
porcentaje considerable de los ingresos
obtenidos por las organizaciones crimi-
nales son reinvertidos para continuar
con actividades ilegales.

14. ;Qué es la financiacion
del terrorismo?

Como lo indica la UIAF, una persona o
entidad incurre en el delito de la finan-
ciacion del terrorismo cuando “Provea,
recolecte, entregue, reciba, administre,
aporte, custodie, o guarde fondos, bie-
nes o recursos, o realice cualquier otro
acto que promueva, organice, apoye,
mantenga, financie o sostenga econo-
micamente a grupos armados al margen
de la ley, o a sus integrantes, 0 a grupos
terroristas nacionales o extranjeros”.

Sobre lo particular cabe mencionar que
no solo entidades de control colom-
bianas fijan sus esfuerzos mediante la
legislacién para contrarrestar riesgos
como la financiacion del terrorismo,
sino que también existen leyes ame-
ricanas, como la ley Usa Patriot®,
promulgada por el presidente de los
Estados Unidos George W. Bush el 26
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de octubre de 2001, para fortalecer la
prevencion y deteccion de las activida-
des de terrorismo y sobre la cual afirma:
“Nos enfrentamos al terrorista que opera
con tecnologia y métodos altamente
sofisticados, algunos de los cuales no
existian cuando se elaboraron las leyes
existentes”.

En dicha ley se definen principalmente
los siguientes topicos:

— Las entidades financieras de los Esta-
dos Unidos y las autoridades guberna-
mentales comparten informacién para
rastrear a los terroristas que emplean el
sistema financiero.

— Otorgar la facultad para que el De-
partamento del Tesoro pueda identificar
bancos extranjeros que representen una
amenaza de lavado de dinero.

— Legalidad al retirar o introducir a los
Estados Unidos mds de US$10.000 en
efectivo sin reportarlos.

1.5. Antecedentes del lavado
de activos y financiacion
del terrorismo

Entendidos los conceptos del lavado de
activos y de la financiacién del terro-
rismo, a continuacion se presentan los
antecedentes que dieron lugar a la nece-
sidad de contar con un control sobre los
riesgos que estos conceptos involucran.

8  USA Patriot Act. Ley Patridtica de los Estados Unidos, 26 de octubre
de 2001. Citado el 9 de mayo de 2013. Disponible en [http://translate.
google.com.co/translate ?hl=es-419&sl=en&u=http://www.fincen.gov/
statutes_regs/patriot/&prev =/search%3Fq%3DUsa%2BPatriot%2Ben
%2Bespa%25C3%25B 101%26biw%3D1128%26bih%3D526].
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1.5.1. Comité de Basilea I

En el afio 1988 surgi6 el Comité de Su-
pervision Bancaria de Basilea (BCBS, Ba-
sel Committee on Banking Supervision)’,
conformado por gobernadores de Bancos
Centrales de Alemania, Bélgica, Canada,
Espafia, Estados Unidos, Francia, Italia,
Japén, Luxemburgo, Holanda, el Reino
Unido, Suecia y Suiza (Paises del G-
10)10 , cuyo fin se concentré en hacer
recomendaciones con el objetivo de
proteger a las entidades financieras de
riesgos tanto financieros como opera-
tivos, promoviendo buenas practicas a
fin de cumplir con los requerimientos
regulatorios exigidos por los diferentes
paises y fortalecer la metodologia de
administracion del riesgo.

El Comité de Basilea nacio al finalizar
la Segunda Guerra Mundial, cuando
el sistema financiero europeo buscaba
generar un expansion de sus bancos
comerciales, situacion similar a la de
los Estados Unidos, donde se fortalecian
grandes entidades como el Chase Man-
hattan Bank, el First National City Bank
(hoy Citigroup) y el Bank of New York.
En esa época se otorgaron grandes pres-
tamos a bajos intereses, generando una
crisis para los bancos, la cual trajo con-
secuencias como la insuficiencia de las
entidades financieras al no tener como
responder por lo créditos que no fueron

pagados y el deterioro de la confianza de
los inversionistas al retirar sus fondos de
las entidades bancarias, lo cual gener6 el
punto mds alto en la crisis.

Esta situacion fue la que dio origen al
Comité de Basilea, con el propdsito de
dar a conocer los estandares generales
de la supervision bancaria en busca de
una estabilidad del sistema financiero y
las mejores practicas para ser aplicadas
sobre temas de interés.

El comité, en la bisqueda de fortalecer
la solidez y estabilidad del sistema fi-
nanciero, defini6 los siguientes pilares'':

— Requerimientos de capital minimo.
Supervision.
Disciplina de mercado.

Pilares que se detallan en varios prin-
cipios, siendo el de nuestro interés el
nimero 15, que define la supervision
bancaria asf:

Los supervisores bancarios deben exigir
a los bancos que posean politicas, prac-
ticas, y procedimientos adecuados, inclu-
yendo reglas estrictas de “Conocimiento
del Cliente”, que promuevan altos estan-
dares éticos y profesionales en el sistema
financiero y eviten que los bancos, con o
sin intension, sean utilizados por parte de
organizaciones criminales™".

9  Bank for international settlements “Comité de Supervisién Bancaria
de Basilea”, citado el 9 de mayo de 2013. Disponible en [http://www.

bis.org/bcbs/].

10 Wikipedia “Basileal”, citado 9 mayo de 2013. Disponible en [http://
es.wikipedia.org/wiki/Basilea_I].

11 Banco BANBIF, “Comité de Basilea”, citado el 9 mayo de 2013.
Disponible en [http://www.bif .com.pe/basilea2.aspx].

12 Principios bésicos para una Supervision Bancaria Efectiva, Comité
de Basilea para la Supervision Bancaria, Basilea, Septiembre de 2007,
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Este principio indica un punto clave
para evitar el lavado de activos en el sis-
tema financiero, pues son los clientes el
medio para la materializacién del riesgo
de lavado de activo y financiacién del
terrorismo, debido a que el conoci-
miento del mismo puede determinar el
origen del dinero ilicito y el perfil de
clientes. Asi, se pueden identificar con
mayor facilidad alguna operacién que
salga de su normalidad y que indique
operaciones sospechosas.

1.5.2. Comité de Basilea II

En el afio 2004 surgié el Comité de
Basilea 11, el cual tiene como objetivo
principal promover estindares mas
eficaces y avanzados sobre medicién y
gestion de los riesgos de las instituciones
financieras'’, basandose en los pilares ya
definidos en el Comité de Basilea'.

Dentro de los pilares, el nimero dos
corresponde a la supervision, y pone
en consideracidn la correcta administra-
cion del riesgo de las entidades finan-
cieras, que de cara al riesgo de lavado
de activos y financiacion del terrorismo
(tema principal de este trabajo), busca
impedir que las entidades del sistema
financieros sean utilizadas para el la-
vado de activos".

En respuesta a esta necesidad, se ha
generado normatividad relacionada para
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prevenir que las entidades sean usadas
como medios criminales (la cual se
tratard con detalle en el Capitulo 2), con
el fin de obtener un conocimiento por
parte de las entidades de puntos como:
los clientes, tipo de transacciones y tran-
sacciones con componentes inusuales.

1.5.3. Convencion de Viena

Adicionalmente, en este mismo afio se
dio la convencion de Viena “Conven-
cion de las Naciones Unidas contra el
trafico ilicito de estupefacientes y sus-
tancias psicotropicas”. En ese certamen
se tocaron los siguientes temas clave:

— Hizo hincapié en la tipificacién de
delitos relacionados con el lavado de
dinero, financiacion del terrorismo y
en el ocultamientos o encubrimiento
de la naturaleza dinero procedente de
actos ilicitos.

— Habla sobre la necesidad de facultar
a tribunales y autoridades para solicitar
informacién referente a operaciones
bancarias, sin que sea infringida la re-
serva bancaria.

— El lavado de dinero es un delito que
genera extradicion y el documento de
este convenio puede ser usado como
base juridica para la misma.

13 Banco BANBIF, “Comité de Basilea”, citado el 9 mayo de 2013.
Disponible en [http://www.bif.com.pe/basilea2.aspx].

14 Basilea II: Hacia un nuevo esquema de medicién de riesgos, Su-
perintendencia Financiera y cambiaria Gerencia de andlisis del sistema
Diciembre de 2003. Citado el 9 de mayo de 2013. Disponible en [www.
felaban.com/boletin_clain/basileall.pdf].

15 [http://www.cicad.oas.org/lavado_activos/esp/Documentos/basilea.

htm#dos].
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1.5.4. Convenio de las Naciones
Unidas contra la delincuencia
trasnacional

Posteriormente, se presentd el “Con-
venio de las Naciones Unidas contra la
delincuencia trasnacional”, organizado
en el afio 2000. El principal resultado
de dicha convencion es la inclusion de
la asociacion o confabulacién como
delito por ser facilitador o asesor para la
ejecucion del delito: “Por el medio que
fuere, directa o indirectamente, provea
o recolecte fondos con la intension de
que se utilicen, o sabiendas que serd
utilizado todo o en parte para cometer
actos terroristas™'®

1.5.5. Recomendaciones de GAFI

Adicionalmente, fue creado el Grupo
de Accidn Financiera Internacional de
Blanqueo de Capitales —GAFI—, orga-
nismo intergubernamental cuyo pro-
posito es el desarrollo y la promocién
de politicas y recomendacion, en los
niveles nacionales e internacionales,
para combuatir el lavado de activos ha
generado recomendaciones para evitar
el financiamiento del terrorismo, las
cuales se relacionan a continuacién:'’

— Estudiar una férmula que permita la
definicién de los delitos precedentes con
relacién a una categoria que englobe
todos los delitos graves.

— Proseguir con el proceso de mejora
de la calidad del reporte obligatorio de

operaciones sospechosas, ofreciendo
algun tipo de retroalimentacién general
a las entidades obligadas.

— Desarrollar los planes existentes para
el fortalecimiento del sector fiduciario
y cooperativo.

— Apoyar el fortalecimiento de la Uni-
dad de Extincién de Dominio y Lavado
de Activos de la Fiscalia General de la
Nacion.

— Mejorar los niveles de informacién
consolidada del sistema de lucha contra
el lavado de activos.

— Consolidar la Comision de Coordi-
nacion Interinstitucional del Lavado
de Activos, mediante la creacidon de
un 6rgano operativo dependiente de la
misma.

— Considerar los factores que inciden en
el aumento del efectivo circulante y la
consiguiente disminucién del grado de
bancarizacion.

— Dar prioridad a la implementacion
de las medidas preventivas del lavado
aplicadas a casinos y juegos de azar.

Teniendo en cuenta estos antecedentes,
hoy en dia en Colombia las entidades
vigiladas por la Superintendencia Fi-
nanciera de Colombia cuentan con un
Sistema de Administracion del Riesgo
de Lavado de Activos y de la Finan-
ciacion del Terrorismo —SARLAFT—,

16 Antecedentes Internacionales ONU, citado el 9 mayo de 2013.
Disponible en [http://www.felaban.com/lvdo/antecedentes_onu.html].
17 Resumen Ejecutivo GAFISUD, citado el 9 de mayo de 2013, Disponible
en [www.gafisud.info/pdf/RESUMENEJECUTIVOCOLOMBIA .pdf].




regulado mediante el Titulo I, Capitulo
XI de la Circular Externa 007 de 1996.

2. Objetivo de la normatividad del
sistema SARLAFT

El objetivo de la normatividad colom-
biana es dar instrucciones y pardmetros
minimos que deben seguir las entidades
para prevenir que sean utilizadas como
medio para el lavado de dinero ilicito
o actividades terroristas. De acuerdo
con lo anterior, actualmente, Colombia
cuenta con una reglamentacion relativa

2.1. Enfoque Autocontrol-
Autorregulacion (1992 al 1996)
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al Sistema de Administracién del riesgo
de Lavado de Activos y Financiacion
del Terrorismo, producto de diferentes
normas que han sido creadas en torno
a la prevencion de este riesgo.

Roberto Borras Polania, en su docu-
mento Avance de la Superintendencia
Financiera en prevencion LA/FT Retos
futuros", define la evolucién histrica
de la normatividad actual a partir de
tres etapas de tiempo y cada una con
enfoque en el cual se centralizaba el
avance, de la siguiente manera:

Tabla 2
Enfoque Autocontrol- Autorregulacion (1992 al 1996)

Enfoque Autocontrol y Autorregulacion- 1992 al 1996

Decreto 663 de 1993 de la Pre-
sidencia de la Republica

Circular Externa 61 de 1996 de
la Superintendencia Bancaria

Circular Externa 014 de 1995
de la Superintendencia de
Valores

2.1.1. Decreto 663 de 1993 de la
Presidencia de la Repiblica

Esta regulacion incorpora el Decreto
1879 de 1992. Surge con el propdsito
de actualizar el Estatuto Orgdnico
del Sistema Financiero y se modifica
su titulaciéon y numeracién. En esta
reglamentacion se incorpora que las
entidades del sector financiero deben
conocer el origen de los recursos de sus
clientes, para poder determinar cudndo

una operacion puede definirse como
inusual, con el objetivo de evitar que
las entidades sean usadas como medio
para realizar actividades ilicitas.

2.1.2. Circular Externa 61 de 1996
de la Superintendencia Bancaria

Esta circular crea el Sistema Integrado
para la Prevencion y control del Lavado
de Activos —SIPLA—, el cual debe ser
implementado de manera obligatoria

18 Roberto Borrds es el Superintendente Financiero de Colombia al julio
30 de 2010, citado el 30 mayo de 2013. Disponible en [www.asobancaria.
com/portal/pls/portal/docs/1/950057 .PPT].
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para las entidades vigiladas por la Su-
perintendencia Financiera de Colombia,
con el fin de regular el conocimiento de
clientes y establecer la obligacién de
reportar las transacciones en efectivo.
Bajo este sistema, se incorporan las
sanciones administrativas personales
e institucionales, para el caso en que
sean violados el estatuto orgdnico del
sistema financiero y, por otro lado, el
incumplimiento de leyes, estatutos o
reglamentos relativos a la prevencion
del lavado de activos.

Adicionalmente, se requiere que las
entidades cuenten con plataformas
tecnoldgicas adecuadas que permitan
identificar sefiales de alerta. Para fina-
lizar, se incorpora la figura de oficial
de cumplimiento, la cual cuenta con las
siguientes funciones:

— Velar por adecuado funcionamiento
del SIPLA en la entidad.

— Presentar informes de manera trimes-
tral a la Junta Directiva, en los cuales
se refiera a temas relacionados con
la gestion para el cumplimiento de
politicas, envio de reportes, planes
de actualizacion de informacién
de los clientes, efectividad en los
mecanismos de control, incumpli-
miento de las politicas por parte de
los funcionarios y posibles mejoras
para implementar en el sistema.

— Participar en planes de capacitacion.

— Promover, en caso de ser necesario,
la actualizacién del manual de pro-
. . 19
cedimiento .

2.1.3. Circular Externa 014 de 1995
de la Superintendencia de Valores

Esta circular va dirigida a las bolsas de
valores (antes existian las bolsas de va-
lores de Bogota, Medellin y Occidente),
Sociedades Comisionistas de Bolsa, So-
ciedades Comisionistas independientes
de Valores, Sociedades Administradoras
de Fondos de Inversion, Sociedades
Administradoras de Depdsitos Centra-
lizados de Valores, Sociedades Califica-
doras de valores, Emisores de Valores
inscritos en el Registro Nacional de
Valores, e Intermediarios y Revisores
Fiscales. En esta circular se incluye la
obligacion reportar las operaciones sos-
pechosas y en efectivo. Como también
se indican las responsabilidades que
tendrd cada instancia:

2.1.3.1. Funcionarios
de cumplimiento

De acuerdo con lo estipulado en el
numeral 3 del articulo 102 del Esta-
tuto Orgénico del Sector Financiero,
las entidades sometidas a inspeccion,
vigilancia o control de esta Superin-
tendencia que estdn obligadas a adoptar
los procedimientos de control, deben
dar cumplimiento al registro de clien-
tes, mediante el diligenciamiento del

19  Circular Bésica Juridica de 1a Superintendencia Bancaria, Capitulo
Décimo Primero: Reglas Relativas a la Prevencion y control de lavado
de activos. Citado el 30 de mayo de 2013. Disponible en [http://www.
superfinanciera.gov.co/].




formato de informacién y anexo de la
documentacidn exigida.

2.1.3.2. Revisor Fiscal

Las entidades vigiladas deberan verifi-
car que las mismas den cumplimiento a
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todas las obligaciones establecidas en la
ley y en este instructivo para el control
del lavado de dinero proveniente de
actividades delictivas™.

2.2. Enfoque Concientizacion
- Verificacion (1998 al 2005)

Circular Externa

04 de 1998 de la

Superintendencia
de Valores

Ley 526 de 1999
del Congreso de
la Reptiblica

Tabla 3
Enfoque Concientizacion - Verificacion (1998 al 2005)
Decreto 1497 Circular Externa | Decreto 4327
de 2002 de la 010 de 2005 de 2005 del
Presidencia de la | Superintendencia | Ministerio de
Republica. de Valores Hacienda y
Crédito Publico

\/

\J

»

2.2.1. Circular Externa 04 de 1998
de la Superintendencia de Valores

Esta circular, dirigida a las entidades
vigiladas por la Superintendencia de
Valores establece lineamientos que se
deben tener en cuenta para la preven-
cion del lavado de activos, asi:

Conocimiento del cliente: conocer la
actividad econdmica de sus clientes y las
caracteristicas basicas de las operaciones
en las que se involucran normalmente
y establecer la frecuencia, volumen y
caracteristicas de las transacciones que
realizan en el mercado de valores, y si
hace parte de la normalidad del cliente.

Reporte de operaciones: reportar de for-
ma inmediata y suficiente a las entida-

des competentes dichas operaciones que
salgan de la normalidad, u operaciones
que sumadas representen un cuantia que
no sea normal para el cliente.

2.2.2. Ley 526 de 1999
del Congreso de la Repiiblica

Esta ley es emitida por el Congreso de
la Republica de Colombia en la cual se
crea la Unidad de Informacién y Andli-
sis Financiero —UIAF—, en cuyo articulo
1 se indica que esta unidad administra-
tiva especial tendrd personeria juridica,
autonomia administrativa, patrimonio
independiente .

La funcién de esta entidad estd enmar-
cada en el articulo 3 de la ley, asi: “La
unidad tendrd como objeto la prevencion

20 Circular Externa n.° 14 de 1995 de la Superintendencia de Valores

de Colombia.

21 Ley 526 de 1999, Articulo 1. “Unidad Administrativo Especial”.
Citado el 30 de mayo de 2013, Disponible en [http://www.secretari-
asenado.gov.co/senado/basedoc/ley/1999/ley_0526_1999.html].
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y deteccion de operaciones que puedan
ser utilizadas como instrumentos para
el ocultamiento, manejo, inversiones o
aprovechamiento en cualquier forma
de dinero u otros bienes proveniente de
actividades delictivas o destinados a sus
financiacion, o para dar apariencia de
legalidad a las actividades delictivas o las
transacciones y fondos vinculadas con
las mismas , prioritariamente el lavado
de activos y finalizacién del terrorismo”.

Agrega la medida que “Para ellos
centralizard, sistematizard y analizard
mediante actividades de inteligencia
financiera a la informacién recaudada”.
Como se menciona, esta entidad busca
prevenir e identificar cualquier situa-
cion de lavado de activos, para cumplir
su objetivo requiere de informacion que
le permita realizar seguimiento a los
dineros ilicitos™.

De acuerdo con lo anterior, y como se
indica en el articulo 9, “Manejo de la In-
formacién” de la presente norma, la UIAF
podré requerir a cualquier entidad publica
la informacién que considere necesaria
para el cumplimiento de sus funciones.
Para este ente no aplicard la reserva

bancaria, cambiaria, bursatil y tributaria.
La tnica informacién que no podré ob-
tener serd la que se encuentre en poder
de la Fiscalia General de la Nacién®.

2.2.3. Decreto 1497 de 2002 de la
Presidencia de la Repiiblica

En este decreto se establece la facultad
de la UIAF de solicitar cualquier infor-
macién a cualquier entidad publica,
entidades del sistema financiero, ase-
guradoras y del mercado de valores.
Deberan reportar a la Unidad de Infor-
macién y Andlisis Financiero —UIAF—"""
También se precisa en el articulo 3 del
presente decreto que la informacion
debe ser reportada en forma inmediata
y suficiente sobre operaciones que se
salgan de la normalidad de la actividad
economia del cliente y lo que puede
indicar la sospecha de que se estdn
transfiriendo recursos provenientes de
actividades delictivas™.

Indica el articulo 4 que con respecto a
la informacion adicional, esta debe ser
la requerida por la UIAF, en el plazo y
con las especificaciones que establezcan
la entidad™.

22 Ley 526 de 1999, Articulo 3. “Funciones de la Unidad”, Unidad
Administrativo Especial”. Citado el 30 de mayo de 2013, Disponible
en [http://www.secretariasenado.gov.co/senado/basedoc/ley/1999/
ley_0526_1999.html].

23 Ley 526 de 1999, Articulo 9. “Manejo de la Informacién”, Unidad
Administrativo Especial”. Citado el 30 de mayo de 2013, Disponible
en [http://www.secretariasenado.gov.co/senado/basedoc/ley/1999/
ley_0526_1999.html].

24 Decreto 1497 de 2002 de la Presidencia de la Republica- Articulo
2. Citado el 30 de mayo de 2013. Disponible en [http://www.uiaf.gov.
co/?idcategoria=103].

25 Decreto 1497 de 2002 de la Presidencia de la Republica- Articulo
3. Citado el 30 de mayo de 2013. Disponible en [http://www.uiaf.gov.
co/?idcategoria=103].

26 Decreto 1497 de 2002 de la Presidencia de la Republica- Articulo
4. Citado el 30 de mayo de 2013. Disponible en [http://www.uiaf.gov.
co/?idcategoria=103].



2.2.4. Circular Externa 010 de 2005
Superintendencia de Valores

Bajo esta circular se da la instruccién para
que los emisores que realicen colocacién
directa en el mercado de valores adopten
un SIPLA. Por lo tanto, a la Superinten-
dencia de Valores le corresponderd emitir
instrucciones a las entidades sujetas a
su supervision sobre las caracteristicas,
periodicidad y controles en relacion con
la informacion a recaudar para la UIAF.

Con esta circular se busca actualizar
la Circular Externa 004 de 1998 con el
fin de mejorar los mecanismos para la
prevencion y control a través del mer-
cado de valores del lavado de activos
. .. 1. 27
provenientes de actividades ilicitas™ .

2.2.5. Decreto 4327 de 2005
del Ministerio de Hacienda
y Crédito Piablico

Bajo esta normatividad, definida en el
articulo primero, se indica la fusién de
la Superintendencia de Valores —cum-
ple su mision institucional mediante la
inspeccion, vigilancia y control sobre
las personas que realicen actividades
financiera, bursatil, aseguradora y
cualquier otra relacionada con el ma-
nejo, aprovechamiento o inversion de
recursos captados del publico— con la
Superintendencia Bancaria —encargén-
dola a su vez de la vigilancia de todos
los establecimientos bancarios—".
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Para el caso puntual del SARLAFT,
esta fusién permitié que se creara un
drea especializada para la supervisién
del riesgo LA/FT y, de acuerdo con el
tipo de entidad, también se dispuso de
informacién homogénea sobre el grado
de cumplimiento alcanzado por las en-
tidades vigiladas.

2.3. Enfoque Administracién
de Riesgo (2006 a la fecha)

Tabla 4
Enfoque Administracion de Riesgo
(2006 a la fecha)

Circular Externa 019
de 2010 de la Super-
intendencia Financie-
ra de Colombia

Titulo 1, Capitulo XI,
Circular Externa 007
de 1996 de la Super-
intendencia Financie-
ra de Colombia

\
\

2.3.1. Circular Externa 019
de 2010, de la Superintendencia
Financiera de Colombia

Teniendo en cuenta las recomenda-
ciones de la GAFISUD con respecto al
lavado de activos, se realizaron en esta
circular las siguientes precisiones:

—Se establecio expresamente la obliga-
cién de que las tentativas de vinculacion
comercial sean consideradas como
materia de un reporte de operaciones
sospechosas, puesto que la identifica-

27 Circular Externa 010 del 5 de agosto de 2005. Citado el 30 de mayo
de 2013. Disponible en [http://www.uiaf.gov.co/recursos_user///docu-
mentos/normatividad/Circular%20Externa%20010%20de %202005%20
Supervalores%20normas%?20LA .pdf].

28 Superintendencia Financiera de Colombia. Citado el 30 de mayo de
2013. Disponible en [http://www.superfinanciera.gov.co/nuestrasuper-
intendencia/nuestrasuper.htm]
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cion del cliente inicia desde el momento
en que el mismo desea vincularse a la
entidad financiera.

— Se incluyeron instrucciones espe-
cificas respecto de las relaciones de
corresponsalia bancaria transnacional,
garantizando que al menos el estable-
cimiento corresponsal exija al estable-
cimiento representado, que cumpla con
las medidas de conocimiento del cliente.

— Establece que las entidades deben
prever procedimientos fuertes en la ini-
ciacion y seguimiento de las relaciones
comerciales y operaciones con clientes
de paises donde no se aplican las Reco-
mendaciones del GAFI”.

2.3.2. Titulo 1, Capitulo XI,
Circular Externa 007 de 1996,
de la Superintendencia
Financiera de Colombia

Para finalizar, la Superintendencia Fi-
nanciera de Colombia reglamenta en el
Capitulo Décimo Primero de la Circular
Basica Juridica del Titulo I. Esta norma,
que hoy en dia regula la prevencion
del lavado de activos y financiacion
del terrorismo, cuenta con el siguiente
esquema:

Tabla 5
Composicion de Capitulo X1, Titulo 1.
Circular Bdsica Juridica

Contenido

Definiciones

Ambito de aplicacién

Definicion del SARLAFT

Etapas

SARLAFT

Elementos

Reglas especiales de transferencia

Cabe aclarar que, en relacién con los
otros sistemas de administracién de
riesgos —crédito, técnicos de seguros,
mercado, liquidez, etc.—, requeridos
por la Superintendencia Financiera de
Colombia, el SARLFT tiene un enfoque
diferente. Puesto que los demas siste-
mas de administracion buscan asumir
el riesgo en relacion con el perfil de la
entidad, mientras que el SARLAFT busca
prevenirnos, detectarlos y reportar de
manera eficaz —no existe la posibilidad
de que se materialice o asuma—, a con-
tinuacién presentaremos la estructura
del Sistema:

2.3.2.1. Definiciones

En esta seccidn se presentan las defi-
niciones de conceptos bdsicos, como
Agentes econdémicos, Beneficiario final,
Cliente, Factores de riesgo, Producto,
Riesgos Asociados al LA/FT, Riesgo
Inherente, Riesgo Residual o Neto,
Segmentacion, Servicios, transferencias
y Corresponsalia trasnacional.

29 Circular Externa 019 de 2010 de la Superintendencia Financiera de
Colombia. Citado el 30 de mayo de 2013. Disponible en [www.superfi-
nanciera.gov.co/.../ce019_10.doc]
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2.3.2.2. Ambitos de aplicacién

Corresponde a las entidades vigiladas
disefiar e implementar el SARLAFT, de
acuerdo con los criterios y pardmetros
minimos exigidos por la Superintenden-
cia Financiera de Colombia.

2.3.2.3. Definicion de SARLAFT

Se entiende por riesgo de LA/FT la posibi-
lidad de pérdida o dafio que puede sufrir
una entidad vigilada por su propensién a
ser utilizada directamente o a través de
sus operaciones como instrumento para
el lavado de activos y/o canalizacién de
recursos hacia la realizacién de activi-
dades terroristas, o cuando se pretenda
el ocultamiento de activos provenientes
de dichas actividades.

2.3.2.4. Etapas

2.3.2.4.1. Identificacion del Riesgo
de lavado de activos y financiacion
del terrorismo

El SARLAFT debe permitir a las enti-
dades vigiladas identificar los riesgos
de lavado de activos y financiacion del
terrorismo inherentes al desarrollo de
su actividad.

Para identificar el riesgo de lavado de
activos y financiacion del terrorismo,
las entidades vigiladas deben como
minimo, deben establecer las metodolo-
gias para segmentar los factores de ries-
go y establecer las metodologias para la
identificacién del riesgo de lavado de
activos y financiacién del terrorismo.
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2.3.2.4.2. Medicion o evaluacion

Consiste en la medicion de la posibi-
lidad o probabilidad de ocurrencia del
riesgo inherente de lavado de activos y
financiacion del terrorismo frente a cada
uno de los factores de riesgo:

Para medir el riesgo de lavado de acti-
vos y financiacion del terrorismo, como
minimo, las entidades deben:

— Establecer las metodologias de me-
dicién o evaluacién con el fin de de-
terminar la posibilidad o probabilidad
de ocurrencia del riesgo de lavado de
activos y financiacién del terrorismo
y su impacto en caso de materializarse
frente a cada uno de los factores de
riesgo y los riesgos asociados.

— Aplicar las metodologias establecidas
para realizar una medicién o evaluacién
consolidada de los factores de riesgo y
los riesgos asociados.

2.3.2.4.3. Control

Esta etapa debe permitir tomar las me-
didas conducentes a controlar el riesgo
inherente al que se ven expuestas, en
razon de los factores de riesgo y de los
riesgos asociados.

Para controlar el riesgo de lavado de
activos y financiacion del terrorismo,
como minimo, las entidades deben:

— Establecer las metodologias para de-
finir las medidas de control del riesgo
de lavado de activos y financiacion del
terrorismo.
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— Aplicar las metodologias establecidas
en desarrollo del literal anterior sobre
cada uno de los factores de riesgo y los
riesgos asociados.

— Establecer los niveles de exposicién en
razon de la calificaciéon dada a los fac-
tores de riesgo en la etapa de medicion.

— Realizar los reportes de operaciones
sospechosas a la Unidad Administrati-
va Especial de Informacién y Analisis
Financiero —UIAF.

2.3.2.4.4. Monitoreo

Esta etapa debe permitir hacer el segui-
miento del perfil de riesgo y, en general,
del SARLAFT, asi como llevar a cabo la
deteccion de operaciones inusuales y/o
sospechosas.

Para monitorear el riesgo de lavado de
activos y financiacién del terrorismo,
como minimo, las entidades deben:

—Desarrollar un proceso de seguimiento
efectivo que facilite la rdpida deteccion
y correccién de las deficiencias del
SARLAFT.

—Realizar el seguimiento y comparacién
del riesgo inherente y residual de cada
factor de riesgo y de los riesgos asociados.

— Asegurar que los controles sean com-
prensivos de todos los riesgos y que los
mismos estén funcionando en forma
oportuna, efectiva y eficiente.

— Establecer indicadores descriptivos
y/o prospectivos que evidencien po-
tenciales fuentes de riesgo de lavado de
activos y financiacién del terrorismo.

— Asegurar que los riesgos residuales se
encuentren en los niveles de aceptacion
establecidos por la entidad.

2.3.2.4.5. Elementos

El SARLAFT que implementen las
entidades vigiladas debe tener como
minimo los siguientes elementos:

2.3.2.4.5.1. Politicas

Son los lineamientos generales que
deben adoptar las entidades vigiladas
en relacion con el SARLAFT. Cada una
de las etapas y elementos del sistema
debe contar con unas politicas claras y
efectivamente aplicables.

2.3.2.4.5.2. Procedimientos

Las entidades deben establecer los pro-
cedimientos aplicables para la adecuada
implementacién y funcionamiento de
los elementos y las etapas del SARLAFT.

2.3.2.4.5.3. Documentacion

Las etapas y los elementos del SARLAFT
implementados por la entidad deben
constar en documentos y registros, ga-
rantizando la integridad, oportunidad,
confiabilidad y disponibilidad de la
informacion alli contenida.

2.3.2.4.5.4. Estructura
organizacional

Las entidades deben establecer y asignar
las facultades y funciones en relacion
con las distintas etapas y elementos del
SARLAFT.




2.3.2.4.5.5. Organos de control

Los 6rganos de control se refieren a
instancias responsables de efectuar una
evaluacion del SARLAFT, que son la
revisoria Fiscal y la auditoria interna.

2.3.2.4.5.6. Infraestructura
tecnologica

Las entidades deben contar con la in-
fraestructura tecnoldgica necesaria para
soportes de la administracién del riesgo
de liquidez.

2.3.2.4.5.7. Divulgacion
de la Informacion

Las entidades deben disefiar un siste-
ma efectivo, eficiente y oportuno de
reportes tanto internos como externos
que garantice el funcionamiento de sus
procedimientos y los requerimientos de
las autoridades competentes.

2.3.2.4.5.8. Capacitacion

Las entidades deben disefiar, programar
y coordinar planes de capacitacion sobre
el SARLAFT dirigidos a todas las dreas
y funcionarios de la entidad.

3. Modelos de sistemas de
prevencion del riesgo de lavado
de activos y financiacion del
terrorismo en Colombia para el
sector financiero

Teniendo en cuenta el alcance del SAR-
LAFT y partiendo de lo definido en el
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articulo 4, Capitulo XI, titulo primero de
la Circular Bésica Juridica de la Super-
intendencia Financiera de Colombia, la
cual se enfoca en los sistemas de riesgo,
haciendo referencia a la integracion de
procedimientos, politicas y metodolo-
gias alineadas en busca de mitigar la
materializacion del riesgo.

Se puede inferir que, para el caso del
SARLAFT, se debe contar con procedi-
mientos y metodologias que permitan
a las entidades vigiladas, evitar ser
utilizadas en forma directa como ins-
trumentos para el lavado de activos
y/o canalizacién de recursos hacia la
realizaciéon de actividades terroristas.
A continuacién se presenta el concepto
de entidades vigiladas y los principales
modelos o puntos claves a tener en
cuenta en el sector financiero.

Entiéndase como vigiladas, las enti-
dades del sector financiero sobre las
cuales la superintendencia Financiera de
Colombia autoriza y vigila la actividad
que realizan por el manejo de dineros
del publico, dentro de las cuales se
encuentran’:

— Bancos.

— Compaiias de financiamiento co-
mercial.

— Corporaciones financieras.

Cooperativas financieras.

Organismos cooperativos de grado

superior de caracter financiero.

— Entidades oficiales especiales.

— Sociedades fiduciarias.

Secciones de ahorro y crédito de las

cajas de compensacion.

30 Lista General de Entidades Vigiladas por la Superintendencia Fi-
nanciera de Colombia. Citado el 11 de junio de 2013. Disponible en :
[http://www.superfinanciera.gov.co/servicios/inciudadano.htm].
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— Sociedades administradoras de fon-
dos de pensiones y de cesantia.

— Sociedades comisionistas de bolsa
independientes.

— Comisionistas de bolsa de valores.

— Sociedades administradoras de in-
version.

— Fondos mutuos de inversion.

— Emisores de valores inscritos en el
Registro Nacional de Valores.

— Emisores.

— Sociedades de capitalizacion.

A continuacién se pueden ver los aspec-
tos clave de los modelos de SARLAFT
para las entidades del sector financiero
que, de acuerdo con la investigacion,
se consideran mds vulnerables al riesgo
de lavado de activos y financiacion del
terrorismo, como lo son los bancos, las
sociedades fiduciarias y las sociedades
comisionistas de bolsa.

Esto se realizard mediante la descrip-
cion de las politicas que debe emplear
cada entidad en relacion con la adminis-
tracion del lavado de activos y financia-
ci6n del terrorismo, y posteriormente se
dard un enfoque de acuerdo con el tipo
de entidad desde dos puntos de vista:

— Naturaleza de los clientes, teniendo
en cuenta que es un factor determinante
para la materializacién del riesgo de
lavado de activos y financiacién del
terrorismo.

— Riesgos: identificamos posibles ries-
gos que se pueden materializar para
cada entidad, sobre estos riesgos son los
que debe realizar el revisor fiscal en sus
procedimientos de auditoria.

3.1. Modelo SARLAFT Banco

Tabla 6
Modelo Manual SARLAFT Banco

Politicas Modelo enfocado especificamente
Concepto Observaciones 2 L e ity st o, pati

establecimientos de crédito
Aspectos generales del SARLAFT | Marco legal Clientes:

—SARLAFT—

Componentes del sistema de
administracion del Riesgo
de Lavado de Activos y
Financiacion del Terrorismo

— Banca empresarial

Personas juridicas, tales
como: empresas nacionales

Politicas para la Administracion

Gestion de riesgos

y multinacionales, entidades
educativas (colegios y

del Riesgo de Lavado de Activos y

Etapas del SARLAFT

universidades), comunidades

Financiacion del Terrorismo

Elementos del SARLAFT

religiosas con actividades
productivas, embajadas, organismos

Factores de Riesgo

multilaterales, sociedades de

Estructura Organizacional Junta directiva

portafolios de familia que

Representante legal

pertenezcan a grupos empresariales,
asociaciones gremiales con

Oficial de cumplimiento

actividad productiva, etc.
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Politicas

Concepto

Observaciones

Modelo enfocado especificamente
a los clientes y riesgos, para
establecimientos de crédito

Organos de control

Auditorfa interna

Revisoria Fiscal

Politicas de infraestructura
Tecnoldgica que soportan el
SARLAFT

Reportes de riesgos

Verificacion de las listas
restrictivas

Reportes entidades de control

Reportes UIAF

Capacitacion

Planes de capacitacion sobre

el SARLAFT, dirigidos a todas
las dreas y funcionarios de la

entidad

—Banca institucional

Clientes del sector oficial, entes
territoriales, empresas de servicios
publicos, instituciones financieras
vigiladas por la Superintendencia
Financiera de Colombia y
asociaciones de entidades vigiladas
por la Superintendencia Financiera
de Colombia.

—Banca de Personas

Clientes personas naturales

Andlisis de operaciones inusuales

Metodologias y modelos para
el examen de las operaciones
inusuales

Vinculacién de clientes

Definicion de politicas para la
aceptacion de clientes

Definicién de riesgos por grupos
de clientes

Personas piblicamente expuestas

Por razén de cargo, el cliente
que maneja recursos publicos

Grado de poder publico

Reconocimiento publico

Formato de vinculacion

Requisitos minimos

Riesgos

— Relacién con Personas Naturales
o Juridicas que estdn en listas de
alerta

— Utilizacion de los canales de
distribucién para ocultar fondos
ilicitos

— Relacidn o transacciones con
empresas de fachada o de papel

— Vinculacién de Clientes Personas
Naturales con informacién falsa

— Vinculacién de clientes cuyos
recursos son de origen ilicito

— Transacciones en la cuales el
cliente o usuario intenta evadir

los reportes establecidos de ley
con el propésito de lavar activos o
financiar terroristas

— Canalizacidn de recursos de
origen ilicito

— Relacion con clientes o usuarios,
que destinan sus recursos al
financiamiento de actividades
terroristas

— Relacién con proveedores
(personas naturales o juridicas) que
estdn en listas de alerta

Fuente: Elaboracién propia.

Para el caso de los bancos, la UIAF
tipifica el delito “Transferencia frac-
cionamiento de dinero ilicito a través
de giros internacionales”.

modalidad para trasladar estos recursos
productos de sus actividades ilicitas a
otro pais, mediante giros cuyos montos
tiene caracteristicas de fraccionamiento
y con la utilizacién de muchos benefi-
Por medio del sistema internacional, las  ciarios, denominados como pitufos.

organizaciones delictivas utilizan esta
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3.2. Modelo Manual SARLAFT Fiduciarias

Tabla 7

Modelo Manual SARLAFT Fiduciarias

SARLAFT

Componentes del sistema de
administracion del Riesgo de
Lavado de Activos y Financiacion
del Terrorismo —SARLAFT—

Politicas para la
Administracién del
Riesgo de Lavado de
Activos y Financiacion
del Terrorismo

Gestion de riesgos

Etapas del SARLAFT

Elementos del SARLAFT

Factores de Riesgo

Estructura
organizacional

Junta directiva

Representante legal

Oficial de cumplimiento

Organos de control

Auditoria interna

Revisoria Fiscal

Politicas de
infraestructura
Tecnoldgica que
soportan el SARLAFT

Reportes de riesgos

Verificacion de las listas
restrictivas

Reportes entidades de
control

Reportes UIAF

Capacitacion

Planes de capacitacion sobre el
SARLAFT dirigidos a todas las
dreas y funcionarios de la entidad

Andlisis de operaciones
inusuales

Metodologias y modelos para
el examen de las operaciones
inusuales

Vinculacion de clientes

Politicas de aceptacion
de clientes

- Definicién de politicas para la
aceptacion de clientes

- Definicién de riesgos por grupos
de clientes

Personas piblicamente
expuestas

Por razén de cargo el cliente que
manejan recursos publicos

Grado de poder ptblico

Reconocimiento publico

Formato de vinculacion

Requisitos minimos

Politicas Modelo enfocado especificamente a los

Concepto O — c.llent.es.y riesgos, para las sociedades
fiduciarias

Aspectos generales del | Marco legal Clientes:

Negocios fiduciarios

Son aquellos actos de confianza en virtud de
los cuales una persona entrega a otra, uno

0 mads bienes determinados, transfiriéndole
o no la propiedad de los mismos, con el
propdsito de que cumpla con ellos una
finalidad especifica, bien sea en beneficio
del fideicomitente o de un tercero, dentro de
los cuales se encuentran los siguientes tipos:
Administracién y pagos

Riesgos:

Relacién con personas naturales o juridicas
que estdn en listas de alerta

Utilizacion de los canales de distribucién
para ocultar fondos ilicitos

Vinculacion de clientes, personas juridicas
de fachada o de papel

Vinculacion de clientes personas, naturales
con informacion falsa

Vinculacion de clientes cuyos recursos son
de origen ilicito

Transacciones en las cuales el cliente

o usuario intenta evadir los reportes
establecidos de ley con el propdsito de lavar
activos o financiar terroristas

Canalizacion de recursos de origen ilicito a
través del mercado cambiario

Sanciones por parte de la Superintendencia
Financiera por incumplimiento de las
normas de LA/FT

Relacion con clientes o usuarios, que
destinan sus recursos al financiamiento de
actividades terroristas

Relacién con proveedores (personas naturales
o juridicas) que estdn en listas de alerta
Incumplimiento por parte de la fiduciaria o
de sus empleados de la normatividad vigente
Uso inadecuado de los recursos que se
reciban a titulo de anticipo en contratacién
publica, concesidn, salud, o los que

se realicen por licitacién piblica para
administracién de la fiduciaria

Fuente: Elaboracién propia.
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Para el caso de las fiduciarias, la UIAF
indica algunos delitos que pueden ser
realizados en este tipo de entidad, asi:

Fraccionamiento Fondo Comin
Ordinario:

Consiste en realizar consignaciones
o transferencias de dinero por deba-
jo de los limites de reporte estable-
cidos por la normatividad para ser
reportados.

Fiducia de Inversion - Pitufeo:

Consiste en realizar mdltiples ope-
raciones —fraccionadas—, empleando
terceros para que realicen las opera-
ciones en efectivo con dinero ilicito
en diferentes encargos y patrimonios
auténomos.

Fiducia de Inversion con destinacion
especifica:

Se constituyen encargos fiduciarios
donde se hacen inversiones segtin
instrucciones del fideicomitente en
diferentes negocios; de este modo
tratan de buscar un grado de anoni-
mato.

Fiducia de administracién y pago de
bienes y ilicitos:

Mecanismo que usan los delincuen-
tes para entregar activos ilicitos que
son administrados por la fiducia,
para que finalmente realice pagos
establecidos por el cliente, con los
rendimientos producidos por la in-
version.
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— Fiducia de garantia:

Compran bienes para entregarlos en
garantia, con lo cual logran contar
con respaldo para la solicitud de
productos financieros.

Fiducia Inmobiliaria: Recursos ili-
citos constructor:

Consiste en la entrega de bienes
inmueble —generalmente un lote—
adquiridos con dinero de origen
ilicito, a una fiduciaria para que lo
administre, desarrolle un proyecto
de construccion y asi transferirlos a
los beneficiarios. Adicionalmente,
al ser entregados dejan de ser pro-
piedad del fideicomitente para ser
propiedad del patrimonio auténomo.

Fiducia Inmobiliaria: Cesion de
derechos constructor:

Los delincuentes compran varias
unidades de un proyecto inmobilia-
rio manejado por una fiduciaria, y
posteriormente ceden los bienes a
los miembros de las organizaciones
delictivas.

— Fiducia de titularizacion de un in-

mueble:

En esta tipologia los delincuentes
titularizan bienes de origen ilicitos;
de este modo obtienen dinero que
proviene de una compaiiia de reco-
nocido nombre en el mercado.
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3.3. Modelo Manual SARLAFT
Sociedades Comisionistas de Bolsa

Tabla 8

Modelo Manual SARLAFT Comisionistas de Bolsa

SARLAFT

Componentes del Sistema de
Administracién del Riesgo de
Lavado de Activos y Financiacién
del Terrorismo —~SARLAFT—

Politicas para la
Administracién del
Riesgo de Lavado de
Activos y Financiacién
del Terrorismo

Gestion de riesgos

Etapas del SARLAFT

Elementos del SARLAFT

Factores de riesgo

Estructura
organizacional

Junta directiva

Representante legal

Oficial de cumplimiento

Organos de control

Auditorfa interna

Revisoria Fiscal

Politicas de
infraestructura
tecnoldgica que soportan
el SARLAFT

Reportes de riesgos

Verificacion de las listas
restrictivas

Reportes entidades de
control

Reportes UIAF

Capacitacion

Planes de capacitacién sobre el
SARLAFT dirigidos a todas las
dreas y funcionarios de la entidad

Andlisis de operaciones
inusuales

Metodologias y modelos para
el examen de las operaciones
inusuales

Vinculacién de clientes

Politicas de aceptacion
de clientes

- Definicién de politicas para la
aceptacion de clientes

- Definicion de riesgos por grupos
de clientes

Personas puiblicamente
expuestas

Por razén de cargo el cliente que
manejan recursos publicos

Grado de poder ptiblico

Reconocimiento publico

Formato de vinculacion

Requisitos minimos

Politicas Modelo enfocado especificamente a los

Concepto O —— clientes y riesgos, para las sociedades
fiduciarias

Aspectos generales del Marco legal Clientes:

Personas naturales o juridicas vinculadas
mediante productos tales como

Administracién de valores
Administracion portafolio de terceros
Carteras colectivas

Riesgos:

Relacion con personas naturales o juridicas
que estdn en listas de alerta.

Vinculacién de clientes, personas juridicas
de fachada o de papel

Vinculacién de clientes, personas naturales
con informacién falsa

Vincular clientes que pretenden ocultar su
dinero valiéndose de la vulnerabilidad de
algunos productos

Recibir recursos de origen ilicito o para la
consecucion de actividades delictivas
Utilizacién de canales de distribucién para
transferir recursos de origen o destino
delictivo

Fuente: Elaboracién propia.
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3.4. Modelo Manual SARLAFT
Sociedades Administradoras

de Fondos de Pensiones y Cesantias

Tabla 9

Modelo Manual SARLAFT Sociedades Administradoras de Fondos de Pensiones

Politicas

Concepto

Observaciones

Modelo enfocado especificamente a los
clientes y riesgos, para las sociedades
fiduciarias

Aspectos generales del SAR-
LAFT

Marco legal

Componentes del Sistema de Admi-
nistracion del Riesgo de Lavado de
Activos y Financiacion del Terroris-
mo —SARLAFT—

Politicas para la Administra-
cioén del Riesgo de Lavado
de Activos y Financiaciéon
del Terrorismo

Gestion de riesgos

Etapas del SARLAFT

Elementos del SARLAFT

Factores de riesgo

Estructura organizacional

Junta directiva

Representante legal

Oficial de cumplimiento

Organos de control

Auditoria interna

Revisoria Fiscal

Politicas de infraestructura
tecnoldgica que soportan el
SARLAFT

Reportes de riesgos

Verificacion de las listas restrictivas

Reportes entidades de con-
trol

Reportes UIAF

Capacitacion

Planes de capacitacion sobre el SAR-
LAFT dirigidos a todas las dreas y
funcionarios de la entidad

Andlisis de operaciones
inusuales

Metodologias y modelos para el
examen de las operaciones inusuales

Vinculacion de clientes

Politicas de aceptacion de
clientes

- Definicion de politicas para la acep-
tacion de clientes

- Definicion de riesgos por grupos
de clientes

Personas publicamente ex-
puestas

Por razén de cargo el cliente que
manejan recursos publicos

Grado de poder ptiblico

Reconocimiento publico

Formato de vinculacién

Requisitos minimos

Clientes:

Personas naturales que reciben el nom-
bre de afiliados, con una particularidad
enmarcada por la Ley 100 de 1993, arti-
culo 12, en concordancia con el Decreto
692 de 1994 articulo 5 “Obligacién de
aceptar a todos los afiliados que le soli-
citen”, que indica lo siguiente:

Las personas que cumplan los requisitos
para ser afiliados al régimen de ahorro
individual con solidaridad no podran ser
rechazadas por las entidades administra-
doras del mismo.

Riesgos:

Afiliar a una persona que se encuentra
en listas de alerta

No contar con plena identificacion de
los recursos abonados a cuentas de
pensiones voluntarias

Recibir recursos de origen ilicito o para
la consecucion de actividades delictivas
Utilizacién de canales de distribucién
para transferir recursos de origen o
destino delictivo

Fuente: Elaboracién propia.
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Es asi como las entidades del sector
financiero colombiano deben abordar
sus modelos de SARLAFT, con el fin
de que los mismos cumplan como mi-
nimo puntos como los enumerados a
continuacion:

a. Mitigar los dos riesgos latentes en
que podrian llegar a afectar el curso
normal de sus negocios.

b. Cumplir con los requisitos en el
capitulo XI, titulo primero de la cir-
cular basica juridica de la Superin-
tendencia Financiera de Colombia.

c. Estar disefiados e implementados
en las entidades a fin de que no solo
exista un documento de politicas
sino que el mismo sea cumplido y
funcione de manera eficiente.

Grdfica 2
Modelo SARLAFT

El lavado o blanqueo de
activos corresponde al

La financiacién del
terrorismo corresponde al

conjunto de operaciones
tendientes a ocultar
o disfrazar el origen

Modelo de
SARLAFT

conjunto de actividades que
permiten la circulacion de
recursos que tienen como

ilicito de bienes o
recursos provenientes de

| | finalidad la realizacion de

actividades al margen
de la ley, procurando

4— MITIGAR (—) pretenden el ocultamiento

actividades terroristas, o que

de activos provenientes de

darles una apariencia de
legalidad.

dichas actividades.

4. Responsabilidad del Revisor
Fiscal frente al sistema de
administracion del riesgo de
lavado de activos y financiacion
del terrorismo y modelo para su
evaluacion

4.1. Responsabilidad
del Revisor Fiscal

El Revisor Fiscal en desarrollo de sus
funciones y en cumplimiento con lo
indicado en el articulo 207 del Cédigo
de Comercio, deberd cumplir con obli-
gaciones como:

— Cerciorarse de que las operaciones
que se celebren o cumplan por cuenta
de la sociedad se ajustan a las prescrip-
ciones de los estatutos, a las decisiones
de la asamblea general y de la junta
directiva.

— Dar oportuna cuenta, por escrito, a la
asamblea o junta de socios, a la junta
directiva o al gerente, segun los casos,
de las irregularidades que ocurran en el
funcionamiento de la sociedad y en el
desarrollo de sus negocios.

— Colaborar con las entidades guber-
namentales que ejerzan la inspeccion y




vigilancia de las compaiifas, y rendirles

los informes a que haya lugar o le sean
o . 31

solicitados™ .

Partiendo de estas funciones y en rela-
cion con el SARLAFT, el Revisor Fiscal
estd obligado disefar y realizar proce-
dimientos de auditoria que le permitan
tener evidencia suficiente para opinar
sobre la procedencia de los bienes de
los clientes de la sociedad y asi poder
informar a los socios, accionistas y
organos de control sobre cualquier
irregularidad™.

Adicional a esto, la Circular Basica
Juridica, Titulo I , capitulo XI, indica
que el Revisor Fiscal deberd elabo-
rar un reporte trimestral dirigido a la
junta directiva u érgano que haga sus
veces, en el que informe acerca de las
conclusiones obtenidas en el proceso
de evaluacion del cumplimiento de las
normas e instructivos sobre el SARLAFT.
Ademads, deberd poner en conocimiento
del oficial de cumplimiento, las in-
consistencias y fallas detectadas en el
SARLAFT y, en general, todo incumpli-
miento que detecte a las disposiciones
que regulan la materia™

Con el propésito de formarnos una
opinién frente al conocimiento que
tienen los revisores fiscales del sector
financiero en relacion con el lavado de
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activos y financiacién del terrorismo, se
realiz6 una encuesta a revisores fiscales
con respecto a su opinién en relacion
con el lavado de activos y financiacion
del terrorismo.

4.2. Analisis de la encuesta

Encuesta - Lavado de Activos y Finan-
ciacion del Terrorismo

a. Datos de la encuesta

Poblacion: 30 Revisores Fiscales del
sector financiero

b. Andlisis de la encuesta
(Considera que el lavado de activos y

la financiacién del terrorismo son temas
de importancia en el sector financiero?

Total de personas
que respondieron

Nit 30 No 0

Total de personas
que respondieron

(Considera que los sistemas de admi-
nistracion de riesgos son un mecanismo
importante para el control de los riesgos
que los mismos mitigan?

Total de personas
que respondieron

St 30 No 0

Total de personas
que respondieron

31 Articulo 207 del Cédigo de Comercio. Citado el 9 de junio de 2013.
Disponible en [http://www.secretariasenado.gov.co/senado/basedoc/
codigo/codigo_comercio_pr006.html].

32 Bareno-Duenas, Sandra Milena, Contaduria Piblica de la Universidad
Javeriana. Mecanismos de contabilidad para prevenir y detectar el lavado
de activos en Colombia. Citado el 9 de junio de 2013. Disponible en
[http://revistas.javeriana.edu.co/index.php/cuacont/article/view/3212].
33 Circular Basica Juridica de la Superintendencia Bancaria, Capitulo
Decimo Primero: Reglas Relativas a la Prevencion y control de lavado
de activos. Citado el 30 de mayo de 2013. Disponible en [http://www.
superfinanciera.gov.co/].
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De los 30 revisores fiscales encues-
tados, el 100% respondieron Si a la
importancia del riesgo de lavado de
activos, los sistemas de riesgos y la
responsabilidad que los mismos presen-
tan sobre el rol del Revisor Fiscal en el

( Conoce la responsabilidad del Revisor
Fiscal frente al lavado de activos y la
financiacion del terrorismo?

Total de personas
que respondieron

Total de personas
que respondieron

S 30 No | 0 sector financiero, asf:
Grdfica 3
Andlisis de encuestas
Respuestastres primeras
Resumen respuestas
preguntas
PREGUNTA NO SI Total
Pregunta 1 - 30 30
30 30 30 Pregunta 2 - 30 30
Pregunta 3 30 30
P M No
s L
Pregunta 1 Pregunta 2 Pregunta 3

De las siguientes entidades, cudles
considera que son las mds propensas
a ser victimas del lavado de activos y
financiacién del terrorismo

Entidad

Numero de personas que consideran que esta entidad
estd mds propensa al riesgo de lavado de activos y
financiacién de terrorismo

Sociedades comisionistas de bolsa 20
Sociedades fiduciarias 15
Bancos 12
Sociedades administradoras de fondos de

pensiones y de cesantia 4

Compaiias de financiamiento comercial
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Griéfica 4. Entidades mds propensas al SARLAFT

Entidades mas propensas al Riesgo de Lavado de
Activos y Financiacion del Terrorismo
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4.3. Propuesta de programa de auditoria

Teniendo en cuenta el anterior anélisis, a continuacién se presenta la propuesta de
un programa que les permite a los revisores fiscales cumplir con su responsabilidad
de evaluar para pronunciarse frente al riesgo del lavado de activos y financiacién
del terrorismo, segtin lo establecido en el numeral 4.2.5.1, Capitulo XI, Titulo
primero de la Circular Juridica de la Superintendencia Financiera de Colombia.

Punto a verificar Sicumple | Nocumple | Evidencia

1. Verificar que la entidad tenga actualizada la lista internacional vin-
culante para Colombia: Organizacion de las Naciones Unidas —ONU—,
asi como las demds listas restrictivas, como Office of Foreign Assets
Control —-OFAC—

2. Para la verificacion de la lista ONU y OFAC seleccionar una mues-
tra de nombres incluidos en las listas, a través de la herramienta de
muestreo y efectie el cruce frente a las bases de clientes, proveedores,
accionistas, personas publicamente expuestas, empleados —contratados
directamente— y empleados —contratados por outsorcing—

3. Verificar el cumplimiento del envio de los reportes a la Unidad de
Informacién y Andlisis Financiero —UIAF- remitidos por la entidad y
la evidencia de recepcién




Programa de revisi n del Sistema...

Punto a verificar

Si cumple

No cumple

Evidencia

4. Verificar el cumplimiento del envio de los siguientes reportes:
Reportes diarios

Reportar operaciones sospechosas: se deben reportar de forma inme-
diata cuando la entidad detecte alguna operacion sospechosa

Reportes mensuales

Se deben enviar dentro de los primeros 10 dfas calendario del mes
siguiente al del corte

Reportar ausencia de operaciones sospechosas —en caso de que no se
hayan reportado operaciones en el mes—

Reportar transacciones en efectivo; Miiltiples en efectivo: operacio-
nes que en conjunto igualen o superen $ 50 millones de pesos, si es
en moneda legal, o USD$ 50.000 o su equivalente en otras monedas
y Individuales en efectivo: operaciones iguales o superiores a $10
millones de pesos, si es moneda legal, o USD$5.000 o su equivalente
en otras monedas

Transacciones realizadas en Colombia con tarjetas débito y crédito
expedidas en el exterior —aplicable a entidades que administren o
representen franquicias Visa, Diners, Master Card y American Express
entre otras—

Reportes trimestrales

Se deben enviar dentro de los primeros 10 dias calendario del trimestre
siguiente a la fecha de corte:

Reportar clientes exonerados del registro de transacciones en efectivo
Reportar operaciones de transferencia, remesa, compra y venta de
divisas

Reportar productos ofrecidos por entidades vigiladas

Reportar los almacenes generales de depésito a otras autoridades
Reportar a la Direccién Antinarcdticos de la Policia Nacional, aplicable
a los almacenes generales de depdsito: se reporta cada vez que se de-
tectan operaciones sospechosas vinculadas con sustancias almacenadas

5. Realizar seguimiento a las respuestas formales de la entidad y a los
planes de accion de la administracion, respecto de las oportunidades de
mejoramiento informadas por el Revisor Fiscal en el trimestre anterior

6. Revisar las comunicaciones emitidas por la Superintendencia
Financiera de Colombia relacionadas con el SARLAFT y efectuar
seguimiento al cumplimiento de los requerimientos 0 compromisos
adquiridos por la administracion de la entidad. Este procedimiento no
estd incluido como obligatorio en las normas referentes al SARLAFT;
no obstante, hace parte del conocimiento trimestral que debe tener la
revisoria fiscal como parte del entendimiento del control Interno de
las entidades frente este sistema de riesgos

7. Verificar que el informe presentado por el oficial de cumplimiento a
la junta directiva cumpla con los pardmetros establecidos en el inciso
(b) numeral 4.2.4.3 del Capitulo décimo primero de la Circular Externa
007 de 1996, y con la periodicidad requerida

8. Verificar que el seguimiento de la junta Directiva a las comunica-
ciones realizadas por el oficial de cumplimiento y revisoria fiscal se
encuentre documentados en las reuniones de este 6rgano de control
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Punto a verificar Sicumple | Nocumple | Evidencia

9. Verificar si el manual de procedimientos, cddigo de conducta y
formularios de vinculacién cuenten con lo siguiente:

Aprobado por junta directiva

Cumple con lo indicado en la norma

En caso de modificaciones o actualizacion haya sido aprobado por
la junta directiva

Documentacion de los controles y riesgos del SARLAFT

10. Documentar los riesgos y controles identificados por la entidad,
para la Administraciéon del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo —SARLAFT—

Estructura organizacional

11. Verificar el cumplimiento de las funciones y responsabilidades
definidas en el manual SARLAFT para:

— Junta directiva

— Representante legal

— Oficial de cumplimiento

— Verifique que el nombramiento de este funcionario haya sido
designado por la junta directiva y se encuentre posesionado ante la —
Superintendencia Financiera de Colombia

— Areas de apoyo de la entidad

Etapas del SARLAFT

Identificacion

12. Verificar que la entidad tenga establecida una metodologia para
la identificacion de riesgo y esta contenida en el manual de proce-
dimientos

13. Documentar y validar que la identificacion de los riesgos del
SARLAFT fue desarrollada bajo la metodologia adoptada

14. Verificar que las metodologias estén aprobadas por la junta directiva
15. Verificar que se realicen andlisis para identificar nuevos riesgos o
eliminar algunos existentes; dichos andlisis deben estar sustentados y
documentados por actas de reuniones

16. Documentar que en caso de presentarse cambios en la metodolo-
gia, estas se encuentren aprobadas por la junta directiva y se deje la
respectiva constancia en actas

17. Verificar que el oficial de cumplimiento esté involucrado en el
proceso que tiene la entidad para medir los riesgos de nuevos pro-
ductos/servicios

Medicion

18. Documentar los criterios adoptados por la entidad para la ponde-
racion asociada a cada uno de los factores de riesgo para determinar
el riesgo inherente

19. Verificar que en el informe del oficial de cumplimiento se docu-
menten los resultados y/o cambios presentados en la medicién

20. Verificar que se hayan realizado mediciones para cada uno de
los factores de riesgo y documentar los criterios adoptados por la
entidad para determinar la probabilidad de ocurrencia y su impacto
en cada factor
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Punto a verificar

Si cumple

No cumple

Evidencia

Control

21. Solicitar la matriz de riesgo SARLAFT disefiada por la entidad y a par-
tir de ella verificar —para una muestra de controles— los siguiente puntos:
— El disefio de los controles: es decir, la forma como se ejecuta el
control, responsable, frecuencia, tipo y naturaleza del control

— Verificar que los controles estén funcionado como fueron disefiados
— Verificar las labores adelantadas en la Unidad de Cumplimiento para
efectuar seguimiento a la evolucién de los riesgos identificados y si
los controles atin mitigan estos riesgos

— Documentar las politicas de la entidad para disminuir la posibilidad
de ocurrencia o impacto de los riesgos asociados al lavado de activos

Monitoreo

22. Solicitar a la Unidad de Cumplimiento la matriz de riesgos
SARLAFT del trimestre anterior y la del trimestre actual, con el fin
de verificar si se presentaron modificaciones en la medicién de los
riesgos inherente y residual y documente las razones de dichos cambios
23. Verificar que en el informe del oficial de cumplimiento se docu-
mente trimestralmente el resultado comparativo del riesgo inherente
y riesgo residual los cambios presentados en la medicion

24 Verificar y documentar que la entidad haya establecido indicadores
descriptivos y/o prospectivos que evidencien potenciales fuentes de
riesgo de LA/FT

Elementos

Capacitacion

25. Verificar que la entidad desarrolle un programa de capacitacion
anual, que conste por escrito, que incluya a todos los funcionarios,
inclusive, al oficial de cumplimiento principal y suplente y que tenga
entre otros los siguientes aspectos:

— Sea constantemente revisado y actualizado

— Que presente los mecanismos de evaluacién de conocimientos
sobre los resultados obtenidos con el fin de determinar la eficacia de
dichos programas

— Que indique el alcance del programa, los medios que se emplea-
rdn para ejecutarlos y los procedimientos que se adelantardn para
evaluarlos

— Que contemple todos los funcionarios de la entidad incluidos per-
sonal temporal

— Solicitar al oficial de cumplimiento el cronograma de capacitacién
y verificar su cumplimiento

Conocimiento del cliente

26. Solicitar a la fecha de corte del trimestre, o a la fecha disponible, la
base de datos de clientes por cada proceso y seleccionar una muestra
para validar el cumplimiento de las politicas establecidas por la Entidad
para la vinculacién de clientes

Para la muestra seleccionada validar que la informacion capturada
en el sistema empleado por el cliente coincida con la registrada en el
formulario de vinculacién

— Bancos y compaiiias de financiamiento: productos de captacion,
colocacion e inversiéon

— Sociedades fiduciarias: inversiones, administraciéon de negocios

— Fondos de pensiones y cesantias: recaudos —afiliacién, comisiones
y pagos— e inversiones
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Punto a verificar Si cumple | No cumple | Evidencia

Campaiias politicas

27. Indagar si durante el trimestre la entidad ha realizado apertura de
cuentas bancarias para el manejo de los recursos de campaiias politicas
y partidos politicos

En caso afirmativo:

— Documentar que se han emitido circulares o politicas internas en la
entidad para el manejo de dichas cuentas

— Documentar que se han emitido instrucciones que le permitan a la
entidad tener un control y monitoreo permanente de las operaciones
que se realicen

— Documentar si la entidad ha identificado los funcionarios de las
campafias politicas y se han emitido autorizaciones de estos fun-
cionarios para efectuar retiros o traslados y controlar los aportes y
donaciones en efectivo

—Documentar si la entidad establecio topes de cuantia maxima para el
depésito o retiro de sumas en efectivo y procedimientos de informacién
al ptiblico sobre los movimientos de dichas cuentas

Personas ptiblicamente expuestas

28. Documentar el procedimiento de vinculacion y monitoreo de las
personas publicamente expuestas

29. Verificar si el funcionario encargado de aprobar la vinculacion
de estos clientes es de nivel jerdrquico superior a que normalmente
aprueba las vinculaciones en la entidad

30. Solicitar la lista vigente de este tipo de clientes y verificar el cumpli-
miento del procedimiento de vinculacién y monitoreo de operaciones
mediante una muestra generada con la herramienta de muestreo

Identificacion y andlisis de operaciones inusuales

31. Verificar que la entidad cuenta con metodologias, modelos o in-
dicadores que permitan identificar operaciones inusuales tanto para
clientes como usuarios

32. Documentar si la entidad deja constancia de las operaciones in-
usuales detectadas, asi como del responsable del andlisis y su resultado
33. Solicitar el reporte de operaciones inusuales del trimestre en
andlisis y para una muestra de operaciones tanto de clientes como de
usuarios, verificar si en el drea de cumplimiento se deja constancia
del responsable y resultado del andlisis

Determinacion y reporte de operaciones sospechosas

34. Para las operaciones identificadas como inusuales en el trimestre,
documentar y obtener evidencia de los procedimientos realizados
por el oficial de cumplimiento para determinarlas como operaciones
sospechosas

35. De otra parte, verificar que las operaciones sospechosas se hayan
reportado ante la Unidad de Inteligencia y Andlisis Financiero, dejando
constancia de la fecha y nimero de reporte de la operacion

Conocimiento del mercado - segmentacién de mercado

36. Documentar los segmentos de clientes determinados por la entidad
teniendo en cuenta la actividad econdmica desarrollada

37. Verificar si la entidad ha realizado estudios sectoriales que permitan
determinar el comportamiento del mercado de los principales clientes.
Lo anterior, con el fin de tener conocimiento sobre la forma como el
cliente moviliza sus recursos, a fin de establecer criterios de inusualidad
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Punto a verificar

Si cumple

No cumple

Evidencia

38. Documentar si durante el trimestre se identificaron operaciones
inusuales producto de la segmentacion de mercado. En caso afirmati-
vo, documentar los andlisis realizados por el oficial de cumplimiento

Divulgacion de la informacién

39. Utilizando una herramienta de muestreo, tomar una muestra de
operaciones en efectivo superiores a $10 millones en moneda legal
0 USD$ 5.000 y verificar para la muestra seleccionada los requisitos
establecidos en el numeral 1° del articulo 103 del Estatuto Orgénico
del Sistema Financiero:

—Diligenciamiento completo del Formato “Declaracion de operaciones
en efectivo”

— La identidad, la firma y la direccion de la persona que fisicamente
realice la transaccion

— La identidad y la direccién de la persona en nombre de la cual se
realice la transaccion

— La identidad del beneficiario o destinatario de la transaccion, si la
hubiere

— La identidad de la cuenta afectada por la transaccion, si existiere

— El tipo de transaccion de que se trata —depdsitos, retiros, cobro de
cheques, compra de cheques o certificados, cheques de cajero u érdenes
de pago, transferencias, etc. —

— La identificacion de la institucién financiera en la que se realizo la
transaccioén —fecha, lugar, hora y monto de la transaccién—

Consolidacion electrénica de operaciones

40. Verificar que la entidad mensualmente realice procedimientos
tecnolégicos con el fin de consolidar electrénicamente las operaciones
activas y pasivas, tanto de clientes como de usuarios

41. Verificar que la entidad mensualmente realice procedimientos
tecnoldgicos con el fin de consolidar electréonicamente los productos,
canales de distribucién y jurisdicciones, tanto de clientes como de
usuarios

42. Verificar el cumplimiento de los controles implementados por la
entidad para la generacion de la informacion que se utiliza como base
para los reportes que se envian a la Unidad de Informacién y Andlisis
Financiero —UIAF—

Infraestructura tecnolégica

43. Documentar la infraestructura tecnoldgica con que cuenta la entidad
para garantizar la adecuada administracion del riesgo de Lavado de
Activos y Financiacion del Terrorismo —LA/FT—

Las caracteristicas a tener en cuenta a son:

— Capturar y actualizar periédicamente los factores de riesgo

— Verificar si los aspectos relacionados con infraestructura tecnolégica
se encuentran documentados

44 Verificar la existencia de un software que permita apoyar las etapas
del SARLAFT. Tener en cuenta que:

— La entidad haya identificado e incluido los riesgos inherentes en el
sistema con su respectiva calificacién, de acuerdo con la probabilidad
e impacto establecido en la metodologia

— Verificar que la entidad haya establecido una metodologia para la
evaluacion de controles de SARLAFT de acuerdo con lo establecido
en el nivel de riesgo
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Punto a verificar Sicumple | No cumple | Evidencia

— Verificar que el sistema genera alertas de los clientes con informacion
financiera desactualizada

— Verificar si la entidad ha disefiado alertas especificas para el manejo
de personas ptblicamente expuestas

—Documentar el procedimiento realizado por la entidad para la actua-
lizacién de listas restrictivas OFAC Y ONU en los aplicativos

Senales de alerta

45. Verificar la existencia y funcionamiento de sefiales de alerta —au-
tomadticas o manuales—, con el fin de detectar operaciones inusuales
46. Verificar que la entidad haya determinado alertas para cada uno
de los factores de riesgo y se ha desarrollado procedimientos para su
automatizacion

Segmentacién de factores de riesgo

47. Documentar la metodologia utilizada por la entidad para la seg-
mentacién de los factores de riesgo

48. Verificar que el modelo de segmentacién incluya los factores de
riesgo:

— Clientes: actividad econémica, volumen o frecuencia de sus transac-
ciones y monto de ingresos, egresos y patrimonio. Para el caso de los
clientes, verificar que la entidad estd segmentando adecuadamente los
clientes, conforme a las politicas establecidas por la entidad

— Productos: naturaleza, caracteristicas y nicho de mercado o desti-
natarios

— Canales de distribucion: naturaleza y caracteristicas

— Jurisdicciones: ubicacién, caracteristicas y naturaleza de las tran-
sacciones

49. Verificar que la base de datos en donde se encuentran segmentados
los factores de riesgo tenga todos los campos diligenciados, toda vez
que esta informacién es un insumo para generar reportes de segmen-
tacién, por ejemplo operaciones inusuales

50. Mediante una muestra de clientes, validar que la informacién
incluida en el modelo, concuerda con los datos de los clientes

51. Documentar la identificacién de operaciones inusuales producto
de la segmentacién de factores de riesgo

52. Validar y documentar que la entidad realice un andlisis de los re-
sultados arrojados en el modelo de segmentacion de factores de riesgo

Seguimiento de operaciones

53. Verificar que el procedimiento de monitoreo realizado por el
oficial de cumplimiento, producto de la consolidacién por cada uno
de los factores de riesgo —cliente, producto, canal y jurisdiccion—y
el de operaciones de usuarios, permita la identificacién y reporte de
operaciones sospechosas

Proveedores

54. Verificar si la entidad tiene documentados procedimientos para la
vinculacién de proveedores. Los proveedores deben ser consultados
en las listas vinculantes. En caso de existir dichos procedimientos,
solicitar a la administracion de la entidad la lista de proveedores activos
ala fecha de corte del trimestre, seleccionar una muestra y verificar el
cumplimiento de los procedimientos de vinculacion y actualizacion
de informacion
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Punto a verificar

Si cumple

No cumple

Evidencia

Auditorfa interna

55. Verificar que la auditorfa interna o quien haga sus veces, realice
como minimo evaluacién anual del cumplimiento de las etapas y
elementos del SARLAFT. Tener en cuenta:

— Informe realizado

— Recomendaciones realizadas

— Acciones tomadas por la administracion

56. Verificar que los hallazgos identificados por la auditoria interna
hayan sido informadas al oficial de cumplimiento y junta directiva
57. Verificar la respuesta emitida por el oficial de cumplimiento e
identificar si se han implementado los planes de accién informados

Capacitacion

58. Solicitar al oficial de cumplimiento el cronograma de capacitacion
y verifique su cumplimiento mediante una muestra

59. Para los funcionarios que no recibieron la capacitacion respectiva,
verificar los planes de accién del oficial de cumplimiento

Transferencias nacionales e internacionales

60. Documentar si la entidad realiza este tipo de operaciones. En caso
afirmativo, documentar los procedimientos establecidos

61. Tomar una muestra de operaciones de transferencia via swift, mo-
ney remitters 'y verificar que el documento de transferencia o mensaje
contenga los aspectos indicados en el numeral 5.11 Capitulo Décimo
Primero de la Circular Bésica Juridica 007 de 1996 de la Superinten-
dencia Financiera de Colombia:

— Datos del ordenante: nombre y apellido, direccién, pais, ciudad,
entidad financiera originadora

— Datos del beneficiario: nombre y apellido, direccién, pais y ciudad

CONCLUSIONES

Ellavado de activos y la financiacion del
terrorismo representan un riesgo latente
en el sistema financiero, razén por la cual
este trabajo nos permitié conocer como
el mismo ha sido supervisado por la Su-
perintendencia Financiera de Colombia
y la responsabilidad de los revisores
fiscales establecidaen el articulo 4.2.5.1
del Capitulo X1, Titulo Primero de la Cir-
cular Externa 007 de 1996, determinado
la elaboracion del un reporte trimestral
para la evaluacién del SARLAFT.

Es asi como en las consultas realizadas
alas normas y conceptos claves se pudo

adquirir un conocimiento mas detallado
del SARLAFT, en puntos claves como lo
son las etapas, los elementos y el ambito
de aplicacion del sistema, permitiendo
ver que este sistema representa una he-
rramienta importante en la mitigacion
del riesgo, el cual debe ser administrado
por las entidades del sector financiero
y evaluado con un pronunciamiento
trimestral por parte de los revisores
fiscales.

Por las razones antes expuestas y el
conocimiento adquirido, se logré el
desarrollo de un programa de audito-
ria que podrd servir como guia en el
cumplimiento de la responsabilidad del
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revisor fiscal en su pronunciamiento
frente al SARLAFT, el cual define cada
uno de los puntos de etapas y elementos
que la Circular Externa 007 de 1996
de la Superintendencia Financiera de
Colombia, en el Capitulo XI, Titulo I.

Por otra parte, es necesario ver la evo-
lucién del SARLAFT. Este trabajo per-
mite deducir que es necesaria una parte
metodoldgica, como lo es el sistema de
administracion del riesgo de lavado de
activos y financiacion del terrorismo,
pero que la misma debe ir acompafiada
de un seguimiento constante, debido
a que el entorno econémico cambia
constantemente y que, acompafiado de
la evolucidn tecnoldgica en transac-
ciones virtuales, facilita la creacion de
brechas en las cuales pueden generarse
vulnerabilidades al sistema financiero,
sobre las cuales el SARLAFT debe estar
en constante cambio a fin de evitar que
se materialicen.
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