ELABORACION DE SAGRLAFT

PARA LAS EMPRESAS VIGILADAS

POR LA SUPERINTENDENCIA DE SOCIEDADES,
OBLIGADAS A REPORTAR A LA UIAF

RESUMEN

El objetivo de esta monografia es pro-
poner una guia para elaborar el Manual
SAGRLAFT —Sistema de Autocontrol y
Gestion del Riesgo de Lavado de Acti-
vos y Financiacion del Terrorismo— para
aquellas compaiiias que se encuentren
en la obligacién de implementarlo. Adi-
cionalmente, se describe el marco actual
de regulacion en el pafs y se explica la
Circular Externa 100-000005 de 2014,
la cual enmarca el presente trabajo.

Se desarrollaron los conceptos claves y
la normatividad que se deben conocer
acerca del riesgo de lavado de activos y
financiacion del terrorismo (en adelante
LA/FT), se analizaron los criterios y
métodos para el desarrollo de la imple-
mentacién del SAGRLAFT y se elaboré el
Manual ajustable a cualquier compaiiia
del sector real que la requiera.
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INTRODUCCION
Formulacion del problema

El lavado de activos, el narcotrafico,
la financiacién del terrorismo y otras
formas de crimen organizado mueven
al afio en el mundo unos US$740.000
millones, segtin cifras presentadas por la
Oficina de las Naciones Unidas contra
la Droga y el Delito (UNODC) en 2013.

Si bien los entes de control, como la
Superintendencia Financiera, han au-
mentado los esfuerzos por prevenir el
ingreso de estos dineros y la financia-
cion del terrorismo, estudios realizados

*  Trabajo de grado de la autora, editado para el presente articulo.
Presentado y aprobado para publicacion: abril de 2015.
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por la Direccién de Impuestos y Adua-
nas Nacionales (DIAN) indicaron que,
para 2013, unos US$17.000 millones al
afio procedieron de actividades ilicitas,
un poco mds que la inversion extranjera
directa que recibié Colombia en 2012
y més de un 5% de su PIB, fomentando
el arraigo de la cultura del dinero facil
en la sociedad.

Por tal motivo, ante la situacion actual
del pais frente al lavado de activos y la
financiacién del terrorismo, la Super-
intendencia de Sociedades, mediante la
Circular Externa nimero 100-000005
de 2014, regulé el SAGRLAFT como me-
canismo de prevencion frente a los ries-
gos de lavado de activos y financiacién
del terrorismo para aquellas empresas
colombianas que al 31 de diciembre de
2013 hayan registrado ingresos brutos
por $98.560°000.000 o US$49°280.000,
aproximadamente'.

El siguiente interrogante ayudard al
buen desarrollo y consecucion de los
objetivos de esta monografia:

/Cudles son los criterios que deben
tener en cuenta las entidades y empre-
sarios al momento de implementar el
SAGRLAFT y las consideraciones espe-
ciales dependiendo del sector?

OBJETIVOS
Objetivo general
— Establecer una guia practica del

SAGRLAFT que incluya los requeri-
mientos normativos establecidos en
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la Circular Externa 100-000005 de
2014, tomando como base las prac-
ticas adelantadas por las entidades
del sector financiero.

Objetivos especificos

— Sefialar los conceptos y caracteristicas
principales que los empresarios deben
conocer acerca del riesgo LA/FT.

— Describir los criterios y métodos
para el desarrollo e implementa-
cion del sistema SAGRLAFT en las
entidades requeridas en la Circular
Externa 100-000005 de 2014.

— Establecer los procedimientos es-
pecificos a desarrollar, de acuerdo
con los requerimientos de un sector
especifico.

MARCO Y TERMINOS
DE REFERENCIA

Marco tedrico: Se tuvieron en cuenta la
Circular Externa 100-000005 de 2014
de la Superintendencia de Sociedades
y la circular bésica juridica (Circular
Externa 022 de 2007) expedida por la
Superintendencia Financiera, donde se
encuentra enmarcado el SARLAFT para
el sector financiero.

TERMINOS DE REFERENCIA

Los términos que se manejaron en esta
monografia fueron:

— Lavado de activos: persona que
adquiera, resguarde, invierta, trans-

1 Documento Conpes 3793. Politica Nacional Anti Lavado de Activos
y Contra la Financiacién del Terrorismo.
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porte, transforme, custodie o admi-
nistre bienes que tengan su origen
mediato o inmediato en actividades
de trafico de migrantes, trata de per-
sonas, extorsion, enriquecimiento
ilicito, secuestro extorsivo, rebelion,
trafico de armas, financiacion del
terrorismo y administracion de re-
cursos relacionados con actividades
terroristas, trafico de drogas téxicas,
estupefacientes o sustancias sico-
tropicas, delitos contra el sistema
financiero, delitos contra la adminis-
tracion publica, o vinculados con el
producto de delitos ejecutados bajo
concierto para delinquir, o les dé a
los bienes provenientes de dichas
actividades apariencia de legalidad
o los legalice, oculte o encubra la
verdadera naturaleza, origen, ubica-
cidn, destino, movimiento o derecho
sobre tales bienes o realice cualquier
otro acto para ocultar o encubrir su
origen ilicito’.

Financiacion del terrorismo: de
conformidad con lo dispuesto en el
articulo 345 del Cédigo Penal (mo-
dificado por la Ley 1121 de 2006),
el delito de Financiacién del Terro-
rismo y administracién de recursos
relacionados con actividades terro-
ristas es realizado por la persona
que directa o indirectamente provea,
recolecte, entregue, reciba, admi-
nistre, aporte, custodie o guarde
fondos, bienes o recursos, o realice
cualquier otro acto que promueva,
organice, apoye, mantenga, finan-
cie o sostenga econdémicamente a
grupos armados al margen de la ley

0 a sus integrantes, 0 a grupos terro-
ristas nacionales o extranjeros, o a
terroristas nacionales o extranjeros,
0 a actividades terroristas.

— Operacion inusual: aquella opera-
cién cuya cuantia o caracteristicas
no guarda relacion con la actividad
econdmica del cliente o que por su
ndmero, por las cantidades transadas
0 por sus caracteristicas particulares
o especiales, se sale de los para-
metros de normalidad del mercado
asegurador o los establecidos por las
compaiiias.

— Riesgos asociados LA/FT: posibilidad
de pérdida o daio que puede sufrir
una empresa al ser utilizada para co-
meter los delitos de lavado de activos
o financiacién del terrorismo.

— Sefiales de alerta: conjunto de he-
chos, situaciones, eventos, cuantias,
indicadores cualitativos y cuantita-
tivos, razones financieras y demas
informacién que las entidades con-
sideren como relevante, a partir de
las cuales se puede inferir, oportuna
y/o prospectivamente, la posible
existencia de un hecho o situacién
que escapa a lo que la entidad, en
desarrollo del SARLAFT, ha deter-
minado como normal.

METODOLOGIA

La metodologia para realizar esta in-
vestigacion es de cardcter documental,
de tipo descriptivo, pues busca explorar
e indagar mediante la observacion el

2 Codigo Penal Colombiano, articulo 323.
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procedimiento adecuado para realizar
el SAGRLAFT para las compaiifas del
sector real, de acuerdo con sus caracte-
risticas y especificaciones.

DESARROLLO

Aunque el Manual va dirigido a la
prevencién del lavado de activos y
financiacién del terrorismo, es impor-
tante tener en cuenta que son dos delitos
diferentes. A continuacion, se describen
las principales caracteristicas de cada
actividad:

LAVADO DE ACTIVOS

— Los dineros o activos provienen de
actividades ilicitas representadas en
los delitos subyacentes o fuente.

— Elinterés de la organizacién crimi-
nal es legalizar las ganancias.

— Los montos en las transacciones son
grandes, constituidos para prevenir
la obligacién de reportar.

— Habitualmente, el dinero regresa a
la organizacidn criminal, por lo cual
tiene una trazabilidad circular.

— La motivacién principal es lucrarse
de esta actividad.

FINANCIACION DEL
TERRORISMO

— La financiacién del terrorismo no
siempre se realiza con recursos
provenientes de actividades ilicitas.
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— El objetivo principal es el mante-
nimiento de la organizacién y la
actividad terrorista.

— Los montos en las transacciones
pueden ser pequefios, por debajo de
los montos sujetos a reporte.

— El destino final de dinero es uti-
lizado para actividades y grupos
terroristas, por lo cual tiene una

trazabilidad lineal.

— No existe un perfil financiero que
aplique a este tipo de criminales.

— La motivacién es impulsada por

ideologia.

Proceso del lavado de activos

4. Integracién: ﬁ
Los fondos se

1.Captacién:
Dinero

utilizan para
iente de
adquirir activos prﬂven:nre C
legitimos. un acto delictivo

3. Ocultamiento:
Los fondos se dinero es

transfleren a depositado en

ECLas distintas cuentas
instituciones

De acuerdo con el articulo 323 del C6-
digo Penal, las siguientes actividades
constituyen las principales fuentes de
dinero ilicito:

2. Colocacién: El

a. Tréfico de migrantes.
b. Trata de personas.
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c. Extorsion.
d. Enriquecimiento ilicito de particular.
e. Secuestro extorsivo.
f. Rebelion.
g. Tréafico de armas.
h. Trafico de menores de edad.
i. Delitos ejecutados bajo concierto
para delinquir.
Proceso financiacion
del terrorismo
Lﬁg);asigsede 2. Colocacién:
- El capital se
puede provenir deposita en el
s sistema
legitimo. financiero
4. Integracion:
Los fondos son
e 3. Los fondos
pg;imﬁbma;r se transfieren a
actividades otras entidades
terroristas.

Las conductas delictivas relacionadas
con la financiacion del terrorismo en
Colombia pueden ser y generalmente
son las mismas que generan lavado de
activos, tales como:

Hurto.

Alteracion, desfiguraciéon y suplan-
tacion de marcas de ganado.
Estafa.

Corrupcion privada.
Administracién desleal.

Abuso de confianza.

S
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g. Usurpacidn de tierras y aguas.

h. Dafio en materia prima, producto
agropecuario o industrial.

i. Evasion fiscal.

j. Contrabando.

Estadisticas mundiales sobre
el lavado de activos y financiacion
del terrorismo

Por su naturaleza, el lavado de activos
se orienta hacia el secreto y no facilita
un andlisis econdmico simple, ya que
en muchas ocasiones los lavadores de
activos utilizan diversos paises para
encubrir sus ganancias ilicitas, aprove-
chando las diferencias entre ellos con
respecto a los regimenes legales, y su
mutacién rdpida y constante entre los
diferentes sectores de la economia.

Para 2011, el secretario general de la
Federacién Latinoamericana de Bancos
(FELABAN), informé que las Naciones
Unidas consideré que estos delitos
llegaban al 3,6% del Producto Interno
Bruto (PIB) mundial, centrandose en su
mayoria en Norteamérica.

Asi mismo, los expertos suponen que,
cada afo, ingresan en el mercado inter-
nacional de capitales entre 300 y 500 mil

. A . . 3
millones de ddlares de “dinero sucio’.

.COMO SE ENCUENTRA
COLOMBIA RESPECTO AL
RIESGO LA/FT?

La Fiscalia General de Nacion (FGN)
ha desarrollado investigaciones por

3 GAFISUD. Reunién Conjunta de Tipologias GAFISUD

— Egmont.




lavado de activos que, a mayo de 2012,
ascendian a 3.598 procesos”. Frente a la
financiacion del terrorismo, los resulta-
dos obtenidos entre 2000 y 2011 regis-
traron afectaciones a las finanzas de las
organizaciones armadas al margen de la
ley y delincuenciales, asi:

@puntes cont@blesn.° 18 - 2016 - pp.9-29

el lavado de activos disminuye en 0,1%
el PIB mundial”.

El Fondo Monetario Internacional (FMI)
ha detectado los siguientes efectos que
ocasionan el lavado de activos y finan-
ciacién del terrorismo’.

6 1 2.913 predios

93 establecimientos comerciales
allanados
P
M § 65 personas capturadas

En el foro sobre la lucha contra el dinero
sucio, realizado en el mes de mayo de
2014 en Washington, el director de la
UIAF, Luis Edmundo Suéarez, reveld
que “18 billones de pesos ingresan
anualmente en la economia colombiana,
producto del lavado de activos. Es decir,
el presupuesto de este afio para salud y
proteccidn social, siendo el contraban-
do el delito mas representativo, con un
90% de la participacién y 12 billones
de pesos lavados al afio™.

CONSECUENCIAS DEL
LAVADO DE ACTIVOS
Y FINANCIACION

DEL TERRORISMO

Esos dineros tienen efectos multipli-
cadores negativos que se irradian en
distintas variables de la economia. “Se
estima que un incremento del 10% en

Consecuencias del LA/FT

Pérdidas para las victimas.
Distorsion del consumo.

Distorsion del ahorro y la inversion.
Incremento artificial de los precios.
Competencia desleal.

Cambios en importaciones y exporta-

mo a0 TP

ciones.

g. Efectos en tasas de crecimiento eco-
némico.

h. Efectos en el producto, ingreso y em-
pleo.

i. Disminucidn de los ingresos del sector
publico.

j-  Amenaza la privatizacion.

ANTECEDENTES NORMATIVOS
NACIONALES

Estatuto Orgdnico
del Sistema Financiero

Segtn la Circular Externa 026 de 2008,
capitulo X1, en la que el Sistema Finan-
ciero reguld la lucha contra el lavado de
activos y financiacién del terrorismo,
las entidades financieras deben contar,
como minimo, con:

4 Documento Conpes 3793. Bogotd D.C, Colombia, 2013.

5 Lavado de activos una realidad latente en la economia. http://www.
elnuevodia.com.co/ el-lavado-de-activos-una-realidad-latente.

6 International Monetary Fund: Anti-Money Laundering/Combating
the Financing of Terrorism (AML/CFT).
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a. Procedimientos de conocimiento de
la actividad econdmica del cliente.

b. Procedimientos para establecer la
frecuencia, volumen y caracteristi-
cas de los usuarios.

c. Procedimientos para hacer reportes
de operaciones sospechosas con
destino a la UIAF.

d. Procedimientos de auditoria de los
controles antilavado y antifinancia-
cidn del terrorismo.

Regulacion de la
Superintendencia de Salud

El supervisor de las secretarias de salud
de las alcaldias y gobernaciones, de las
instituciones prestadoras del servicio
de salud, de las loterias, productores de
licores y cerveza y apuestas permanen-
tes, a través de la Circular Externa 081
de 1999 y la Circular Externa 049 de
2008, promulga la regulacion del SIPLA
para las entidades del sector de loteriay
apuestas, la cual se refiere a:

Mecanismos de control.

Reporte de informacién
Capacitacion.

Apoyar la gestion, administracion y
control para la prevencién en la en-
tidad de las conductas relacionadas
con el lavado de activos.

ao o

Regulacion de la Superintendencia
de Puertos y Transporte

El regulador de las empresas transpor-
tadoras de carga terrestre, de acuerdo
con la Circular Externa 011 de 2011,
cuenta con un SIPLAFT, segun el cual,
deben contener:

Politicas.

Comunicacion

Oficial de cumplimiento.
Capacitacion.

Documentacion.

Metodologias y administracion del
riesgo LA/FT.

moe a0 o

Regulacion de la Unidad de
Informacion y Andlisis Financiero

La Ley 526 de 1999 determina que,
dentro de sus funciones, la UIAF debe:

a. Prevenir y detectar operaciones que
puedan ser utilizadas como instru-
mento para el ocultamiento, manejo,
inversién o aprovechamiento en
cualquier forma de dinero u otros
bienes provenientes de actividades
delictivas o destinados a su finan-
ciacién, o para dar apariencia de
legalidad a las actividades delictivas
o a las transacciones y fondos vin-
culados con las mismas.

b. Comunicar a las autoridades compe-
tentes y a las entidades legitimadas
para ejercitar la accién de extincion
de dominio, cualquier informacién
pertinente dentro del marco de la
lucha integral contra el lavado de ac-
tivos, la financiacion del terrorismo
y las actividades que dan origen a la
accion de extincion del dominio.

c. Celebrar convenios de cooperacion
con entidades de similar naturaleza
de otros estados e instancias inter-
nacionales pertinentes y con las
instituciones nacionales publicas
o privadas a que hubiere lugar, sin
perjuicio de las obligaciones consa-
gradas en la presente ley.
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Regulacion Superintendencia
de Sociedades

El 20 de febrero de 2014, la Superin-
tendencia de Sociedades expidi6 la CE
304-000001, mediante la cual regul6 el
Sistema de Autocontrol y Gestién del
Riesgo LA/FT. Sin embargo, esta circu-
lar fue derogada con la Circular Externa
100-000005 del 20 de junio de 2014,
que incluyd aspectos relevantes como la
inclusién del oficial de cumplimiento,
las obligaciones de la junta directiva y
el conocimiento del cliente.

Esta circular establece que las em-
presas deberan hacer un andlisis de la
exposicion al riesgo LA/FT, segtin las
caracteristicas del negocio, los bienes
y servicios que ofrece y las dreas donde
opera, entre otros aspectos que puedan
llegar a ser relevantes, los cuales se
explican a continuacion.

Ambito de aplicacion

( N N ~
Empresas
que a partir
ll)n giesos de 2014 Empresas
20 11'; ioS a] o perciban que deseen
o ingresos acogerse a la
Silgg%(goa brutos igual Circular 100-
SMLV o superior a 00005
160.000
SMLV
N J \ ) L )

Todas las sociedades, tanto aquellas
obligadas a aplicar lo dispuesto en esta
circular como las no obligadas, deberan
tener en cuenta las recomendaciones
contenidas en la Circular Externa 100-
004 de 2009 de la Superintendencia de
Sociedades.
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Recomendacion 1
- Proteger la empresa

— Dude de los negocios féciles.

— Nunca preste su nombre.

— Nunca preste sus productos finan-
cieros.

— Siempre pregunte el origen de los
bienes y dineros con los cuales va a
hacer negocios.

Recomendacion 2
- Adoptar buenas practicas
de buen gobierno corporativo

— Aplique mecanismos de conoci-
miento de cliente.

— Documente todas las operaciones
que realice.

— Identifique sefales de alerta.

— Actualice los manuales de procedi-
mientos.

— Incluya controles en los procesos.

— Capacite y entrene a su personal.

Recomendacion 3
- Evitar riesgos

— Pérdida de reputacion.

— Hacer parte de rumores.

— Serincluidos en listas internacionales.

— Pérdida de relaciones comerciales
con otros paises.

Para el adecuado autocontrol y gestion
del riesgo de LA/FT, las empresas del
sector real que sean vigiladas por la
Superintendencia de Sociedades y que
cumplan los requisitos para realizar el
SAGRLAFT, deben implementar medi-
das eficientes de prevencién y control.
Para lo anterior, deberan hacer un anali-
sis del riesgo de LA/FT y de conformidad
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con este hacer una debida gestion de
riesgo en materia de LA/FT.

El sistema de gestién del riesgo que
adopten debe ajustarse al riesgo propio
de la empresa, teniendo en cuenta su
objeto social, tamaiio, actividad eco-
némica, forma de comercializacién y
demads caracteristicas particulares.

La Circular 100-000005 de 2014 re-
comienda a las empresas tomar como
base el modelo de Gestion de Riesgo de
LA/FT para el sector real, realizada por
la Camara de Comercio en asociacion
con la Oficina de las Naciones Unidas
contra la Droga y el Delito.

Esta Guia estd definida en 6 etapas prin-
cipales para administrar el riesgo LA/FT
al que se ven enfrentadas las empresas,
con base en los estdndares internaciona-
les como las recomendaciones del GAFI,
el comité Basilea, los estandares de
Australia y Nueva Zelanda y el COSO.

ETAPA 1. DIAGNOSTICO

Objetivo: Comprometer a los duefios
a conocer el contexto de la entidad,
elaborar el diagnéstico del riesgo LA/
FT y definir las metodologias, técnicas,
herramientas y fuentes de informacién
para el disefio y adopcién del Sistema.
La etapa 1 se divide en 4 subprocesos:

1. Comprometer a los duefios
y directivos del negocio

“Es esencial el compromiso de los
duenos y directivos de los negocios
para adoptar medidas, programas, es-
trategias, manuales, politicas, procesos,

procedimientos, cultura institucional,
herramientas y buenas practicas para
implementar el sistema de administra-
cién de riesgos de lavado de activos
y financiacién del terrorismo”. Por lo
tanto, se debe fomentar una cultura
empresarial que rechace propuestas de
negocios dudosos o ilicitos; dejando
constancia a través de los codigos de
ética, actas, formatos, manuales o do-
cumentos institucionales.

2. Establecer el contexto
interno y externo

Los riesgos asociados a LA/FT dependen
del contexto estratégico, organizacional
y de administracién de riesgos que de-
cidan los socios y administradores de la
empresa. Cada negocio tiene asociado
un riesgo relacionado por su naturaleza,
es decir, un riesgo inherente.

Por lo anterior, un paso importante
para la elaboraciéon del SAGRLAFT
comprende:

I. Establecer el contexto externo.
II. Establecer el contexto interno.

Determinar los factores
de riesgo LA/FT

Los factores de riesgo son las circuns-
tancias que hacen que exista una mayor
probabilidad de corresponder con una
operaciéon sospechosa de lavado de
activos. Por esto, como resultado del
andlisis del contexto interno y externo
de la empresa, se determinan los facto-
res de riesgo que deben ser objeto de
administracién y control. A pesar de que
los factores de riesgo varfan dependien-




do de la compaiiia, deben tener como
minimo los siguientes:

Jurisdicciones

Para explicar este concepto, es im-
portante entender que las entidades
desarrollan su objeto social en una o
varias jurisdicciones. Por lo tanto, cada
entidad debe ser vista con respecto a
sus jurisdicciones. Los clientes se re-
lacionan con la entidad por medio de
los productos o servicios, es decir, el
producto es el vinculo juridico entre la
entidad y el cliente.

Sin embargo, los productos por si so-
los no generan ningun efecto juridico
o financiero si la entidad y el cliente
no interactdan. Por eso, se incluye el
concepto de canal, siendo el punto de
contacto entre las dos partes.

4. Elaboracion del diagnostico
de riesgo LA/FT

El dltimo paso de esta etapa es el de
elaborar un diagnéstico general del
riesgo de LA/FT, que refleja cada uno
de los factores de riesgo definidos en
el numeral anterior, y determinar una
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primera aproximacion a nivel de riesgos
inherentes de LA/FT de la empresa.

ETAPA 2. IDENTIFICACION
DE RIESGOS

En esta etapa, el objetivo principal es
identificar los riesgos LA/FT inherentes
al desarrollo de la actividad de la empre-
sa. Se identifican los eventos de riesgo
asociados a cada uno de los factores de
riesgo que se hayan definido en la etapa
del diagndstico. Para estos efectos, se
sugiere aplicar a cada uno de los facto-
res de riesgo que se hayan definido en
la etapa del diagnéstico, las matrices de
riesgo que adopte la empresa.

La lista de eventos de riesgo se debe
basar en el andlisis interno (experiencia
de la industria y de la empresa), utili-
zando la interpretacién de tipologias y
seflales de alerta derivadas de la labor
de expertos, documentos expedidos por
las unidades de andlisis financiero, y
documentos y recomendaciones inter-
nacionales, sobre prevencioén de LA/FT.

Ya identificada la lista de eventos, se
deben considerar las causas posibles,
es decir, los motivos por los cuales los
factores de riesgo pueden materializar
el riesgo.

Para realizar la matriz de eventos de
riesgo y factor de riesgo, se recomienda:

— Elaborar una matriz que contenga
los eventos de riesgo en una colum-
na y los segmentos de los factores
de riesgo en una linea.

— Metodicamente, recorrer toda la
matriz, indicando si el evento de
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riesgo aplica para el segmento co-
rrespondiente: de esta forma, se estd
conceptuando si ese evento tiene una
posibilidad tedrica de darse.

La siguiente lista corresponde a los
principales eventos de riesgo en una
compaiia. Es de aclarar que pueden
variar, dependiendo del tipo de empresa
y la metodologia usada para la identifi-
cacion de riesgos:

— “Recibir activos de origen ilicito por
cualquiera de los medios estableci-
dos por la entidad.

— Realizar transacciones o venta de
productos con documentos falsos.

— Relacién con clientes o usuarios que
abusen de las figuras societarias,
consorcios, uniones temporales o
fideicomisos para ocultar personas
reportadas en listas restrictivas.

— Relacién o transacciones con em-
presas fachada” (Lozano, 2008).

ETAPA 3. MEDICION O
EVALUACION DE RIESGOS

El andlisis de riesgos de LA/FT involucra
medir la probabilidad de ocurrencia
del riesgo inherente de cada uno de
los factores de riesgo disefiada en la
matriz, asi como el impacto en caso
de materializarse mediante los riesgos
asociados. Las consecuencias y proba-
bilidades se combinan para producir el
nivel de riesgo.

Es importante entender que para calcu-
lar el riesgo total de la entidad se parte
de los eventos de riesgo identificados.
Los expertos medirdn los eventos de

riesgo identificados en relacién con su
probabilidad e impacto.

Probabilidad

Se entiende como probabilidad de ocu-
rrencia la posibilidad de que las fuentes
potenciales de riesgo lleguen realmente
a materializarse. Para los anteriores
efectos, la entidad puede utilizar las
siguientes categorias:

— Muy probable.
— Probable.
— Raro.

Cuando se habla de probabilidad, se
estd frente a un ndmero entre O y 1. Este
nimero es el resultado de la division
de los casos observados por el total de
los casos.

Probabilidad = Casos observados/Total
de casos

Impacto

Por su parte, el impacto se refiere a los
efectos o dafios sobre la empresa, si los
eventos de riesgos llegan a materiali-
zarse. Esta medicion debe hacerse de
acuerdo con los 4 riesgos asociados:

— Legal.

— Reputacional.
— Operativo.

— Contagio.

Es recomendable realizar la medicidn
del impacto, mediante cuantificacién
para tener una relacién directa con la
probabilidad.
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ETAPA 4. ADOPCION
DE CONTROLES Y MEDIDAS
PREVENTIVAS

El disefio y adopcion de los controles es
una de las etapas mds importantes en la
implementacién del SAGRLAFT, debido
a que los controles son los que hacen
parte del dia a dia y los que afectan las
utilidades del negocio en forma directa.

Los controles deben ser analizados con
respecto a la entidad en la cual se van
a aplicar, y la experiencia pasada de
la compaiifa puede dar ideas sobre la
eficiencia administrativa y la eficacia
esperada del control. Los principales
requisitos de los controles son su efecti-
vidad, las politicas internas de la entidad
y el control interno.

Los tipos de control que se sugieren
aplicar se clasifican en 2:

a. Control preventivo: aquel que se
aplica sobre la causa del riesgo y su
agente generador, con el fin de dis-
minuir la posibilidad de ocurrencia.
Este es el control idea.

b. Control detectivo: alarma que se ac-
ciona frente a una situacion anormal,
mediante sefiales de alerta y otros
mecanismos similares.

Dependiendo del tamaiio y complejidad
de la compania, puede haber dos tipos
de controles:

a. Controles manuales: acciones que
realizan las personas responsables
de un proceso o actividad.
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b. Controles automadticos: procedi-
mientos aplicados por medio de un
software o soporte, disefiados para
prevenir, detectar o corregir errores
o deficiencias, sin que tenga que
intervenir el hombre en el proceso.

Una vez definidos los controles, el paso
a seguir es documentarlos, teniendo en
cuenta, como minimo, los siguientes
aspectos:

1. Descripcion de la accidn a ejecutar.

2. Prioridad de la accién o tratamiento:
alta, media o baja.

3. Responsable de la implementacion

del plan.

Qué recursos se van a utilizar.

Responsable del monitoreo.

Fecha del monitoreo.

Asignacion del presupuesto.

Calendario de implementacidn.

[c BN ENe) NIV, I N

Sin duda, los controles preventivos son
de gran importancia. Sin embargo, los
controles detectivos soportan los repor-
tes de operaciones inusuales a las auto-
ridades correspondientes. Este reporte
de operaciones inusuales corresponde a
la fase de control y deteccion del riesgo,
fase posterior a la prevencion.

Una vez se han analizado las operacio-
nes sospechosas, se deben analizar para
determinar si, ademas de inusuales, son
sospechosas. El responsable debe pro-
ceder a reportar internamente este tipo
de operacion, indicando las razones que
soporten la decision. Previo los andlisis
y verificaciones correspondientes, se de-
cidird si se procede a reportar a la UIAF.
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ETAPA 5. DIVULGACION
Y COMUNICACION

La comunicacion interna y externa efi-
caz es importante para asegurar que los
responsables de implementar la gestién
de riesgo LA/FT y los interesados com-
prendan la base sobre la cual se toman
las decisiones y acciones particulares.

El principal instrumento de comuni-
cacion del SAGRLAFT en el interior de
la empresa es el plan de capacitacion,
minimo una vez al afio.

En esta etapa, ademds de la capacita-
cion, se incluyen los reportes internos
y externos, asi como los reportes que
la entidad debe suministrar a las auto-
ridades, al mercado, las contrapartes e
interesados externos.

La empresa debe exigir aplicar las
medidas preventivas sobre LA/FT que
impidan que la compaiiia pueda ser
utilizada para este propdsito.

En caso de incumplimiento del Codigo
de Conducta y de las normas y proce-
dimientos contemplados en el manual
LA/FT, y dependiendo de su gravedad,
la entidad deberd aplicar las sanciones
disciplinarias internas a que haya lugar.

A su vez, la compaififa implementard
un sistema de incentivos con el obje-
tivo de que sus funcionarios cumplan
a cabalidad con el Manual SAGRLAFT
implementado.

ETAPA 6. SEGUIMIENTO
O MONITOREO

Esta etapa tiene como principal objetivo
hacer seguimiento al SAGRLAFT, para
permitir a la empresa:

— Desarrollar un proceso de segui-
miento efectivo que facilite la rdpida
deteccion y correccion de las defi-
ciencias del sistema.

— Asegurar que los controles se apli-
quen a todos los riesgos y que estén
funcionando en forma oportuna y
efectiva.

El subproducto del monitoreo son los
informes de monitoreo, pero el producto
final son acciones de control, entendidas
como las acciones que pone en marcha
la entidad para minimizar el riesgo de
LA/FT.

Para realizar el monitoreo de los con-
troles, es importante tener en cuenta los
siguientes puntos:

1. Determinar los objetivos SAGRLAFT
para poder disefiar los indicadores
y evaluar el funcionamiento del
mismo.

2. Cadaindicador debe tener una meta;
de lo contrario, la medicion no ten-
dria sentido.

3. El monitoreo tiene distintas dpticas,
y como tal implica la participacién
de funcionarios de diferentes niveles.
Los funcionarios que participan en
los procesos no son ajenos al moni-




toreo, pues pueden monitorear dia
a dia el desempeiio de los controles
que tienen que aplicar y los riesgos
relacionados.

4. De la mano de la definicion de los
responsables, debe estar la defini-
cién de la periodicidad con la cual
se debe cumplir el monitoreo.

Una vez concluida la implementacién
del Sistema de Gestion del Riesgo de
LA/FT, los gestores de riesgo deben rea-
lizar una labor de revision y evaluacién
del mismo para verificar la pertinencia
y suficiencia del proceso de adminis-
tracién de riesgos de LA/FT y de los
controles implementados, y corregir las
posibles deficiencias detectadas.

ASPECTOS PARA TENER EN
CUENTA EN EL MOMENTO
DE REALIZAR EL
DIAGNOSTICO LA/FT

DE UNA COMPANIA

El proyecto de implementacién del
sistema debe estar a cargo del repre-
sentante legal.

El proyecto debe ser aprobado por la junta
directiva o por el maximo érgano social,
del cual debe quedar constancia en el acta
correspondiente a la reunién donde se
apruebe la politica mencionada.

Si la compaiiia cuenta con una politica
de prevencién y control del riesgo LA/
FT, debe revisarla para verificar que
cumple con los requisitos de la circular.
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Ejecucion

El representante legal debe hacer cum-
plir las politicas en materia del riesgo
LA/FT y atender los requerimientos o
recomendaciones realizadas por el ente
de control o la junta directiva.

Seguimiento

Se debe designar un oficial de cum-
plimiento, quien rendird informes al
representante legal con la frecuencia
establecida por la empresa, minimo una
vez al semestre.

El representante legal debe rendir infor-
mes a la junta directiva con base en los
informes del oficial de cumplimiento,
con la periodicidad que determinen.

Capacitacion

Las capacitaciones se deben realizar
minimo 1 vez al afio a los empleados
que la sociedad considere, con el fin
de dar cumplimiento a la politica de
autocontrol y gestion del riesgo LA/FT.

Se debe dejar constancia de las capaci-
taciones realizadas, indicando la fecha,
los temas tratados y nombres de los
asistentes.

Conocimiento de los clientes
Se recomienda conocer el origen de

los recursos, verificar la identidad del
cliente, solicitar el certificado de exis-
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tencia y representacion legal en el caso
de las personas juridicas y cualquier otra
informacién adicional que se considere
pertinente.

Para el anélisis de las operaciones con
los clientes, la empresa debe crear una
base de datos que permita consolidar e
identificar alertas.

Conocimiento de personas
expuestas politicamente (PEP)

La negociacién con las personas ex-
puestas politicamente debe ser aprobada
por una instancia superior a quien de-
sarrolla los procesos de conocimiento
de los clientes.

Conocimiento de los proveedores

Se recomienda que se identifique el ori-
gen de los bienes y servicios que ofrecen

los proveedores, si no son provenientes
del contrabando y si se encuentran de-
bidamente nacionalizados.

Conocimiento de los asociados

Realizar debida diligencia para prevenir
recibir aportes en dinero o en especie
provenientes de un delito LA/FT.

Conocimiento de los empleados

La empresa debe verificar los antece-
dentes de los trabajadores y actualizar
minimo una vez al afio los datos.

Se elabord un cuestionario aplicable a
cualquier compaiiia, con los requisitos
minimos que exige la Circular Externa
100-000005, para que los directivos lo
completen y, con base en sus respues-
tas, realizar el diagndstico y el Manual
SAGRLAFT:

Pregunta

1. ;La Compaiiia cuenta con Manual de gobierno corporativo?

ultima actualizacion.

2. (La Compaiifa cuenta con un cédigo de ética? Indicar la vigencia y

Fecha de ultima actualizacion.

3. ;La Compaiia cuenta con manuales de funciones actualizados?

actualizados?

4. ;Los procesos y procedimientos se encuentran documentados y

similares?

5. (La Compaiifa cuenta con certificados de calidad como ISO o

6. ;Qué porcentaje de los ingresos recibidos son en efectivo?

7. (Reciben ingresos por cuenta de terceros distintos al deudor inicial?

clientes?

8. ¢ Se tiene conocimiento del origen y destino de los recursos de los
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Pregunta

Si

No

9. (La salida de dinero se realiza a través de entidades vigiladas por la
Superintendencia Financiera?

10. ;La compaiia realiza pago a terceros diferentes al titular inicial de
la obligacién?

11. ;La Compaiiia cuenta con un manual para la prevencion del riesgo
LA/FT?

12. ;La Compaiiia cuenta con un cédigo de conducta que defina las
politicas respecto a la prevencién del riesgo LA/FT?

13. ;La Compafifa cuenta con un manual donde se identifiquen los
cargos y procesos criticos al riesgo LA/FT y la identificacion de las
seflales de alerta?

14. ;La Compaiiia cuenta con un archivo con la informacién
relacionada con el riesgo LA/FT para responder los requerimientos de
las autoridades?

15. ; Este sistema de gestion documental estd adecuado para mantener
la informacioén por el tiempo exigido legalmente?

16. ; Existen politicas que identifiquen situaciones de riesgo LA/FT con
las PN o PJ con los que la Compaiiia realiza transacciones?

17. ; Existen politicas que identifiquen situaciones de riesgo LA/FT en el
manejo de operaciones en efectivo?

18. ;Existen politicas que identifiquen situaciones de riesgo LA/FT en la
compra de bienes o servicios?

19. ;Existen politicas que identifiquen situaciones de riesgo LA/FT con
la vinculacién y origen y destino de los recursos de los socios de la
empresa?

20. ;Existen politicas que identifiquen situaciones de riesgo LA/FT para
el conocimiento de las Personas Expuestas Piblicamente (PEP)?

21. ;Existen politicas y procedimientos para el debido conocimiento de
los clientes? ;Cudles?

22. ;Existen politicas y procedimientos para el debido conocimiento de
los proveedores? ;Cudles?

23. ;Existen politicas y procedimientos para el debido conocimiento de
los empleados? ;Cudles?

24. ;La Compaiiia cuenta con un manual de cumplimiento para
administrar el riesgo LA/FT?

25. ;La Compafiia actualiza periédicamente su programa de
cumplimiento? ;Cudl fue su ltima actualizacién?
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Pregunta Si | No

26. ;La Compafiia cuenta con una metodologia para identificar y
evaluar los riesgos LAFT a los que estd expuesta?

27. ;La Compafifa ha medido la probabilidad del riesgo LAFT al que
estd inherentemente expuesta?

28. ;La Compafifa ha medido el impacto si se llegara a materializar
algin riesgo LAFT al que se encuentra expuesta?

29. ;La Compaiiia ha evaluado el riesgo residual al que se encuentra
expuesta?

31. (La Compaiifa cuenta con un Oficial de Cumplimiento con la
capacidad idénea para administrar el riesgo LA/FT?

32. (La Compaiifa cuenta con un drea de cumplimiento encargada de
administrar el riesgo LA/FT?

33. (El 4rea de auditoria interna hace evaluaciones periddicas al
desempefo del programa de cumplimiento?

35. (La Compaiifa cuenta con sefiales de alerta para identificar
operaciones inusuales?

36. (La Compaiiia tiene una metodologia para analizar las operaciones
inusuales y determinar si son sospechosas o no?

37. (La Compaiiia reporta operaciones sospechosas a la UIAF?

38. (La Compaiiia realiza capacitacion periddica a sus empleados en
materia de prevencion del riesgo LA/FT?

39. (La Compaiiia tiene activos en jurisdicciones vinculadas al riesgo
LA/FT o sus delitos fuente?

40. ;De qué lugares del pais o del extranjero provienen los ingresos?

41. ;La Compaiia, como persona juridica, se ha visto implicada en
procesos penales o medidas cautelares relacionadas con riesgos LA/FT o
sus delitos fuente?

De acuerdo con el cuestionario completado por las directivas, se tendré la informa-
cion suficiente para realizar el diagnéstico de la compaiia. Una vez se tienen los
resultados del diagnéstico, se procede a elaborar el Manual SAGRLAFT atendiendo
las necesidades de la entidad.
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MANUAL DEL SISTEMA .
DE AUTOCONTROLY GESTION
DEL RIESGO DE LAVADO |
DE ACTIVOS Y FINANCIACION
DEL TERRORISMO

El Manual que se presenta a continua-
cion es adaptable a cualquier tipo de
empresa vigilada por la Superintenden-
cia de Sociedades:

En primer lugar, debe estar aprobado
por la alta gerencia:

ETAPA CARGO

Elaboracion | Representante Legal
Revisién Oficial de Cumplimiento
Aprobacién | Junta Directiva

El Manual debe contar, como minimo,
con los siguientes puntos:

Presentacion.

Glosario.

Objetivos.

Alcance.

Compromiso ético y profesional.

Marco normativo.

Politicas.

Metodologia para la segmentacion,

identificacién y control del riesgo

LA/FT.

9. BEstructura organizacional LA/FT,
funciones y responsabilidades.

10. Reportes SAGRLAFT.

11. Programas de capacitacion.

12. Proceso de divulgacién de la infor-
macion.

13. Formato interno de conocimiento

del cliente, proveedores, asociados

y empleados.

01N Lt WD -
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Objetivo general
del Manual SAGRLAFT

El presente Manual SAGRLAFT es un
documento de consulta y una herra-
mienta de trabajo para todos los em-
pleados y vinculados de la empresa,
que les permite conocer las politicas
y procedimientos para la prevencion y
control del riesgo de lavado de activos
y la financiacién del terrorismo.

Este sistema de autocontrol y gestion
del riesgo de LA/FT tiene como objetivo
fundamental minimizar la posibilidad
de que, a través de las distintas activi-
dades que lleva a cabo la empresa, se
introduzcan recursos provenientes de
lavado de activos o que los recursos
de la empresa tengan como destino la
financiacion del terrorismo.

Objetivos especificos
del Manual SAGRLAFT

En desarrollo del objetivo general, el
SAGRLAFT tendrd los siguientes obje-
tivos especificos:

— Detectar las operaciones sospecho-
sas que se pretendan realizar o se
hayan realizado en la empresa para
dar apariencia de legalidad a activos
provenientes de actividades ilicitas
0 para servir como instrumento para
proveer, recolectar, entregar, aportar
o cualquier otro acto que promueva,
organice, apoye o sostenga econd-
micamente a grupos armados al
margen de la ley o a sus integrantes
0 a grupos terroristas nacionales o
extranjeros.



Elaboracién de SAGRLAFT para las empresas...

— Remitir oportunamente a las au-
toridades los reportes externos de
obligatoriedad legal.

— Prevenir sanciones por incumpli-
mientos legales en relacién con la
prevencion de Lavado de Activos
y/o Financiacion del Terrorismo.

— Mantener una buena imagen y repu-
tacion, al ser reconocida como una
entidad con un efectivo, eficiente y
oportuno Sistema de Autocontrol y
Gestién de Riesgo de Lavado de Ac-
tivos y Financiacion del Terrorismo.

Alcance del Manual SAGRLAFT

El presente Manual abarca tanto las
operaciones fruto de la ejecucién del
objeto social de la empresa, como las
operaciones que se realicen con sus ac-
cionistas, administradores y vinculados.

Las politicas contenidas en este Ma-
nual deberdn ser aplicadas por todos
los funcionarios directos en todos los
niveles, asi como por los funcionarios
de sus subsidiarias de propiedad total
o parcial, trabajadores en mision, y los
intermediarios que obran y actian por
cuenta de la empresa, a quienes se les
haya delegado procedimientos y respon-
sabilidades en materia de conocimiento
del cliente.

Politicas en relacion
con los elementos SAGRLAFT

Son las orientaciones especificas re-
lacionadas con los procedimientos,
documentacion, estructura organizacio-
nal, érganos de control, reportes de la
informacién y capacitacion.

— Los procedimientos SAGRLAFT
estardn documentados en el Manual
SAGRLAFT y sus instructivos.

— Las propuestas de modificaciones al
Manual SAGRLAFT serdn presenta-
dos a consideracion y aprobacion de
la Junta Directiva por el Represen-
tante Legal, atendiendo razones de
oportunidad y respuesta a requeri-
mientos identificados por la Oficina
del Oficial de Cumplimiento, o la
Gerencia de Auditorfa.

— Los instructivos se modificardn en
la medida en que sea necesario,
pero no requerirdn de aprobacién
de la Junta Directiva, en tanto que
los mismos desarrollan los aspectos
generales del Manual.

— La documentacién sobre el SAGR-
LAFT estard a cargo del Oficial de
Cumplimiento y del grupo de fun-
cionarios o comité que se designe
paratal efecto, quienes garantizaran
su integridad, confiabilidad, dispo-
nibilidad, cumplimiento, efectivi-
dad, eficiencia y confiabilidad. Para
el efecto, constard por escrito y en
medio magnético con las debidas
seguridades del caso.

Metodologia para identificar
el riesgo LA/IFT

Para el desarrollo de esta etapa, las
normas expedidas por la Superinten-
dencia de Sociedades establece la im-
plementacién de una metodologia para
la segmentacion de las fuentes de riesgo.

Para la segmentacion de las fuentes de
riesgo, se establecieron distintas varia-
bles asociadas a cada una, tomando en
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consideracion una valoracioén inicial. La
empresa segmenta los factores de riesgo
de acuerdo con las caracteristicas par-
ticulares, garantizando homogeneidad
al interior de los segmentos y hetero-
geneidad entre ellos. La segmentacion
se realiza teniendo en cuenta todos los
factores de riesgo y, en algunos casos,
considera variables adicionales a las
minimas por cada uno de ellos.

Metodologia del control
del riesgo

En esta etapa, el objetivo es definir
las acciones de control preventivo, de
deteccion y correccion para mitigar el
riesgo LA/FT, y reportar oportunamente
operaciones inusuales o sospechosas.

Para el registro de los controles, se ten-
dran en cuenta los siguientes aspectos:

— Descripcion del control: descripcion
detallada de funcionalidades y ca-
racteristicas del control.

— Naturaleza: seleccionar si el control
asignado se ejecuta de forma auto-
mdtica o manual.

— Tipo: seleccionar teniendo en cuenta
si el control es preventivo, detectivo
o0 correctivo.

— Periodicidad: seleccionar la pe-
riodicidad con la que el control se
ejecuta.

— Responsable: duefio del proceso al
cual pertenece el control.

Lo anterior ayudard a determinar la
valoracién final de riesgo, teniendo en
cuenta el efecto de los controles (riesgo
residual), y se podra establecer el nivel
de exposicion al riesgo respecto de la
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calificacion dada a este en la etapa de
medicién.

Metodologia aplicada
al monitoreo

El objetivo de esta etapa es hacer un
seguimiento permanente al perfil de
riesgo de la empresa. EI monitoreo del
SAGRLAFT estard a cargo del Oficial de
Cumplimiento, y su finalidad principal
serd la de velar por la aplicacion de los
correctivos y ajustes necesarios para
asegurar una efectiva administracion
del riesgo. Las siguientes actividades
se encuentran a cargo del Oficial de
Cumplimiento:

— Realizar el seguimiento al andlisis
de las nuevas tipologias y los facto-
res de riesgos LA/FT que permitan la
identificacion de nuevos riesgos.

— Identificar los nuevos riesgos.

— Realizar el seguimiento y la com-
paracién del riesgo inherente y
residual de cada uno de los factores
de riesgo y de los riesgos asociados
para asegurar que estos se encuen-
tren en el nivel de aceptacion defi-
nido por la junta directiva.

— Monitorear la oportunidad, efecti-
vidad y eficiencia de los controles,
etapas y elementos del SAGRLAFT.

— Elaborar y presentar el informe del
estado actual del SAGRLAFT a la
junta directiva trimestralmente.

CONCLUSIONES

1. Implementar el Manual SAGRLAFT
en una compafiia es de vital importancia
para prevenir y controlar que dineros de
origen ilicito sean canalizados a través
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de la compaiiia con el objeto de darles
apariencia de legalidad o que sea utili-
zada por personas o entidades al margen
de la ley.

2. Es recomendable que, al momento
de realizar e implementar el Manual
SAGRLAFT, la compaiiia tenga en cuenta
la Circular Externa 026 de 2008 de la
Superintendencia Financiera, debido a
que este sector cuenta con las mejores
practicas respecto a la prevencién de
este delito.

3. Aunque la adopcidén de la circular
100-000005 no es obligatoria para todas
las compaiiias, es recomendable imple-
mentarla como buena préctica debido a
que el lavado de activos y financiacién
del terrorismo son delitos cada vez mds
comunes.
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