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RESUMEN

El objetivo del presente trabajo es mos-
trar las précticas y actores mas comunes
de fraude y presentar una matriz como
propuesta para enfrentar el fraude.

El problema se orientd a detectar los
factores de fraude y la participacion de
la auditoria forense en su prevencion y
deteccion. Se estudiaron tres casos de
fraude en empresas colombianas.

Entre las conclusiones, se encontraron
deficiencias de control interno, la re-
lacion de los defraudadores con altos
cargos y conocimiento de la organiza-
cién, poco monitoreo, falsificacion de
documentos y malversacion de activos.

Palabras clave: Escepticismo profesio-
nal; Fraude; Fraude corporativo; Fraude
ocupacional; Matriz de controles; Ries-
go; Testeo de controles.

1. INTRODUCCION

La corrupcion y el fraude son flagelos
que no son exclusivos de un determinado
nivel de riqueza o del desarrollo de un
pais, de estratos sociales o de los tipos de
organizaciones sociales o empresariales.
La crisis de credibilidad ocasionada por
los escdndalos medidticos de los tltimos
afios han evidenciado las formas cada
vez mds sofisticadas como las empresas
mienten, para obtener beneficios y ocul-
tar problemas generados en la gestion de
las organizaciones.

Colombia no es ajena a este problema.
Se han descubierto fraudes de tipo
ocupacional y corporativo en entidades
publicas y privadas como CAJANAL,
DAS, Bavaria, Pensiones Porvenir,
Interbolsa, Saludcoop, Fidu - Bogota,
DIAN, Grupo Nule, DMG, entre otros,
algunos de los cuales se presentardn en
el presente trabajo.

*  Trabajo de grado de la autora, editado para el presente articulo.
Aprobado para publicacion: 2 de octubre de 2015.



La problemaética planteada es que la ma-
yoria de los fraudes de tipo ocupacional
se descubren en forma tardia, generando
un detrimento patrimonial en razén a
que esta modalidad de fraude es come-
tida por los empleados de la empresa o
por terceros para su favorecimiento en
perjuicio del patrimonio de la empresa,
y en algunos casos el resultado es la
disolucién de las Compaiiias.

La mayoria de los casos mencionados
tienen implicito el fraude ocupacional,
insumo principal de este trabajo, que
nos lleva a tener un conocimiento de las
practicas y modalidades que se utilizan,
ademds de entender el perfil de quienes
los cometen y las consecuencias para
las organizaciones y los terceros que
de alguna forma se ven afectados por
estas préacticas.

1.2. formulacion del problema

(Qué factores de fraude cometidos
en las organizaciones inciden en la
materializacion de los mismos y cémo
la auditoria forense contribuye a su
prevencion y deteccion?

2. OBJETIVOS 3
DE LA INVESTIGACION

2.1 Objetivo general

Mostrar los factores mds comunes que
inciden en los fraudes de tipo ocupacio-
nal dentro de las Compaiiias y presentar
una matriz como propuesta para enfren-
tar el fraude.

@puntes cont@blesn.° 18 - 2016 - pp.31-50

2.2. Objetivos especificos

1. Describir las principales modalidades
y précticas de fraude y el perfil de los
defraudadores.

2. Analizar tres casos de fraude perpe-
trados en Colombia, en los cuales se
identifiquen las practicas y modalidades
correspondientes.

3. Disefiar una matriz de controles como
respuesta a los casos evaluados.

4. Determinar la percepcién de los
contadores frente al fraude ocupacional,
mediante la aplicacion de una encuesta.

3. MARCO TEORICO

Papel del Auditor Forense
frente al fraude ocupacional

Para establecer el concepto general del
fraude, se utilizo6 como referencia la
NIA 240 emitida por IFAC — “Respon-
sabilidad del Auditor en relacién con el
fraude en una Auditoria de los Estados
Financieros”, y los conceptos de Hora-
cio Ayala y Jorge Badillo Ayala en los
libros “El Contador Forense” y el texto
de Auditoria Forense; se extrajo infor-
macidn para establecer las diferencias
entre el Auditor Forense y el Financiero.

La informacién base sobre la que se
desarrollaron los conceptos de las
modalidades de fraude ocupacional,
malversacion de activos y fraude en
los estados financieros y corrupcién
es la reciente encuesta realizada por la
Big Four KPMG en 2013, y la ponen-
cia realizada por Diego Cano — MBA,
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efectuada en el congreso de prevencion
de fraude y seguridad organizado por
Asobancaria.

Para describir el perfil de los defrau-
dadores, sus caracteristicas y compor-
tamiento dentro de las Compaiiias, se
tuvieron conceptos de la firma de Au-
ditoria KPMG y del autor Horacio Ayala,
en su obra “El Contador Forense”, que
permitieron el anélisis realizado de
acuerdo con la posicion dentro de la
empresa, el nivel de ingresos, edad,
antigiiedad, nivel de educacién, ante-
cedentes judiciales y sexo.

4. MARCO JURIDICO

De acuerdo con el Cédigo Penal, el cual
corresponde a las Normas Rectoras de
la Ley Penal Colombiana, juridicamente
la presente investigacion contiene defi-
niciones de delitos relacionados contra
el patrimonio econdmico, las cuales se
encuentran descritas en el libro II parte
especial, en donde se destacan las mo-
dalidades existentes y su condena en la
falsedad de documentos, lavado de acti-
vos y celebracién indebida de contratos.

5. METODOLOGIA

El tipo de investigacién que se utilizo es
la-exploratoria, que consiste en indagar
sistemdticamente.

Para cumplir el objetivo, se realizaron
estudios de casos de fraudes reales
ocurridos en Colombia, cuyo andlisis
permiti6 identificar las modalidades y
précticas en los fraudes.

El instrumento utilizado para establecer
la percepcion de los profesionales sobre
el problema fue una encuesta. La pobla-
cién analizada corresponde a expertos
de la ciencia contable y la muestra
utilizada son 10 conocedores, entre
contadores, administradores y emplea-
dos de diversas Compaiiias y sectores.
Por otro lado, se encuestaron 10 niveles
ocupacionales, como gerentes y socios
de firmas de Auditoria tanto nacionales
como internacionales; en este segmento,
la muestra se establecié teniendo en
cuenta la experiencia profesional de los
entrevistados.

6. CAPITULO |

Prdcticas, modalidades
y perfil de los defraudadores

Respecto a las Auditorias, es importante
tener en cuenta que existe una brecha
que diferencia la Auditoria Forense de
la Financiera, y que se centra princi-
palmente en el alcance de su trabajo.
La Auditoria Externa tiene que ver con
factores como los resultados obtenidos
en el testeo de controles, los cuales
permiten mitigar los riesgos identifica-
dos, bien sea a través de las pruebas de
recorrido realizadas, el sector y el objeto
social de la Compaifiia. De esta mane-
ra, se define en el plan de Auditoria el
tipo de pruebas que se realizardn. Asi
mismo, es importante mencionar que
el resultado final se obtiene mediante
muestras y técnicas de seleccion de-
finidas por el Auditor, quien emite un
informe sobre la razonabilidad de las
cifras de los Estados Financieros.




Por otra parte, el trabajo de Auditoria
Forense se realiza cuando existen in-
dicios de posibles actos ilicitos o que
atenten contra el patrimonio de alguna
Entidad. Su objetivo es determinar si se
realiz6 o no algin fraude, identificando
a los responsables y cuantificando el
impacto financiero. Para obtener evi-
dencia suficiente y védlida de Auditoria,
se requiere realizar trabajo al 100% de
las partidas a investigar y no se realiza
seleccién de los items a probar .

El acto mal intencionado causado por
los miembros de las organizaciones se
conoce como fraude ocupacional, tema
central que se desarrollard a lo largo del
presente trabajo y que se conoce como
el aprovechamiento de los recursos
propios de la entidad con el fin especi-
fico de obtener un beneficio propio sin
el debido consentimiento del gobierno
corporativo o de algin funcionario
idéneo que lo apruebe.

Es comiin que este tipo de hechos sea
materializado por aquellos funcionarios
que tengan a su cargo el manejo y ad-
ministracion de efectivo, inventarios,
cobros de cartera y pagos que terceros
realicen a la Compaiifa’.

El tridngulo del fraude muestra las prin-
cipales causas de los hechos cometidos.
El fraude se materializa porque existe
la oportunidad de realizarse, y ocurre
basicamente porque la compaiiia no ha
implementado un adecuado esquema
de control interno que le permita sal-
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vaguardar la informacioén financiera, y
es en este punto en donde la mayoria
de las administraciones y gerencias
son enfaticos cuando disefian, revisan
y ejecutan los controles.

Por otra parte, se encuentran los incenti-
vos o presiones, lo cual va directamente
relacionado con los empleados. Es el
caso del area comercial, en donde se
establecen comisiones sobre ventas,
induciendo a los vendedores a cumplir
las ventas y, finalmente, la actitud para
cometer el hecho’.

Figura 1
Piramide del fraude

Fuente: Tomado de: Buenas précticas de auditoria y

control interno en las organizaciones [online].

Entre los procesos y puntos que se tie-
nen en cuenta en una Auditoria estd si
las compaiifas cuentan con una linea o
diferentes canales de denuncia que per-
mitan obtener evidencia y conocimiento
de alguna irregularidad, por ejemplo:
el Cédigo de Etica debe ser difundido
y dado a conocer a todos los miembros

1 Revista virtual de Estudiantes de Contaduria Publica de la Univer-
sidad de Antioquia. “La Auditoria Forense: Un campo en potencia”.
Enero — junio del 2011.

2 NIA 240.11 “Responsabilidades del Auditor”.

3 NIA 240.A1 “Responsabilidades del Auditor”.
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de la organizacién, y la gerencia debe
asegurarse de que este haya sido entre-
gado y comprendido en su totalidad por
cada uno de sus empleados.

6.1. Modalidades de fraude

Posterior al conocimiento de la respon-
sabilidad que tienen la Administracion
y la Auditoria tanto forense como
financiera frente al fraude, es impor-
tante distinguir que existen diversas
modalidades de fraude y perfiles de los
defraudadores.

6.1.1. Malversacion de activos: la
encuesta de fraude mencionada en el pa-
rrafo anterior indica que la malversacién
de activos “corresponde al uso indebido
o al robo de los activos de las Entida-
des” "y es una practica comin que se
presenta en todas las organizaciones. De
acuerdo con lo estudiado en el tridngulo
de fraude, este hecho se presenta porque
existe la oportunidad, pues no hay una
adecuada estructura de controles clave
ni supervision por parte de la gerencia;
en otros casos, dificultades personales
obligan al empleado a perpetrar el fraude.

Segtin Horacio Ayala Vela, en su libro
El Contador Forense, es comun que
la malversacion de activos se presente
en facturacion, pues se emiten pagos
ficticios por valores y conceptos que
no son reales, con el fin de cubrir com-
pras o gastos personales que realizé el
criminal. En némina, es comun que se
efectden pagos a empleados “fantasma”
o devengos no justificados. Por eso,

en los procesos de Auditoria se debe
verificar la existencia y vinculacion real
de los empleados, puede ser a través de
pruebas de impredecibilidad en donde
se corrobore informacion suministrada
por la administracién, y en cuanto a
los reembolsos de gastos, se debe tener
un control clave que mitigue el riesgo
de que se reclamen dineros por gastos
que no fueron incurridos o por sumas
inexplicables.

6.1.1.1. Practicas de fraude en la mal-
versacion de activos: segin el texto de
Horacio Ayala, las practicas mas comu-
nes que se realizan en una malversacién
de activos son (Ayala Vela, pag. 94):

1. Facturacion: emisién de pagos
ficticios, duplicados, por valores
incorrectos.

2. Nomina: Pagos a empleados fantas-
ma o por servicios no prestados.

3. Gastos: reembolsos de gastos que
no corresponden a la empresa, por
valores incorrectos o inexistentes.

4. Cheques: robo de cheques con el
propésito de emitir pagos a terceros
por valores que no son aprobados.

5. Transferencias: los diferentes pro-
cesos de traslados de fondos.

6.1.2. Fraude financiero: en cuanto al
fraude financiero, Horacio Ayala afirma
que “corresponde a la alteracién, modi-
ficacién o manipulacion de informacion
financiera obteniendo como resultado
datos y cifras que no corresponden a
. .2 5 2
la situacion real””. No es comtn que se
presente y tan solo ocurre en un 10%

4 Encuesta de fraude en Colombia 2013. KPMG Colombia, pagina 21.
5 Ayala Vela, Horacio. El Contador Forense, pag. 92.
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de los casos, pero su impacto puede ser
tan alto como para ocasionar el cese
de actividades parcial o indefinido de
una compaiiia. Sin embargo, es dificil
de detectar, teniendo en cuenta que los
criminales disefian el plan alterando y
modificando la informacién financiera
con el fin de que esta no sea revelada
en su totalidad y no represente fielmente
los hechos econémicos.

6.1.3. Fraude informatico: es impor-
tante mencionar una modalidad que ha
venido tomando fuerza dltimamente: el
fraude informaético, donde las personas
son las mds vulnerables al ataque debi-
do a que los hackers utilizan una serie
de mecanismos a través de la red para
extraer informacién confidencial con el
fin de obtener algtin beneficio personal.
Con los constantes avances y cambios
tecnolégicos es dificil ser inmune a un
ataque, pues no se tendrd la certeza de
cuan habil es el defraudador.

La informaciéon mds vulnerable y sus-
ceptible a ser violada o sustraida es
aquella relacionada con activos de la
compaiifa, por ejemplo’:

— Compras con tarjetas débito y crédi-
to: falsificacion o clonacion de tarjetas
con el fin de realizar compras y pagos
personales no relacionados con el objeto
social de la entidad.
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— Operaciones en cajeros automaticos:
clonacién de tarjetas o manipulacion de
los cajeros con el fin de obtener la clave
de seguridad de las cuentas bancarias, y
asi sustraer dineros.

— Compra y venta de productos y/o ser-
vicios en linea (e—commerce): ejecucion
de operaciones comerciales sobre las
cuales no se tiene ninguna retribucién
a cambio, o el criminal obtiene la clave
de seguridad de las cuentas bancarias.

— Correos electrénicos: espionaje de la
informacién enviada y recibida a través
de este medio; es frecuente que sea a los
estados financieros, claves de seguridad
e informacién corporativa.

— Fusiones y/o adquisiciones: poste-
riormente a la ejecucion de una fusion,
adquisicién o escision, la nueva orga-
nizacion requiere dias o semanas para
organizar toda la seguridad informética
de la Entidad, mientras se alcanza el do-
minio de los diversos procesos internos.

6.2 Perfil de los defraudadores

Teniendo en cuenta los diversos tipos
de fraude perpetrados en las compa-
fifas, se han identificado los perfiles de
los defraudadores con el fin de poder
descubrir rdpidamente el hecho. Por

6  Encuesta Global sobre Delitos Econ6MICOS 2014 PwC — Venezuela.
Disponible en [www.google.com.co/url?sa=t&rct=j&q=&esrc=s&frm=
1&source=web&cd=1&cad=rja&uact=8&ved=0CBsQFjAA&url=http%
3A%2F%2Fwww.pwc.com%2Fve%2Fes%2Fencuestas%2Fassets %2F
encuesta-global-sobre-delitos-economicos-2014-capitulo-venezuela.pd
f&ei=rM5iVMHsJ4mcNqz1 glg&usg=AFQjCNE0cdXZ103CqXOY2r8
QMh3zalLQ3iA]. Consultado el martes 11 de noviembre de 2014 a las

10:35 pm.
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esto, Horacio Ayala indica en su texto
que la edad estd comprendida entre los
36 y 55 afios, y en la mayoria de los
casos se trata de empleados que llevan
trabajando para la compaiiia mas de seis
aflos. Adicionalmente, se concluy6 que
es frecuente que correspondan a cola-
boradores que ejecutan labores en las
areas de finanzas, contable y de control
de gestion.

Los hombres —en un 61%-— son los que
mds tienden a ejecutar algin delito de
tipo econdmico, debido a que son ellos
y no las mujeres quienes ocupan altos
cargos gerenciales. Es decir que el
personal clave encargado de la adminis-
tracion de la informacion confidencial y
financiera es capaz de evadir y engafiar
los controles internos.

El Auditor Financiero tiene la tarea
de monitorear el cumplimiento de los
diferentes procesos internos, los cuales
incluyen controles. Por su parte, el Au-
ditor Forense tiene la responsabilidad
de identificar, cuantificar e investigar
el fraude perpetrado.

7. CAPITULO i
Andlisis de casos

La dindmica del desarrollo del presente
capitulo consiste en el andlisis de tres
casos, los cuales fueron cometidos por
miembros de las diferentes posiciones
de la pirdmide organizacional, y se
detallan las modalidades y précticas co-
metidas. A continuacion, se muestra la
secuencia y la posicion del defraudador,
seglin el caso a analizar:

Figura 2.
Piramide casos de estudio

Nivel 1. Caso Porvenir
Gobierno
:>Z. Caso Fidubogota
Nivel Ejecutivo

Nivel Operativo \? 3. Caso Bavaria

Fuente: Elaboracion propia.

7.1. Caso - fondo de Cesantias
y Pensiones Porvenir

7.1.1. Hechos fraude - Fondo de
Cesantias y Pensiones Porvenir

— Defraudador: presidente ejecutivo

— Entidad afectada: Fondo de Cesan-
tias y Pensiones Porvenir

— Fechade los hechos: afios 2002 y 2008

— Lugar: Bogota

— Hechos: malversacion de activos
(falsedad en documento y hurto)

— Cuantfa del fraude: $10.200 millo-
nes de pesos

— Castigo: 10 afios de prision

El implicado desarrollé sus funciones
como presidente ejecutivo del Fondo
de Cesantias y Pensiones Porvenir des-
de 1991 hasta el 15 de julio de 2008.
Aprovechando su cargo, ordenaba a
diferentes empleados realizar giros
semanales por sumas cuantiosas.

De acuerdo con las investigaciones
adelantadas por la Fiscalia General de
la Nacion, el hecho fue descubierto du-

37




rante los procesos de Auditoria Interna
desarrollados por la Administracion,
quienes detectaron que entre 2002 y
2008 utilizé dineros de las cuentas
del Fondo y no de los usuarios, con el
fin de cubrir excesos como el pago de
vuelos charter, joyas, vehiculos, entre
otras excentricidades, las cuales no se
encontraban contempladas dentro de
las politicas internas y términos con-
tractuales’.

Segtn las investigaciones, se ejecutaron
aproximadamente 1.900 transacciones
por un valor estimado de $10.200
millones. El Juez 22 dicté medida de
aseguramiento y lo conden6 a 10 afios
de prision.

A continuacion, se desarrollaran los he-
chos mds importantes relacionados con
el fraude de tipo ocupacional perpetrado
por un nivel alto en la organizacion.

Modalidad del fraude: desde su cargo
como presidente ejecutivo, abusé de sus
funciones y de la confianza depositada
en él para utilizar inadecuadamente los
recursos y cometer el hurto. Su objetivo
era un estilo de vida con lujos y como-
didades, para lo cual, abusivamente, sin
ningln reparo, utiliz6 dichos dineros
por més de cinco afios consecutivos.

La modalidad de fraude cometida fue
la malversacion de activos, pues el
presidente de la entidad utilizé dineros
sin el consentimiento de todas las partes
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interesadas. A continuacion, se detallan
las practicas presentadas:

— Hurto: el presidente ejecutivo se
apropié de dineros del Fondo para
realizar otras actividades diferentes al
objeto social de la entidad, de acuerdo
con las investigaciones de la Fiscalia
General de la Nacién. La suma asciende
a $10,200 millones, dineros hurtados de
2002 a 2008, induciendo a empleados
de menor nivel para que le transfirieran
dichos recursos.

— Gastos falsificados o ficticios: para
justificar los reembolsos y gastos de
dineros indiscriminadamente a los
demds miembros de la Administracién
para la compra de vehiculos lujosos,
joyas, viajes, etc., tuvo que presentar
documentos soporte como facturas, las
cuales detallaban gastos que no corres-
pondian a compras reales o reembolsos
que por politica de la compaiia se deben
reintegrar o, simplemente, se usaban
como medio de justificacién de una
salida de dinero.

El 4rea de la Entidad encargada de la
revision de los documentos y/o facturas
entregadas para realizar la legalizacién
y reembolsos no verificaba que los
mismos cumplieran con los requisitos
establecidos en el articulo 617 del Es-
tatuto Tributario.

Cabe mencionar también que aun para
el presidente de la compania, dichos
gastos deben ser aprobados por parte del

7  Condenado expresidente Porvenir S. A. [www.fiscalia.gov.co/colom-
bia/noticias/condenado-expresidente-porvenir-s-a/]. Consulta martes 11
de noviembre de 2014 a las 10:46 pm.
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personal idéneo y apropiado, por correo
electrénico y/o planilla de gastos, con
el fin de garantizar el adecuado uso que
se les dard a los recursos de la entidad.

— Adulteracion de documentos: fue
necesario falsificar facturas, documen-
tos soporte e, incluso, firmas de aproba-
ciones con el fin de lograr el cometido.

7.2 CA

7.2 CASO - Fiduciaria
del Banco de Bogotd

7.2.1 Hechos fraude - Fidubogotd

— Defraudador: analista back-office

— Entidad afectada: Fiduciaria del
Banco de Bogotd

— Fecha de los hechos: septiembre de
2009

— Lugar: Bogota

— Implicados: asesores y consultores
externos

— Hechos: malversacion de activos
(titulos del patrimonio auténomo de
Ecopetrol, enriquecimiento ilicito,
estafa y concierto para delinquir)

— Cuantia del fraude: $70.000 (miles
de pesos)

— Castigo: 7 aios y 5 meses de prisién
al responsable, y multa por $99.380
(miles de pesos).

El analista back-office de la Fiduciaria
del Banco de Bogotd, aprovechdndose
del cargo y de las funciones otorgadas
por la entidad, entregé a terceros titulos
que hacfan parte del patrimonio aut6-
nomo de Ecopetrol. Los hechos fueron
descubiertos durante los procesos de
Auditoria Interna ejecutados durante la

revision de los extractos del depdsito
central de valores, en donde se identi-
ficd la inexistencia de $40.000 millones
nominales de TES (IPC junio de 2001) y
105.000.000 de unidades.

Para ejecutarlos era necesario trasladar
los titulos en la subcuenta fiduciaria
Bogota liquidez y posterior a esto eran
enviadas a las cuentas de los terceros,
utilizando a la compaiia Latinas de
aviacion. En entrevistas y en los des-
cargos realizados, el analista manifiesta
que no conoce personalmente al tercero
que lo contactd, y que desconoce el
nombre del intermediario y las razones
para contactarlo.

A pesar de que el fraude fue descubierto
por la Auditoria Interna, durante los
procesos de Revisoria Fiscal llevados
a cabo se identificaron correos electr6-
nicos donde se mencionaban los titulos
faltantes. Ademas, existe un informe
preparado por la Contraloria de Fidu-
bogotd, en el que se informa de titulos
faltantes por 105.000.000 de unidades y
$40.000.000.000 en valor nominal. Sin
embargo, llama la atencién que en las
actas existentes de los arqueos realizados
no se presentaron indicios del fraude y
fueron firmadas sin novedad alguna.

Segtn la Resolucién n.° 11 del 16 de
octubre de 2011 del Autorregulador
del Mercado de Valores de Colombia
(AMV), las pérdidas resultantes fueron
aproximadamente de $70.000 millones,
lo que afect6 la liquidez de Fidubogota.
Teniendo en cuenta que dichos titulos
debian destinarse al pago de obligaciones
pensionales, el analista fue condenado el
13 de septiembre de 2009 a 89 meses de




prision segin sentencia proferida por un
juez especializado de Bogotd, y al pago
de una multa de $99 millones. Los coau-
tores del desfalco y quienes contactaban
al back-office eran una pareja de esposos,
quienes fueron sentenciados a 14 anos
de prisién y al pago de $26.600 millones
por los delitos de falsedad en documento
privado, concierto para delinquir y enri-
quecimiento ilicito.

Modalidad de fraude: para que se
presentara dicho fraude, de acuerdo con
la Gréfica n.° 1 — Pirdmide del fraude,
el sujeto dio cumplimiento a cada uno
de los elementos de dicha pirdmide:
oportunidad, pues entre sus funciones
se encuentra el registro de valores,
revision, activacién y custodia de los
titulos; su incentivo fue una botella de
whisky y aproximadamente $12 millo-
nes en efectivo y, en cuanto a su actitud,
los hechos fueron realizados sin ningtin
temor, inici6 los préstamos de los titulos
y, de no ser por las Auditorias Internas
realizadas, el tiempo en descubrirlo se
pudo haber prolongado.

A continuacion, se detallan los actos
y hechos fraudulentos ocurridos en la
Entidad Financiera:

Malversacion de activos: Corresponde
ala utilizacion inadecuada de los titulos
del patrimonio auténomo de Ecopetrol,
con el fin de obtener un beneficio eco-
némico. Es de notar que para cometer
este acto delictivo el defraudador em-
pleé diferentes alternativas, como la
falsificacion de documentos; en este
caso, los extractos, con el fin de refle-
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jar hechos que no correspondian a la
situacion financiera real de la entidad,
lo que demuestra que los controles no
estaban operando adecuadamente y que
los procesos de revision de los mismos
no eran lo suficientemente minuciosos
y escépticos para haber detectado tem-
pranamente el fraude.

Dentro de los controles que a simple
vista fallaron se cuenta la inexistencia
de una apropiada revision de los proce-
sos por parte del nivel adecuado. Siendo
este sujeto el encargado de custodiar los
titulos, era indispensable que un tercero
aprobara la emision o entrega de los
mismos, con el fin de que estos fueran
Jjineteados por inescrupulosos.

Una de las alternativas que hubieran
permitido descubrir el hecho habria
sido verificar la integridad y confiabi-
lidad de la informacién con la cual el
analista preparaba las conciliaciones,
asegurando que la misma se extraia
adecuadamente del aplicativo y no habia
sido manipulada para mostrar situacio-
nes incorrectas.

7.3 CASO - BAVARIA
Hecho fraude - Bavaria

— Defraudador: Director de Tesoreria

— Entidad afectada: Bavaria S. A.

— Fecha de los hechos: julio de 2007

— Lugar: Bogotd, D. C.

— Hechos: malversacidon de activos,
hurto, falsificacion de documentos

— Cuantia del fraude: $1.523 millones

— Castigo: 70 meses de prision.
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Quien se desempeii6 entre 2004 y 2008
como Director de Tesoreria de Bavaria
se aprovechd de las funciones asignadas
y de la confianza que le habia sido depo-
sitada, pues bajo su custodia se encon-
traban diversas claves, con las cuales
realizé las transferencias de fondos.”
El defraudador fue descubierto cuando
se encontraba de vacaciones en Miami,
ya que durante los procesos de revisién
y cobro de las cuentas pendientes en el
Area de Tesoreria, a una asistente le
Ilamo la atencién una cuenta de cobro
por $50 millones de Davivienda. Al
verificar directamente con el tercero
relacionado en el documento, este negd
que estuviese cobrando dinero alguno a
la Compaiiia Cervecera. Las investiga-
ciones determinaron que el analista ha-
bia realizado una cotizacién de servicios
financieros para obtener la firma que la
venia acompafiando y realizar la cuenta
de cobro con dicha informacién.

Es posible que dentro de la compaiia
se hubiese presentado colusion, pues
los pagos contaban con las respectivas
aprobaciones, ordenando asi a sus sub-
alternos ejecutar y elaborar los cheques
de gerencia, lo cual concuerda con lo
manifestado por El Tiempo: “Un men-
sajero los recogia y se los entregaba a
él o a la funcionaria de un banco cuya
actuacién también estd en la mira de las
autoridades™. Dichas aprobaciones de
los desembolsos no contaban con las
revisiones correspondientes por parte

del personal adecuado, lo cual afianza lo
mencionado en el parrafo anterior sobre
la segregacion de funciones.

Larevista Semana, en la nota de prensa
“Amarga despedida”, menciona que el
Director de Tesoreria fue capturado en
el Aeropuerto El Dorado a su regreso
de Miami, por hurto y falsificacién de
documentos.

Modalidad de fraude

En el caso en estudio, la oportunidad se
centr6 en el aprovechamiento del cargo
y funciones (custodia y administracion
de las claves y contrasefias para ejecutar
los pagos y desembolsos de dinero), y
la confianza ganada con sus superio-
res fue el factor clave para cometer el
fraude. Su mayor incentivo fue el pago
de gastos personales, y en cuanto a su
actitud y segin lo manifestado por el
defraudador, el hecho fue cometido
bajo presién debido a que estaba siendo
extorsionado.

De acuerdo con lo mencionado ante-
riormente, la modalidad de fraude para
este caso fue la malversacion de activos,
teniendo en cuenta que hizo un inade-
cuado uso de las claves, contrasefias,
correo electrénico y de su autoridad
y posicién para manejar los recursos
de las empresas. Las siguientes son
las précticas de fraude cometidas en la
compaiia:

8 Amarga Despedida. [www.semana.com/nacion/articulo/amarga-
despedida/94010-3]. Consulta Domingo 9 de noviembre de 2014 a las

8:34 am.
9 Idem.




Hurto: corresponde a las desviaciones
de dinero que se realizaron con destino
al cumplimiento de obligaciones que no
tenian relacion con el objeto social de
la Compaiiia. Esto indica que la Admi-
nistracion no tenia un adecuado control
interno para la verificacion de los pagos
realizados, puesto que para ejecutar
el pago se debid haber contado con la
aprobacion del Gerente Financiero y/o
el Gerente General.

Adulteracion de documentos: el Di-
rector de Tesoreria falsific6 documentos
como cuentas de cobro y escane6 firmas
para que fueran reales en los documen-
tos soporte que entregaba como respal-
do de alguna obligacién.

Uso indebido de bienes: para cometer
los hechos, fue utilizado el computador
con el cual desarrollaba sus actividades
de tesorero, y todos los mensajes los
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enviaba y recibia a través del correo
corporativo asignado.

Matriz de controles

Después del estudio de los hechos de
fraude cometidos en los casos evaluados,
se elabora una matriz, la cual contiene
un resumen de los principales controles
que fallaron en cada una de las Compa-
iifas —Porvenir, Fidubogotd y Bavaria—.
Si hubiera habido un mejor monitoreo
y una adecuada operacion, los hechos
fraudulentos no se habrian perpetrado o
cometido en mayor proporcién:

Marcas de referencia en la columna
Tipo de control de la matriz:

P = Preventivo D = Detectivos

M = Manuales A = Automaticos
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Experiencias de los profesionales
del drea contable

Como se establecié en la metodologia,
la poblacién corresponde a 20 trabaja-
dores, de los cuales 10 son profesiona-
les, entre contadores, administradores
y empleados de diversas compaiiias y
sectores, sobre los cuales se aplicé la
denominada “Encuesta Fraude Ocu-
pacional — Empleados” y a 10 niveles
ocupacionales como gerentes y socios
de firmas de Auditoria nacionales e
internacionales. En este segmento,
la muestra se establecié teniendo en
cuenta la experiencia profesional de
los entrevistados, sobre los cuales se
aplicé la “Encuesta Fraude Ocupacional
- Auditor”.

RESULTADOS DE LA ENCUESTA
FRAUDE OCUPACIONAL -
EMPLEADOS

;La gerencia realiza un monitoreo
constante de los controles de la
compainia?

Como resultado se obtiene que solo el
50% de los encuestados manifiesta que
en sus compaiiias se estin monitoreando
los controles, lo que enciende las alar-
mas pues son puntos fragiles para que se
cometa un fraude. Se hace un llamado a
la administracion y al gobierno corpo-
rativo para que implementen controles
preventivos y detectivos con el fin de
mitigar y minimizar los riesgos y lograr
una mejora sustancial en sus procesos
internos, permitiendo cumplir con las
diferentes normatividades aplicables
al sector e industria. Es importante que
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la administracion tome conciencia de
los beneficios que se obtienen como
resultado de una adecuada revision y
seguimiento de sus procesos.

(La compaiiia tiene establecidos
procedimientos o mecanismos
para disuadir a los empleados
respecto al fraude?

Si se realizaran conferencias, boletines
informativos a través del correo electro-
nico, pidgina web y/o cartelera informa-
tiva, sobre las consecuencias, castigos
por cometer algin acto delictivo, esto
permitiria que los indices disminuyeran,
pues los resultados son claros y un 55%
de la poblacién encuestada indicé que
en su compaiifa no tienen ningin me-
canismo para disuadir el fraude, lo que
incide en que sus colaboradores y partes
externas guarden silencio en el caso de
que existan indicios.

. Cuadl de los siguientes mecanismos
de consulta y canalizacion de
denuncias tiene establecidos la
Compaiiia como controles especificos
para prevenir y controlar el fraude?

Correo electrénico 8 140%
Linea gratuita de denuncias 8 140%
Péagina web 5 [25%
Fax 1| 5%
Otra 1| 5%
Ninguna 7 |35%

Los resultados obtenidos son mas
alentadores, pues tan solo un 35% de
la poblacién encuestada manifesté no
tener un canal de denuncias en sus
compaiifas. Gracias a estos sistemas
que han implementado se han descu-
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bierto fraudes o hechos irregulares en
las organizaciones; sin embargo, en
esta materia ain se quedan cortos los
empresarios colombianos, por lo cual
se les hace un llamado a las diferentes
entidades de control para que tomen
medidas correctivas con el fin de obligar
alas empresas a optimizar sus procesos.

En caso de que se llegue a presentar
algiin fraude, indique a qué instancias
superiores acudiria:

Informar al jefe inmediato 16 | 80%
Informar al gerente general | 15 | 75%
Informar al drea de control 9 | 45%
interno

Denunciar antes las 4 | 20%
autoridades competentes

Otro 1 | 5%

La mayoria de los encuestados afirmd
que acudiria al gerente general y/o jefe
inmediato para informar algtin hecho
ocurrido. No obstante, un 45% de la
poblacién indicé que denunciaria ante
la oficina de control interno, accién que
se considera la mas apropiada, teniendo
en cuenta que el jefe o gerente pueden
estar implicados o detrds de los hechos
presentados y, de ser asi, posiblemente
el fraude continde sin que se le realice
un seguimiento adecuado.

;Alguna vez ha sido victima

de soborno con el fin de no poner
en evidencia ante sus superiores
alguna irregularidad detectada?

A pesar de que solo el 15% de los en-
cuestados indic6 haber sido victima de
soborno, es preocupante, pues se des-
conoce qué proporcion ha aceptado el

chantaje para ocultar hechos. Se hace un
llamado a las organizaciones para que
afiancen cada uno de los puntos estable-
cidos en el Cédigo de Etica y permitir la
deteccion rapida de cualquier situacién
an6mala. Esta es la principal razén
para que se establezcan mecanismos de
disuasion y persuasion para evitar que
hechos como estos se propaguen.

/La compaiiia le ha entregado
el Codigo de ética?

Es preocupante que existan Compaiiias
que no cuenten con un Cédigo de ética
divulgado y comunicado a todos sus
miembros, pues este permite disuadir a
los empleados de cometer fraude. Los
resultados prenden las alarmas debido
a que un 85% indic6 que no se le ha
entregado cédigo de ética, y se hace
un llamado de atencién a los diferentes
gobiernos corporativos para que inicien
su proceso de implementacion.

Dentro del desarrollo de sus
actividades, ;alguna vez han
identificado algin fraude

de tipo ocupacional en el interior
de la compaiia donde usted
trabaja o trabajo?

Un 65% de los encuestados indicé no
haber detectado por si mismos o por otros
algin fraude de tipo ocupacional en las
compaiiias, lo que se puede interpretar
de dos maneras: o que los empleados no
estan lo suficientemente capacitados y
no son conocedores de todos los temas
relacionados con el fraude como para
identificar alguno, teniendo en cuenta los
resultados de la gréfica anterior, donde
un 85% indica que no se les ha entregado
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Cédigo de Etica, o que son lo suficiente-
mente organizados y honestos como para
que se perpetre un fraude.

/Quiénes han descubierto
el fraude?

Teniendo en cuenta que el 14% mani-
festé que el fraude fue detectado por
los empleados y la Auditoria interna,
fueron los miembros que lo detectaron
y que tan solo un 5% fue percibido por
la Revisoria Fiscal. A pesar de que el
Revisor Fiscal tiene responsabilidad
limitada a sus funciones y a la calidad
de su trabajo, si contempla la evaluacién
del control interno, que de no estar bien
evaluado y monitoreado puede derivar
en una serie de problemas irregulares
que conllevan a cometer un fraude.

. Cual de las siguientes practicas de
fraude ha sido descubierta? Indique
brevemente de qué forma se perpetro

11% Fraudes con la ndmina.

11% Hurto.

11% Revelaciones inapropiadas en los
Estados Financieros.

11% Gastos sobrevaluados o ficticios.

11% Soborno.

22% Uso inadecuado de los bienes de
la compaiia.

23% Falsificacion de documentos.

Resultados de la Encuesta Fraude
Ocupacional - Auditor

. Qué importancia le da usted
a la evaluacion del riesgo de fraude
en la planeacion de auditoria?
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Es un resultado bastante alentador, pues
el 100% de los encuestados indica que
una de sus prioridades dentro de su plan
de Auditorfa es la evaluacion de los ries-
gos dentro de las etapas de planeacién,
permitiendo asi realizar un adecuado y
estructurado plan, enfocado a minimizar
el riesgo de fraude en el interior de las
compaiiias.

Dentro del desarrollo de sus
actividades, ;alguna vez ha
identificado algin fraude

de tipo ocupacional en el interior
de alguna compainia?

Un 15% de los encuestados manifestod
haber identificado alguin fraude.

(Cual de las siguientes modalidades
de fraude ocupacional se comete con
mayor frecuencia en las companias?

Los Auditores indican que el hurto, robo
de activos, falsificacion de documentos
y el uso inadecuado de los bienes de la
Compaiiia, son las modalidades que
mds se cometen en las Compaiias. En
ocasiones, se puede minimizar el riesgo
de que ocurran si se cuenta con una ade-
cuada estructura de controles internos.
Es por esto que durante los procesos
de Auditoria se hace especial énfasis
en la importancia de tener controles
apropiados y adecuados que minimicen
los hechos anteriormente mencionados.

.Se le ha tratado de influir para que
no informe algiin hecho detectado
en el proceso de Auditoria?

Un 20% de la poblacion indicé que se
le ha tratado de influir para que no de-
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nuncie algtin hecho irregular, a través de
dineros y regalos que les son otorgados
por los miembros de la compaiiia a la
cual estan auditando. En esta situacion,
la ética profesional juega un papel im-
portante, pues se pone en tela de juicio
el profesionalismo de los auditores y por
hechos inapropiados como estos la cien-
cia contable ha perdido credibilidad.

En el desempeiio de su trabajo le
ha ocurrido que la Administracion
detecte algiin hecho fraudulento que
no haya sido percibido por usted
durante los procesos de Auditoria?

Solo un 5% de la poblacién encuestada
manifestd que la administracion ha de-
tectado algiin hecho sobre partidas que
ya fueron auditadas, lo que indica que
las revisiones que se estdn realizando
son de calidad, logrando obtener con-
fianza por parte de terceros y usuarios
de la informacioén financiera. Sin embar-
g0, es necesario que se siga trabajando
para que no sea un 5% sino un 100%.

. Qué medidas ha implementado
usted como Auditor para mejorar

la calidad en los procesos de revision
a fin de evitar que hechos
fraudulentos no sean percibidos?

Escepticismo profesional (conocer al
auditado)

Metodologia de trabajo clara (tener
claros los objetivos de revision)

Realizar feedback de los resultados
obtenidos (comunicacion asertiva en el
equipo de trabajo)

CONCLUSIONES

1. Es imposible ocultar una realidad
que salta a la vista. El fraude siempre
ha existido y, a medida que avance la
economia y se automaticen los proce-
sos, el nimero de modalidades y prac-
ticas aumentara. Entre las modalidades
identificadas durante el desarrollo de la
investigacion se encuentran la malver-
sacidn de activos, el fraude financiero
y la corrupcidn, y los perpetradores, en
su mayoria, son profesionales con una
amplia trayectoria y experiencia dentro
las compaiiias, que poseen un conoci-
miento global del negocio y pueden
atacar los puntos mds susceptibles de
la entidad. Sin embargo, las Compaiiias
en Colombia atn no se encuentran lo
suficientemente preparadas y entrena-
das para detectar o reducir el riesgo de
fraude. De no ser asi, no se escucharian
noticias como la liquidacién de Salud-
coop, Interbolsa o sobre el “carrusel de
la contratacion”.

2. Es claro que en los casos evaluados
—Fidubogotd, Porvenir y Bavaria— se
presentaron deficiencias en su control
interno, pues no se ejecutd un monitoreo
adecuado de los mismos, lo que llevd
a que se cometieran fraudes. El comin
denominador en estas tres compaiias
fue la malversacion de activos, a través
de la adulteracion de documentos y
gastos falsificados.




3. Los controles identificados en los
casos evaluados reflejan las falencias
que se presentan en las compaiiias en
cuanto a la revisién y aprobacién de
diversos documentos soportes, vali-
dacién de la integridad y exactitud de
dicha informacién como en las conci-
liaciones bancarias, de titulos, estudio
de proveedores, 6rdenes de compra,
arqueos de caja, entre otros, por lo cual
es indispensable que tanto la Adminis-
tracion como las entidades de control
sean mds rigurosas en sus revisiones y
mds inquisitivos y escépticos pues las
mismas no han sido suficientemente
adecuadas y apropiadas.

4. Es increible que ain existan com-
paiiias en las cuales no se realice un
monitoreo adecuado de sus controles.
Algunas administraciones no se preocu-
pan por implementar mecanismos de
disuasion que permitan minimizar el
riesgo de fraude. No obstante, es alenta-
dor que no sean frecuentes los sobornos
con el fin de guardar silencio ante algu-
na situacién en particular. Asi mismo,
y como se concluy6 anteriormente, los
auditores, administradores y profesio-
nales indicaron que la falsificacion de
documentos y uso inadecuado de los
bienes (malversacion de activos) son
las précticas mds comunes.
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