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INTRODUCCION

El consumidor es el sujeto fundamental en
la relacién juridica por medios electrénicos.
Su proteccién especifica derivada del reco-
nocimiento a su debilidad por la ausencia
del contratante en este tipo de contratacién
han sido el fundamento de la regulacién
legal del comercio electrénico. Podrfa de-
cirse que el “"derecho del comercio electré-
nico” surge precisamente como una
respuesta a la necesidad de mayor confian-
za en las actividades en la red.
Paradéjicamente, el consumidor, en la
era del conocimiento sigue siendo también
el sujeto por excelencia de los desarrollos
tecnolégicos dispuestos para el mercadeo
virtual de bienes y servicios. La compleji-
dad del tema regulatorio en esta materia
proviene precisamente de que un consumi-
dor cada vez més informado y con mayo-
res herramientas de eleccién sigue siendo
protegido en extremo por la regulacién le-
gal. La racionalidad de esta preocupacion
provendria de la necesidad imperiosa de
aumentar las transacciones comerciales en
linea. Adn en Estados Unidos, el mercado
virtual mds desarrollado, el uso de internet

para adquirir bienes y servicios, es exiguo
en comparacién con el comercio real y tan-
gible.

En el presente ensayo evaluaremos la
teoria general de la proteccién del consu-
midor desde la perspectiva de los avances
de la regulacién en materia de tecnologias
de la informacién. Nuestro punto de vista
considera a este tema como de alcance glo-
bal en la medida en que el campo de pro-
teccion del consumidor en la era de Internet
debe ser més amplio que el dmbito estric-
tamente local. Pretendemos ademds hacer
una evaluacién general de las experiencias
internacionales con el fin de iniciar la dis-
cusién sobre una completa regulacién en

Colombia.

. TECNOLOGIAS DE LA
INFORMACION COMO MOTOR
DEL CAMBIO DE PARADIGMA

A. El consumidor y la globalizacién

La globalizacién, apoyada por las tecnolo-
gfas de la informacién y los procesos
migratorios y el creciente intercambio de
bienes y servicios, entre otros fenémenos,
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culmina el proceso de internacionalizacién
del derecho del consumo que se venia acre-
centando en las tltimas décadas. Es incon-
cebible pensar en un marco regulatorio
local que defienda adecuadamente al con-
sumidor cuando buena parte de la produc-
cién, manufactura, reelaboracién, empaque,
distribucién de bienes y servicios se reali-
za de manera deslocalizada, virtual y utili-
zando medios electrénicos.

De una logfstica internacional con uti-
lizacién de medios de transporte tradicio-
nal se han ido descubriendo Ilas
posibilidades de un comercio electrénico
colaborativo entre empresas con uso de
plataformas electrénicas. El consumidor tie-
ne, por ende, la posibilidad de eleccién de
bienes y servicios a un clic de distancia,
participando activamente del comercio in-
ternacional a condicién simplemente de
tener acceso a la red global.

El ciudadano comtn y corriente es con-
sumidor de productos informéticos y bie-
nes digitales. La adquisicién de licencias de
programas de ordenador, el permiso de ac-
ceso a internet, el disefio y alojamiento de
paginas personales de internet, archivos
musicales o de peliculas en formato digital
son ejemplos de bienes y servicios que
usualmente son ofrecidos y adquiridos por
personas para su uso personal. En muchas
ocasiones estos productos y servicios son
transados con proveedores internacionales
y por lo tanto, el acto de consumo y su pro-
teccion son més dificiles de lograr si se ana-
lizan desde un dmbito local.

El acto de consumo deslocalizado me-
diante contratos a distancia hace més vulne-
rable al consumidor. La posibilidad de iniciar
acciones efectivas en caso de fraude o el
cumplimiento forzado de garantias parece
—y efectivamente lo es— dificil y costoso. La
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motivacién del consumidor por la novedad
o la dificultad de adquirir un bien o servicio
que en otras circunstancias no seria facil en
muchos casos vence el obstaculo psicoldgi-
co pero permanece la incertidumbre hasta
que el producto es recibido y efectivamente
satisface las necesidades. En el caso de los
productos o servicios digitales la inmediatez
de la recepcién de los mismos permite al
consumidor un sentimiento més propicio al
comercio electrénico.

B. El fin de la distancia

La revolucién de las telecomunicaciones re-
duce el tiempo de la comunicacién pero so-
bre todo convierte la distancia en un
espejismo. El consumo se convierte en una
operacién instantdnea, con posibilidades atin
mayores de ser internacional, por no decir
"virtual” en el caso del consumo de bienes
intangibles como, por ejemplo, el uso de un
software proveido por un ASP —applicaton
service provider— o la participacién en tiempo
real en un video juego pagando las regalfas
respectivas por el uso del intangible.

Desde el punto de vista contractual, el
derecho del comercio electrénico ha inter-
pretado que los contratos utilizando redes
de telecomunicaciones son contratos a dis-
tancia y en ausencia de las partes. Las ca-
racteristicas predominantes de los contratos
electrénicos son la adhesién por el consu-
midor a términos estandar presentados por
el propietario del sitio y aceptables por el
s6lo hecho de navegar en el sitio o por una
expresién de voluntad, por ejemplo por el
clic en alguno de los textos legales predis-
puestos.

Con el desarrollo del comercio electré-
nico se ha hecho mucho més complejo el
modelo Gnico de “contrato de comercio
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electrénico” que caracterizé la primera épo-
ca de estudios juridicos de Internet. Actual-
mente coexisten, por ejemplo, contratos
estdndar bajo lenguaje EDI entre grandes
empresas para su cadena logfstica y el inter-
cambio de documentos comerciales y
acuerdos téacitos entre usuarios (P2P)! en
comunidades virtuales para el intercambio
directo de contenidos.

La fuerza y virtud del comercio electré-
nico como forma de hacer negocios es con-
traria a principios rigurosos juridicos, a las
intrincadas reglas de conflicto de leyes y a
las eruditas discusiones sobre formas ade-
cuadas de resolver las disputas. Sin embar-
go, en la prictica ese desprecio por el
derecho fue una de las causas de la debacle
de las empresas punto com de la primera
generacién de empresarios de internet y ha
repercutido en la incertidumbre y perpleji-
dad de célebres casos judiciales como el de
Yahoo?, o Napster® para citar dos de los més
conocidos que han generado discusién in-
cluso en comunidades no juridicas.

Aun los ingenieros, principales impul-
sores técnicos de la red global miran con
recelo la intrusién del mundo juridico en el
desarrollo de internet, no es percibido el
derecho como algo constructivo para el e-
commerce sino como algo que viene a compli-
car las cosas y ser un obstéculo a la eficiencia
y certeza de lo electrénico. Tal visién —si la
intuicién del autor es cierta— desconoce el
papel que el ordenamiento juridico cumple
al lado de lo tecnolégico. La proteccién de
los derechos fundamentales en internet, las
presunciones juridicas que sustentan las fir-
mas digitales y las formas de resolver las dis-
putas de nombres de dominio y marcas por
ejemplo, son ejemplo del rol constructivo
que el derecho cumple frente a la tecnolo-
gfa de la informacién.

3. Modelos de negocios B2C
vs. Comunidades virtuales

En la primera época de desarrollo de
Internet, los consultores de negocios elec-
trénicos crearon una categoria de esos que
denominaron business-to consumer, es de-
cir, negocio y consumidor. Desde el pun-
to de vista juridico, la negociacién directa
entre empresas y consumidor no introducfa
ninguna novedad, pues el comercio en masa
y los contratos de adhesién ya eran usua-
les. EI consumidor debfa igualmente ser
protegido si el contrato se realizaba o no
por medios electrénicos.

Los consultores de negocios con la expre-
sion B2C hacfan referencia también —aun-
que de manera indirecta— al fenémeno de la
desintermediacién segtin el cual las empresas
utilizando sus paginas de Internet alcanzarfan
"la dltima milla" del comercio, evitando la
necesidad de terceros que contribuyeran,
promocionaran o “cerraran” negocios por
ellos. El modelo negocio y consumidor esta-
ba asociado a las empresas nuevas creadas
como consecuencia de la creacién de Internet
y fracasé en la medida en que muchas de esas
empresas desafiaron sin éxito leyes econémi-
cas y financieras tradicionales.

La existencia de Internet y su ulterior
desarrollo, es decir la utilizacién de redes
de valor agregado, cerradas y abiertas por
las empresas tradicionales para la integra-
cién de sus médulos de actividades (ErP), la
optimizacién de la relacién con los clien-
tes (CRM) y los procesos logisticos entre
empresas y de provisién de sus productos
y servicios han redundado en beneficio del
consumidor.

Al lado del desarrollo comercial de
Internet, ha resurgido en los tdltimos afios
la tendencia del intercambio de contenidos
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y archivos entre usuarios e incluso el pago
directo y conciliacién entre intermediarios
financieros, sin los tradicionales interme-
diarios. La visién tradicional de estas comu-
nidades virtuales se ha limitado al uso que
estas hacen de contenido protegidos por el
derecho de autor.

Tal punto de vista hace caso omiso de
que el intercambio directo de archivos
—independientemente de la discusién posi-
ble sobre su proteccién por la propiedad in-
telectual— es el resultado de la arquitectura
inicial de Internet en la cual la colocacién
de péginas web en la red global no era un
elemento esencial.

En esas comunidades la nocién tradicio-
nal de consumidor no encuadra perfecta-
mente pues no existe una empresa prestadora
de productos o servicios sino un conjunto de
individuos acogido a reglas autodetermi-
nadas y preestablecidas para la consecucion
de un fin especifico.

El caso de eBay demuestra la evolucién
del concepto de afiliado en contraposicién
al de consumidor. eBay es una plataforma de
negocios directos entre afiliados y de subas-
tas electrénicas, la pdgina web y la platafor-
ma tecnolégica cumplen la funcién
facilitadora de negocios en varias formas:

— Se establecen las reglas de juego, ver-
dadero reglamento legal y comercial que
deben cumplir los sujetos que pretenden
usar la plataforma.

—Se crean las herramientas de software
necesarias para que la plataforma cumpla
con los fines previstos por la comunidad.

—Se predeterminan las sanciones que la
comunidad establece en caso de violacién
del reglamento interno.

— Se consideran los negocios juridicos
que la comunidad considera relevantes para
sus fines; compraventa, trueque.
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—Se fijan las condiciones de membresia
o afiliacién y las de continuidad de las mis-
mas en el tiempo.

La proteccién del afiliado cuando par-
ticipa de estas comunidades estd dada por
el é&mbito de aplicacién de los términos y
condiciones establecidos por el organiza-
dor de la comunidad. No existen conflictos
que hayan sido llevados a los tribunales en
los cuales se haya puesto en entredicho el
valor de los reglamentos de las comunida-
des pero el afio pasado hubo inquietud so-
bre las medidas que se podrian tomar al
interior de eBay contra los usuarios que uti-
lizaran la plataforma para vender con cier-
to grado de anonimato productos que
infringen derechos de propiedad intelectual
de terceros. Lo anterior teniendo en cuen-
ta que esas conductas afectaban a los otros
afiliados que ademas reunian su condicién
de consumidores.

La débil presencia del derecho en algu-
nas comunidades virtuales ha tenido como
efecto la posibilidad de que algunos miem-
bros las utilicen para actos ilegales. En
2003, por ejemplo, eBay detecté por prime-
ravez que sucomunidad estaba siendo “in-
filtrada" por individuos que vendian
productos infractores, como se conoce a
bienes que violan derechos de propiedad
industrial —-marcas y patentes de terceros—.

Al principio de 2004, Tiffany, la famosa
casa de joyeria demandé a eBay por la venta
de infracciones a sus marcas y disefios de
joyas que se hacfa a través de la comunidad
virtual. El fundamento de la demanda era la
afectacién a sus derechos de propiedad in-
dustrial y la confusién en el piblico consu-
midor. La respuesta de eBay ha sido la de no
considerar su responsabilidad juridica
involucrada por cuanto no participa en tran-
sacciones comerciales, solamente permite a
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cambio de un pago por servicios prestados
que su plataforma tecnolégica sea utilizada
por terceros. Para eBay su diligencia estd pro-
bada por el hecho de que los usuarios se re-
gistran ante ella, se han dispuesto politicas
de uso del sitio y de la comunidad, y dentro
de sus posibilidades de control ha tomado
medidas represivas contra los infractores que
ha logrado localizar. Tradicionalmente los
intermediarios pueden ser sujetos de medi-
das cautelares pero no es tan evidente que
deban ser responsables més all4 del cuidado
y control normal de sus actividades por las
infracciones a derechos de propiedad inte-
lectual de terceros.

La comunidad virtual compensa en el
campo comercial la ausencia de una informa-
cién adecuada que usualmente se refiere al
costo de los productos y al origen empresa-
rial de los mismos. Tradicionalmente la in-
formacién respecto de la compafifa se asocia
por parte del consumidor de manera “eviden-
te" a los signos distintivos del empresario,
promotor de la comunidad virtual, pues los
usuarios no tienen signos distintivos propios
e incluso a veces permanecen en el anonima-
to.

El nombre comercial, las ensefias comer-
ciales y los nombres de dominio comple-
mentan las funciones de las marcas
atribuyendo prestigio a los productos y ser-
vicios. La reconstruccién de esa funcién
mediante la actividad de la comunidad vir-
tual tiene como objetivo compensar la ausen-
cia de promocién propia por el participante.

Desde el punto de vista del universo
comercial la funcién distintiva, sin embar-
go, solo la cumple la marca o el nombre
comercial que distingue a la comunidad, y
los miembros se identificarfan por sus nom-
bres propios o por apodos. En ese tltimo
caso, la tensién entre intimidad y confian-

za comercial es evidente; el deseo de ano-
nimato contrasta con la necesidad de “co-
nocer” al contratante del otro lado y de la
pantalla y precisamente la comunidad cum-
ple la funcién de control minimo respecto
de la identidad de la persona ffsica que es
miembro de la comunidad. Lo anterior es
particularmente relevante en las relaciones
entre la comunidad y terceros que puedan
ser afectados por las actividades de los
miembros, més atn si estos se valen de su
condicién de tales.

Por ejemplo, eBay establece como valo-
res de la “comunidad”, condiciones contrac-
tuales especificas que tienen valor y
consecuencias juridicas. Los valores funda-
mentales de esa comunidad son el recono-
cimiento colectivo de que la gente acttia de
buena fe, todos los miembros deben con-
tribuir al desarrollo de la comunidad, un
honesto y abierto ambiente, cada individuo
debe ser respetado como tal y cada uno de
los miembros debe tratar a los otros como
quisiera ser tratado.

Estas son reglas que incluyen valores
morales con una funcién integradora de la
comunidad. Otras reglas hacen referencia
a las limitaciones de la responsabilidad en
las transacciones y a deberes contractuales
de los usuarios entre sf.

[I. SUPUESTOS DE PROTECCION
DEL CONSUMIDOR EN EL ENTORNO
DIGITAL

La lenta progresién del uso de medios elec-
trénicos para hacer transacciones comercia-
les se suele atribuir a diversos factores como
el desconocimiento de las herramientas tec-
noldgicas, la falta de acceso a computadores
y redes o la ausencia de una cultura de los
sistemas de informacién entre la poblacién.
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Aparentemente esos factores son causas
ciertas de la falta de concrecién del poten-
cial del comercio electrénico. Sin embargo,
un elemento determinante es la confianza
que el consumidor y usuario tenga sobre la
eficacia de los sistemas de informacién para
colmar sus expectativas, por ejemplo como
comprador de un bien.

Frente a tal incertidumbre del consumi-

dor aparece el derecho como la politica
publica por antonomasia para recobrar esa
confianza perdida o puesta en duda.
En efecto, la l16gica y razén de ser de las
leyes de comercio electrénico —en particu-
lar del modelo més difundido, es decir el de
la cNUDMI de 1996— es precisamente lograr
mediante instrumentos juridicos que el con-
sumidor en Internet sienta las mismas ga-
rantias que el consumidor en medios y
formas més tradicionales.

Estas leyes de comercio electrénico
parten del principio de equivalencia funcio-
nal en materia comercial de almacenamien-
to de documentos del comerciante y en
materia probatoria. La validez y eficacia de
los mensajes de datos es dada por el uso de
firmas y certificados digitales.

Si lo anterior fuera cierto, ¢qué pasé en
Colombia? ¢Por qué si tenemos una ley ul-
timo modelo en comercio electrénico des-
de 1999 los pardmetros de uso, no han
crecido de manera notoria de Internet para
propdsitos comerciales? Las respuestas a
estos interrogantes van més alla de la regula-
cién legal y se inclinan a los factores econé-
micos y sociales enunciados inicialmente.

El papel del derecho como impulsor del
comercio electrénico serfa entonces limita-
do o ya se habrfa cumplido con la tarea fun-
damental. Sin embargo, las experiencias en
el contexto internacional reflejan lo contra-
rio, la expansién y uso de las tecnologfas de
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la informacién requieren de una profundiza-
cién de los instrumentos regulatorios para
avanzar en la tutela de los derechos de los
consumidores y por ende, en la recuperacién
de la confianza de estos respecto de las tran-
sacciones en linea.

Para el consumidor, por ejemplo la pri-
mera duda est4 en la presentacién e informa-
cién en linea de los productos o servicios.
¢Equivale la calidad a o lo que voy a recibir
luego? Las reglas de conformidad de los bie-
nes y servicios deben ser ampliadas de tal
manera que el consumidor a distancia pue-
da, por ejemplo devolver en un plazo esta-
blecido luego de recibir “efectivamente” los
bienes o servicios adquiridos.

¢De quién estoy adquiriendo un bien?
¢Es serio el comerciante que me vende?
Adn més ¢es quién es? La autenticidad de los
negocios juridicos depende del sistema de
certificacién digital. En Colombia, la
masificacién de la certificacién digital est4
en curso. A pesar del magnifico esfuerzo de
las Camaras de Comercio asociadas en
Certicdmara es evidente que los costos —en
su mayoria resultado de la estricta regula-
cion—.

El hecho de que el consumidor virtual
sea sujeto de numerosas actividades como
usuario de pagos electrénicos o participante
en plataformas electrénicas de subastas, por
ejemplo, sugiere que el ambito de la protec-
cién debe ser extendido a las distintas di-
mensiones del consumo.

Siendo dificil la unificacién de la regu-
lacién respecto del consumidor virtual es
posible que deban revisarse los reglas exis-
tentes para ampliar la extensién de tales im-
perativos a los medios digitales. En nuestro
medio la posibilidad de cambiar el Estatuto
del Consumidor es una excelente oportuni-
dad para incluir los diversos temas de pro-
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tecciéon del consumidor virtual de manera
unificada recogiendo los temas generales
como el valor juridico de las condiciones
generales de contratacién y materias espe-
cificas como por ejemplo la proteccién del
cliente del sistema financiero de servicios de
la banca electrénica.

Otra perspectiva de la proteccion del
consumidor en relacién con las tecnologias
de la informacién es la de adquirente de
productos tecnolégicos y receptor de ser-
vicios de esta categorfa. Requisito funda-
mental para la adecuada construccién de la
sociedad de la informacién es que los pro-
ductores de software tengan mayor respon-
sabilidad respecto de los productos y
servicios que crean, manufacturan y distri-
buyen. Bien es sabido que la difusién de
virus y muchos de los ataques informaticos
son consecuencia de vulnerabilidades en la
produccién de software. Ademés de la res-
ponsabilidad contractual tradicional parte
de la solucién a los problemas de inseguri-
dad informética parte de que existan los
instrumentos legales para que los usuarios-
consumidores de esos productos y servicios
puedan reclamar efectivamente los perjui-
cios que se les causan. Obviamente, la re-
presién a los terceros que aprovechan los
defectos de los sistemas de informacién
para los ataques no se puede dejar de lado.

A. Herramientas para la proteccién
del consumidor en internet

El comercio electrénico, a diferencia del
tradicional, ha requerido de un régimen
legal que recupere la confianza entre em-
presas y consumidores. La justificacién de
adoptar esas herramientas por la via de una
regulacién especifica depende de criterios
tales como el grado de desarrollo del pafs

y el estimulo que se quiera dar al comercio
electrénico.

1. Entidades de Certificacién
y Firmas/Certificados Digitales

Con miras a proteger al consumidor las re-
gulaciones han incluido reglas que atribuyen
un valor juridico y una funcién equivalente
a los documentos electrénicos en relacién
con los documentos en papel. Los principa-
les atributos de las firmas digitales son la
plena autenticidad, integridad, originalidad
y no repudiacién. Estas caracteristicas son
atribuidas por la intervencién de un tercero
de confianza, entidad de certificacién con
miras a reestablecer entre otras, la posible
confianza perdida por el consumidor.

Las firmas y certificados digitales de
representacién y afiliacién a empresas cum-
plen las funciones resefiadas en relacién con
el envio y recepcién de mensajes de datos,
mientras que los certificados de servidor
seguro permiten a los usuarios conocer in-
formacién completa respecto del propieta-
rio y responsable de una pagina web.

La garantia para los consumidores en el
comercio electrénico certificado proviene
del grado de responsabilidad legal que se
establezca para las entidades de certifica-
cién asi como los mecanismos que respal-
den tales garantfas. En el caso colombiano
las politicas de certificacién, las pélizas de
seguros y la redaccién de las normas regla-
mentarias de la Ley 527 de 1999 respaldan
la responsabilidad legal de las entidades de
certificacion.

LaLey 527 de 1999 regula el tema de la
oferta y aceptacién de contratos cuando es-
tos se pactan en linea. En la formacién del
contrato, salvo acuerdo expreso entre las par-
tes, la oferta y su aceptacién podran ser ex-
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presadas por medio de un mensaje de datos.
No se negard validez o fuerza vinculante a
un contrato por la sola razén de haberse uti-
lizado en su formacién uno o mas mensajes
de datos.

De acuerdo con la ley, se presume que
un mensaje de datos ha sido enviado por el
iniciador cuando (1) haya aplicado en for-
ma adecuada el procedimiento acordado
previamente con el iniciador para estable-
cer que el mensaje de datos provenfa efec-
tivamente de éste, o (2) el mensaje de datos
que reciba el destinatario resulte de los ac-
tos de una persona cuya relacién con el ini-
ciador, o con algin mandatario suyo, le
haya dado acceso a algtin método utiliza-
do por el iniciador para identificar un men-
saje de datos como propio*.

Con respecto al tiempo de la expedicién
de un mensaje de datos, la ley establece que,
de no convenir otra cosa el iniciador y el
destinatario, el mensaje de datos se tendrd
por expedido cuando ingrese en un sistema
de informacién que no esté bajo control del
iniciador o de la persona que envié el men-
saje de datos en nombre de éste’.

El momento de la recepcién de un men-
saje de datos se determinard como sigue: (1)
si el destinatario ha designado un sistema
de informacién para la recepcién de men-
saje de datos, la recepcién tendrd lugar (a)
en el momento en que ingrese el mensaje
de datos en el sistema de informacién de-
signado, o (b) de enviarse el mensaje de
datos a un sistema de informacién del des-
tinatario que no sea el sistema de informa-
cién designado, en el momento en que el
destinatario recupere el mensaje de datos;
(2) si el destinatario no ha designado un
sistema de informacién, la recepcién tendra
lugar cuando el mensaje de datos ingrese a
un sistema de informacién del destinatario®.
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En cuanto al lugar de despacho del
mensaje, si el iniciador y el destinatario no
han acordado otra cosa, el mensaje se con-
siderard enviado desde el lugar donde el
iniciador tenga su establecimiento y se con-
siderara recibido en el lugar donde el des-
tinatario tenga el suyo.

Paradéjicamente este sistema nacional
de certificacién digital puede tener como
consecuencia para las empresas colombia-
nas una dificultad de insercién en el contex-
to internacional por los costos de la
certificacién y por la regulacién de la cer-
tificacién reciproca’. Sin embargo, es de
esperar que la masificacién de internet y la
competencia futura entre certificadoras
propicie un equilibrio entre el estimulo al
desarrollo del comercio electrénico y la
proteccién de los consumidores.

2. Interpretacion de los

contratos electrénicos

Los esquemas de comercio electrénico en
redes abiertas requieren de ambas partes
productor y consumidor un grado de con-
fianza en la validez de los contratos elec-
trénicos. A diferencia de los contratos
tradicionales en los que prima la autonomfa
privada y el consentimiento, en los contra-
tos electrénicos las categorias principales
son los términos y condiciones de uso de
portales asi como las licencias de uso con
el consentimiento por navegacién, sin ma-
yor expresién del consentimiento.

En la interpretacién de los contratos
electrénicos se debe tener en cuenta quién
los redacté y determiné los términos que se
entiende que no son eficaces las cldusulas
abusivas que incorporen un abuso del de-
recho. Expresamente la ley de comercio
electrénico hace referencia a la sumision de



Tecnologias de la informacidn y derecho del consumo —tendencias y perplejidades 63

la regulacién relativa a los contratos elec-
trénicos en relacién con la legislaciéon de
defensa del consumidor®.

Para el consumidor el hecho de que se
haya avanzado en la validez de los contra-
tos electrénicos es un elemento de protec-
cién en caso de incumplimiento del otro
contratante pues tiene acceso a demandar
con mayor certidumbre sobre la existencia
de obligaciones mutuas o por lo menos del
proveedor de servicios o productos.

El complemento a la consagracién legal
de los contratos electrénicos es la cultura de
los consumidores que deben agremiarse en
defensa de sus intereses en el ciberespacio.
La intimidad, la responsabilidad de provee-
dores de servicios y el régimen tarifario de
acceso son derechos que los consumidores
deban defender mediante las acciones pre-
vistas en la ley para defender los derechos
de la parte débil en las formas tradiciona-
les de consumo.

B. Correo electrénico no solicitado
1 . 1" 7 .

(“spamming”), practicas desleales y
consumidor

El correo electrénico que aparecié como la
aplicacién més préctica y util para el usua-
rio de Internet ha sido utilizado para practi-
cas ilegales, fraude y atentados a los derechos
de los consumidores.

Para afectar al consumidor la primera
etapa de los defraudadores es la recoleccién
de las direcciones de correo electrénico de
sus victimas y el envio de mensajes de da-
tos con contenido fraudulento. Estas acti-
vidades violan varios derechos de los
consumidores: su intimidad, el derecho de
la informacién veraz y su libertad de
escogencia de bienes y servicios en el mer-
cado.

La Comisién Federal de Comercio de
los Estados Unidos ha sido, por el desarro-
llo exponencial del comercio electrénico,
la entidad que ha promovido méas extensa-
mente la proteccién al consumidor en la
red. Numerosas son las actividades que la
Comisién Federal de Comercio ha puesto
en funcionamiento para regular la protec-
cién del consumidor en Internet, en parti-
cular respecto del retracto en las ventas a
distancia, fraudes cibernéticos y el spamming.
Paulatinamente esta inquietud ha tenido
eco en entidades gubernamentales dedica-
das a la proteccién el consumidor principal-
mente en los paises de mayor grado de
desarrollo.

En los tGltimos dos afios la literatura es-
pecializada se ha dedicado a analizar los
efectos del spamming con el fin de lograr una
definicién de sus caracteristicas y de las
diferencias con la actividad licita de la pu-
blicidad directa; revisar la relacién entre el
spamming y actividades fraudulentas; pre-
venir a los consumidores respecto de los
peligros que esta practica encierra y dise-
flas politicas y practicas de seguridad que
puedan adoptar individuos y empresas para
evitar ser blanco de los generadores de co-
rreo no solicitado.

La globalizacién del Internet y demés
tecnologifas de la informacién ha impulsa-
do la reflexién sobre modelos de regulacién
universal y unificada que permita disminuir
los costos de transaccién de los negocios
electrénicos y reprimir las conductas con-
trarias al desarrollo de la red global o a la
libre accién de los sujetos participantes.

El spamming se encuentra en el medio de
dos extremos: El aprovechamiento de las
posibilidades directas de publicidad de pro-
ductos y servicios, por una parte y el abuso
de las caracteristicas de la red global para
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amenazar la intimidad de consumidores y
ciudadanos tanto como el trafico normal en
la red global.

El dilema, en consecuencia, comienza
por la determinacién de las caracteristicas
que diferencian en envio de correo electré-
nico con propésito comercial o publicita-
rio del spamming propiamente dicho. El
volumen de los mensajes y la forma de cap-
tacién de las direcciones de correo electré-
nico de la parte de los emisores y el
consentimiento o la ausencia del mismo
desde la éptica del consumidor-receptor del
mensaje son las variables mds usuales para
tipificar el spamming.

Los diferentes modelos de regulacién
en defensa del consumidor dependen en-
tonces de un andlisis del fenémeno con el
fin de clarificar sus caracteristicas en rela-
cién con el uso normal del correo electré-
nico como medio de comunicacién. Desde
la 6ptica del regulador la definicién de de-
terminada caracteristica del spamming tiene
como consecuencia implicita o expresa,
segln el caso, la defensa de la publicidad en
linea o de los derechos del consumidor, en
particular, el de intimidad. Cifras recientes
demuestran que cerca del 53% de todo el
correo electrénico que llega a los quince
pafses de la Unién Europea son correo no
solicitado. EI 80% se considera que provie-
ne de los Estados Unidos®.

No existe unanimidad a escala interna-
cional sobre cual es la dptica, entre las dos
citadas, que prima. En el contexto global
tanto la defensa de la publicidad o el con-
sumidor son el fundamento de leyes contra
el spamming. Tal divergencia puede ocasio-
nar retraso en una solucién realmente inter-
nacional a este problema.

Es posible afirmar que existe una unidad
de criterio, por lo menos en los bloques
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econémicos mds relevantes, Estados Uni-
dos y la Unién Europea respecto de la ne-
cesidad de combatir el spamming —o por lo
menos su faceta negativa y cuestionable—
por las graves consecuencias colectivas e
individuales que éste causa. Algunos ele-
mentos convergen a tal fin, la necesidad de
definir el concepto de spamming y diferen-
ciarlo de las categorfas de mercadeo y pu-
blicidad legitimos.

En Colombia, cualquier regulacién di-
recta o indirecta del spamming deberd sope-
sar la necesidad de lograr una regulacién
que se integre al régimen global que se esta
construyendo, pues esa es la tinica via po-
sible para reprimir un fenémeno con alcan-
ce internacional como este—. Deben tenerse
en cuenta las experiencias extranjeras en
cuanto a la correcta y completa definicién
del spamming con el fin de evitar su confu-
sion con la publicidad directa. Se deberd
determinar si el régimen sancionatorio es
civil y/o penal asi como las autoridades
administrativas y/o judiciales que lo aplica-
ran. Desde la perspectiva del usuario se
debera garantizar que este sea protegido de
antemano frente al correo masivo y no so-
lamente, cuando a posteriori haya expresa-
do su intencién de ser excluido de la lista
del emisor o por la simple provisién de esa
oportunidad.

En caso de no existir proteccién
extrajudicial, para el consumidor la mejor
herramienta en los casos de spamming es
permitir las acciones colectivas contra los
emisores de mensajes con la posibilidad de
reclamar los perjuicios correspondientes
por ejemplo por la demora en recibir los
mensajes respecto de los cuales tiene ver-
dadero interés o por el tiempo que dedica
a remover los mensajes de su sistema de
informacion.
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La garantfa de la intimidad es también
fundamental para el consumidor virtual.
Desde los primeros tiempos de desarrollo
de Internet con los casos de Doble Click y
el sistema Dart en relacién con los cookies
o archivos electrénicos que invadian los
discos duros de los navegantes, se discutié
la responsabilidad de los titulares de datos
obtenidos de consumidores de comercio
electrénico. La tensién entre consumidores
y proveedores se aumenta por el uso inten-
sivo de tecnologfas de la informacién en el
mercadeo y la comunicacién de mensajes
hechos a la medida de los consumidores. La
variable costo-beneficio de recibir mensa-
jes especificos depende en gran medida de
las preferencias y necesidades del consumi-
dor y es bastante utépico que una ley de
alcance general sea completamente satisfac-
toria.

M3s recientemente los sistemas spyware
que permiten rastrear los habitos de consu-
mo en linea han sido objeto de investiga-
ciones de autoridades defensoras de la
intimidad e incluso de leyes para limitar su
uso. En todos estos casos la mayor preocu-
pacién debe ser dotar a los consumidores de
acciones legales que les permitan cobrar los
perjuicios causados por el trafico y transac-
ciones de sus datos personales sin la debi-
da autorizacién.

C. Jurisdiccién y consumo en internet

La manera mas evidente en que se expresa
la inseguridad en la mente del consumidor
en Internet es la imposibilidad de reclamar
de forma eficiente en caso de insatisfaccién
respecto de la prestacién. Lo anterior es
consecuencia de la internacionalidad del
acto de consumo, tipica de Internet y de la
insuficiencia de las leyes, ésta tiltima preci-

samente debido a la diversidad de leyes
nacionalesy ala incertidumbre de las reglas
de conflicto.

La primera reflexién evidente para pro-
teger al consumidor es exigir una identidad
real en los propietarios de los sitios que se
expresa en el registro que deben hacer es-
tos en algunos pafses como condicién para
operar un e-business. La localizacién efecti-
va de un sitio y la incertidumbre sobre cuél
serfa el criterio més adecuado para tal de-
terminacién hacen dificil la puesta en fun-
cionamiento de un sistema internacional de
registro de paginas web.

Es bien sabido cémo los nombres de
dominio como elemento técnico de identi-
ficacién sélo permiten un indicio de identi-
ficacién y localizacién como consecuencia
de la ausencia de verificacién de la veracidad
de los datos del solicitante. Tal situacién ha
originado una discusién en curso sobre el
mejoramiento de la base de datos whois que
almacena la informacién de los titulares de
los nombres de dominio.

La determinacién y certeza del propie-
tario de un web site la puede conseguir el
consumidor mediante la informacién del
certificado de servidor seguro. Cuantos
consumidores utilizan este mecanismo es
dificil de calcular. Sin embargo, este tipo de
certificados son ofrecidos por entidades
internacionales, y por Certicdmara en nues-
tro medio. El certificado de servidor segu-
ro no tiene valor especifico desde la 6ptica
legal segtin la Ley 527 de 1999 pues no fue
regulado. No obstante, la certeza que pro-
duce en el consumidor podria ser objeto de
reglamentacién por esa via.

Es comin que los sitios de Internet se
afilien a esquemas de marcas de confianza
(Trust Marks) que funcionan como auditores
de las condiciones de servicio a los consu-
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midores y certifiquen, por ende, un estandar
de proteccién al consumidor. La mayor
parte de estos esquemas es fruto de la tipi-
ca autorregulacion de Internet y su validez
legal, en caso de disputas, es incierto. Como
respuesta a tal incertidumbre se plantea
usualmente la utilizacién de mecanismos
alternativos de resolucién de disputas.

A pesar de la popularidad de los méto-
dos arbitrales, en jurisdicciones como la co-
lombiana, el derecho del consumo es
considerado de interés general y en algunos
casos de orden publico en cuanto a la juris-
diccién ordinaria con miras a indemniza-
cién por danos, que debe conocer las
disputas o la Superintendencia de Industria
y Comercio, en casos de quejas por viola-
cién del Estatuto del Consumidor.

Es evidente que establecer cudl es el
mecanismo més idéneo para proteger al
consumidor virtual cuando el acto de con-
sumo se realiza mediante la red global en
un foro distinto al de la localizacién del
consumidor es el gran reto del derecho del
comercio electrénico y del derecho del
consumo.

Un caso hipotético que ilustra esta pro-
blematica es el de un consumidor colombia-
no que compra un libro en el portal de
Amazon.com y luego no lo recibe o le es
enviado otro diferente. Sin respuesta algu-
na el ciudadano inicia un reclamo contra
Amazon.com por violacién de sus derechos
como consumidor. La posibilidad de que
una decisién de la Superintendencia Dele-
gada sea ejecutada en Estados Unidos es
remota o por lo menos demasiado onerosa
en honorarios y tiempo para el consumidor
en relacién con el valor del bien adquirido
si este es minimo. Si bien es cierto esta hi-
p6tesis hoy en dia es solucionada la mayor
parte de las veces por la responsabilidad de
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hecho que asume el vendedor, lo que se
demuestra es la falta de adecuacién del sis-
tema legal de proteccién del consumidor.

En este evento se debe tener en cuenta
la interpretacién sobre el lugar de celebra-
cién del contrato en particular tratdndose
de contratos a distancia como los contratos
de comercio electrénico. En reciente con-
cepto la Superintendencia consideré que
"de conformidad con los principios de su-
premacia de la constitucién y de territoria-
lidad de la ley establecidos en los articulos
4.° de la Constitucién Politica y 18 del
Codigo Civil, las normas colombianas so-
bre proteccién del consumidor contenidas
en el Decreto 3466 de 1982, no son apli-
cables a los contratos celebrados fuera de
Colombia y por lo tanto, las obligaciones
sefialadas en el citado decreto no son exi-
gibles en el exterior a los productores, dis-
tribuidores o expendedores de bienes y
servicios con los que se haya contratado,
salvo estipulacién expresa en el contrato
celebrado vélidamente en pafs extranjero”.

La verdadera solucién de este problema,
a favor del consumidor y por ende, del for-
talecimiento del comercio electrénico fue
planteada en la Directiva de Comercio elec-
trénico de la Unién Europea que permite al
consumidor demandar la proteccién en su
propio foro y la aplicacién directa y auto-
matica del fallo en el foro del prestador del
servicio o el operante del bien. Es evidente
que esta solucién favorece la ejecutabilidad
de la proteccién al consumidor.

La solucién global sélo provendria de
una unificacién de la proteccién del consu-
midor, principalmente en los contratos de
compraventa y de prestacién de servicios
desde el punto de vista de los criterios de
determinacién de la ley aplicable, en los
casos del consumo asf como la jurisdiccién
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y la ejecucién de fallos judiciales en otros
paises en defensa del consumidor.

En cuanto a los métodos alternativos de
disputas es prematuro atin saber si los inten-
tos de instituciones como el Nacional
Arbitration Forum por someter disputas en
linea de consumidores van a ser la regla
general y puedan convertirse en una alter-
nativa que explote las cualidades del arbi-
traje junto al potencial de las tecnologfas de
la informacién.

En los textos propuestos de Tratado de
Libre Comercio para Colombia, Ecuador,
Perty Estados Unidos aparentemente no se
hace referencia a mecanismos especificos de
proteccién del consumidor ni a la coopera-
cién en disputas entre consumidores ubica-
dos en estos distintos pafses. De no
modificarse esa posible tendencia en las ne-
gociaciones se perderia una oportunidad sin
igual para iniciar la perspectiva de proteccién
regional del consumidor. Se podria, por
ejemplo, buscar que el consumidor pueda
demandar bajo la ley aplicable en su terri-
torio contra el empresario y que esa decisién
administrativa o judicial sea aplicable sin
mayor dilacién o requisitos ulteriores en el
otro pais como lo establece la Directiva Eu-
ropea en Comercio Electrénico.

CONCLUSIONES

1. La nocién tradicional de consumidor
paulatinamente ha evolucionado a la de
usuario de los sistemas de informacién. En
el caso de la adquisicién de bienes y servi-
cios por comercio electrénico las caracte-
risticas habituales de consumidor se
mantienen, pero en las transferencias de
contenidos entre usuario (PZP), por ejemplo,
se desvirtda la relacién entre empresa y con-
sumidor.

2. Las plataformas electrénicas como por
ejemplo eBay constituyen un reto al derecho
tradicional pues su modelo de negocios esta
basado en la informacién y corretaje de ne-
gocios entre usuarios del sistema. En este
tipo de negocios electrénicos entre consu-
midores, la proteccién especifica de estos
pareceria no encuadrar en esquemas comer-
ciales y juridicos tradicionales.

3. Las condiciones generales de contra-
tacién y los términos de uso de paginas web
y portales pueden ser fuente de abuso de los
titulares de las paginas. La regulacién esta-
tal debe conducir a preservar el equilibrio
y permitir que los consumidores puedan
tener acceso a las condiciones dispuestas y
expresar su desacuerdo frente a las mismas.

4. El proyecto de reglamentacién y
cambio del Estatuto del Consumidor en
Colombia debe ser aprovechado para regu-
lar los principales aspectos del derecho del
consumo en Internet. Se debe establecer un
régimen general de los contratos a distan-
cia, Ifmites de las condiciones generales de
contratacién en linea, derechos y deberes
de los propietarios de paginas web, tiempo
y posibilidades de retracto, proteccién de
ciertos grupos de consumidores especificos
y acciones efectivas para el adecuado recla-
mo de los derechos. En la discusién de los
Tratados de Libre Comercio se deberian
incluir cldusulas de cooperacién que permi-
tan la mayor observancia y ejecucién de
decisiones en disputas entre consumidores
de diversas jurisdicciones.

5. El acto de consumo que era, en su
mayoria circunscrito al 4mbito local se ha
venido internacionalizando, entre otras,
por el mayor uso de las tecnologfas de in-
formacién. Esto ha redundado en una serie
de interrogantes sobre la ley aplicable y el
foro mas adecuado para discutir los conflic-
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tos entre productores, intermediarios y
consumidores. Frente a tal incertidumbre el
derecho del consumo y el del comercio
electrénico han entrado en una fase de ar-
monizacién y existen esfuerzos para llegar
a una solucién global como la materia lo
amerita.
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