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RESUMEN

El comercio electrénico debe armonizarse con las tendencias globales, a razén de la gran
expansién y acogida con que cuentan, incluso en paises en vias de desarrollo, los servi-
cios méviles y dispositivos de nueva tecnologia como son los teléfonos inteligentes y
tabletas. La ausencia de una legislacién uniforme que consagre los derechos y deberes de
los agentes del mercado constituye una barrera al incremento y desarrollo del comercio
electrénico. Al respecto, Colombia quiere proponer ante la CNUDMI, la realizacién de
un estudio para unificar, no solo las preocupaciones de los consumidores, sino también
las de los operadores legales, en materia de comercio mévil y pagos a través de dispo-
sitivos méviles.
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M-COMMERCE
MOBILE E-COMMERCE AND PAYMENTS THROUGH MOBILE DEVICES

ABSTRACT

E-commerce must be in tune with current global trends due to the huge spread and pe-
netration even in developing countries, of mobile services as of smart devices such as
Smartphones and Tablets. The absence of harmonic legislation that enshrines the rights
and duties of the market participants creates a barrier that prevents its rise and develop-
ment. Colombia wants to propose to the UNCITRAL, the development of a study to unify
not only the consumer’s concerns but also those of the legal practitioners about mobile
commerce and mobile payments.

Keywords: electronic commerce, consumer, Smartphone, Tablet, UNCITRAL, con-
sumer protection.

[. INTRODUCCION

La Delegacién de Colombia presenté a consideracién de los paises miembros de la
Comisién de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI)
(UNCITRAL, por su sigla en inglés), una propuesta para la posible labor futura del Grupo
de Trabajo 1v — Comercio Electrénico, por cuanto el trabajo para la elaboracién del pro-
yecto de régimen sobre los documentos electrénicos transferibles que tendrd la forma
de una Ley Modelo culminaré en poco tiempo.

Queremos, en este artfculo, mostrar los aspectos mas importantes de esa propuesta,
que fue publicada en el documento A/CN.9/WG.1v/WP.133 de la CNUDMI, con el titulo
“Comercio mévil/pagos a través o por intermedio de dispositivos moviles. Posible labor futura. Propuesta
de Colombia”.

En principio, y de conformidad con el documento de la OCDE “Policy Guidance for
Addressing Emerging Consumer Protection and Empowerment Issues in Mobile Commerce”, de junio de
2008, el comercio mévil se definié como “Las operaciones comerciales y las actividades de co-
municacion realizadas a través de servicios 'y redes de comunicaciones inaldmbricas por medio de servicios
de mensajes cortos (“SMS"), servicios de mensajes multimedios (“MMS"), o Internet, empleando pequefios
dispositivos méviles manuales que habitualmente se babian utilizado para comunicaciones telefénicas”,
actividades que, hoy por hoy, son de comtn ocurrencia en el trafico mercantil nacional
e internacional.

De hecho, en el documento A/CN.9/728, segtin la Nota de la Secretaria, se sugirié
una definicién de comercio mévil, como punto de partida para las deliberaciones futuras:

3 Definicién citada en el parrafo 33 del Documento A/CN.9/728. “Labor actual y posible labor futura en
materia de comercio electrénico”.
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“toda operacion comercial y actividad de comunicacion realizada a través de servicios y redes de comuni-
caciones inaldmbricas utilizando dispositivos méviles manuales disefiados para su empleo en redes moviles
y otras redes de comunicaciones inaldmbricas"*. Es de resaltar que esta definicién extiende el
ambito de aplicacién del comercio mévil, al no circunscribirse solo a los smartphone, sino
que también incluye cualquier dispositivo que utilice redes méviles inaldmbricas, como
wifi, NFC, bluetooth, incluso los mensajes de texto o chats y redes sociales, y que conside-
ramos el verdadero desarrollo del comercio electrénico.

II. LOS ANTECEDENTES

El interés en impulsar este tema se da gracias a la inmensa penetracién que tienen los
dispositivos méviles inteligentes en Colombia por virtud del impulso de la telefonfa
moévil celular, que permite el transporte cada vez més 4gil de informacién, toda vez
que la convergencia tecnolégica a nivel global apunta a mantener en estos dispositivos,
como los smartphones, un sinntimero de aplicaciones, en donde el usuario o consumidor
encuentra una multiplicidad de servicios y contenidos multimedia en un solo mecanismo.

Ahora bien, en el documento A/CN.9/728 del 40.° perfiodo de sesiones de la CNUDMI,
la Comisién pidi6 a la Secretaria que siguiera de cerca la evolucién legislativa en materia
de comercio electrénico, y en el 43.° periodo de sesiones del 2010, la Comisién pidié a
la Secretarfa la organizacién de un coloquio sobre los temas analizados en el documento
A/CN.9/692: “los documentos electrénicos transferibles, la gestion de datos de identificacion per-
sonal y el comercio electrénico por conducto de dispositivos moviles”, con el fin de que la Comisién
adoptaré una decisién y conferir al Grupo de Trabajo 1v - de Comercio Electrénico un
mandato a ese respecto. Este es el punto de partida de la propuesta.

El coloquio sobre comercio electrénico se celebré en la sede de Naciones Unidas, en
Nueva York, y en él se expusieron algunos temas sobre la posible labor futura del Grupo
de Trabajo IV, con base en el documento A/CN/6921°1 en el cual se expusieron: “Disponibi-
lidad de un servicio de ventanilla electrénica sinica; Documentos electronicos transferibles; Marco juridico
para el empleo del conocimiento de embarque electrénico en la Repiiblica de Corea; Emision, transferencia,
enmienda, sustitucion, entrega de mercancias y cancelacion de un conocimiento de embarque; Gestion de los
datos identificadores y empleo de dispositivos méviles en el comercio electronico”. Estos temas reflejan
las futuras tareas del Grupo de Trabajo 1V de la CNUDMI.

Actualmente, el Grupo de Trabajo esta llevando a cabo la elaboracién de un proyecto
de disposicién, relativo a los “documentos electronicos transferibles”, como uno de los temas
enunciados en el documento A/CN/692 como posible labor futura, con fundamento en una

4 Documento A/CN.9/728. Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
44 .° periodo de sesiones. Viena, 27 de junio a 15 de julio de 2011. Labor actual y posible labor futura
en materia de comercio electrénico. Nota de la Secretarfa. Péarrafo 35.

5  "Labor actual y posible labor futura en materia de comercio electrénico”.
6  Comisién de las Naciones Unidas para el Derecho Mercantil Internacional, CNUDMI. Documento A/
CN/692.
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propuesta de las delegaciones de Espaia y Estados Unidos y que acompafié Colombia,
decisién que adopté la Comisién y que, de conformidad con los textos finales del Grupo
de Trabajo, tendré la forma de una Ley Modelo.

Por tal motivo, y en vista de la préxima culminacién del trabajo del Grupo 1v, la
delegacién de Colombia presenté a consideracion de la Comisién una propuesta con-
densada sobre el comercio electrénico a través de dispositivos méviles y que figura en
documentos oficiales de la CNUDMI como A/CN.9/WG.1V/WP.133.

[1I. EL COMERCIO ELECTRONICO A TRAVES DE DISPOSITIVOS MOVILES
El crecimiento de los dispositivos méviles

Sobre este particular, el reporte de la Industria TIC 2 de noviembre 2013, de la Comi-
sién de Regulacién de Comunicaciones (CRC), indica que en el émbito internacional, la
evolucién acelerada de la convergencia tecnolégica ha facilitado la integracién de los
servicios de comunicaciones y medios, situacién que ha favorecido la aparicién de un
grupo de consumidores més sofisticados que demandan acceso permanente e inmediato
a los servicios relacionados con las TIC, incluso, las facilidades de adquisicién de equi-
pos terminales de gama media permite que mds usuarios puedan acceder a una mejor
tecnologfa, dada la competencia que se generd una vez se eliminaron las clausulas de
permanencia minima, pues entraron a competir otros actores en el mercado de venta de
teléfonos méviles, ya que los precios reales de estos aparatos se pudieron conocer, para
que el consumidor tomara una decisién de compra sobre una base cierta.

Esa integracién o convergencia tecnolégica a que hace referencia el documento de
la CRC estd centralizada en la actualidad en los dispositivos méviles inteligentes, como
los smartphones. La convergencia tecnolégica basicamente hace referencia a la capacidad
que tienen las plataformas de red para transportar servicios o sefiales similares y a la
posibilidad de recibir diversos servicios a través de un dispositivo tinico, como los dis-
positivos méviles, la televisién o el computador personal”.

El reporte de la industria TIC de la CRC sefiala que se vislumbré un crecimiento im-
portante en el mercado de contenidos y aplicaciones, lo que ha modificado de manera
significativa las dindmicas de los mercados y de las empresas en todos los sectores pro-
ductivos®.

Ahora bien, en esa misma linea de crecimiento, el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, en el boletin trimestral de las TIC, cifras del cuarto
trimestre de 2016, informé que, al término de ese trimestre, las conexiones a Internet

7  Enigual sentido, se puede encontrar en http://www.observatel.org/telecomunicaciones/Qu_signifi-
ca_la_Convergencia.php

8  Colombia. Comisién de Regulacién de Comunicaciones. Reporte de Industria TIC - Noviembre 2013.
Disponible en Internet: HYPERLINK hhttp://www.crcom.gov.co/uploads/images/files/Reporte_Indus-
tria_2013_11.pdf
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de banda ancha tuvieron un crecimiento absoluto de 2.869.463 accesos y una variacién
porcentual de 23,1 %, con referencia al cuarto trimestre del afio anterior. Por su parte,
los accesos a Internet mévil soportados sobre redes de tercera generacién (3G) y cuarta
generacién (4G) presentaron un crecimiento absoluto de 2.469.781 conexiones y un
crecimiento porcentual del 35,6 % con relacién al cuarto trimestre del afio 201509,

La necesidad cada vez més creciente de las empresas de tener presencia en un nuevo
canal de comercializacién, como es el internet, ha impulsado al empresario a mejorar sus
procesos internos de comunicacién virtual y a generar un mejor contenido que permita
el acceso de los consumidores a los bienes y servicios que ofrecen. En este escenario, por
obvias razones, las empresas que tienen presencia de muchos afios en el mundo fisico y
un mayor apalancamiento financiero quedan mejor posicionadas en el mundo virtual, a
diferencia de las empresas que apenas comienzan como digitales, sin presencia fisica o a
las que su esquema financiero no les permite unas inversiones mayores en infraestructura.
Esto me permite considerar que es vital que existan estimulos tributarios para que todos
participen en igualdad de condiciones en un escenario digital, que es realmente el esce-
nario a donde se traslada la competencia, es decir, que es muy factible que una empresa
que en el mundo fisico tiene posicién dominante la traslade al mundo digital o traiga
como consecuencia su reforzamiento, con un margen mayor para abusar de esa posicién.

Ahora bien, debemos indicar que a nivel estadistico, la penetracién del servicio de
telefonfa mévil en el mundo estd acercdndose al 100 %, lo que significa que en el corto
plazo, habra tantas lineas celulares como personas!®, tendencia que es generalizada en
la mayor parte de los paises del mundo, con contadas excepciones. En el caso de Co-
lombia, para el cierre de 2012, la penetracién ascend{a a 103 suscriptores por cada 100
habitantes y era muy similar a la penetracién agregada en el continente!'!.

De igual manera, informa el Ministerio de Tecnologfas de la Informacién y las Co-
municaciones de Colombia (MINTIC) que al término del cuarto trimestre del 2016, el
nimero de abonados en el servicio de telefonfa mévil en Colombia alcanzé un total de
58.684.924, y un indice de penetracién del 120,4 %, presentando un aumento de 1,5
puntos porcentuales con relacién al indice de penetracién del mismo trimestre del afio
anterior, el cual se ubicé en 118,9 %, lo que permite vislumbrar, en el corto plazo, una
gran demanda para este servicio, que impacta necesariamente en el incremento de la de-
manda de dispositivos méviles o teléfonos inteligentes por parte de los consumidores o
usuarios, que van a requerir mas y mejores servicios asociados a los dispositivos méviles.

En la informacién que emite el MINTIC, se indica que al término del primer trimestre
de 2014, el nimero total de abonados en el servicio de telefonfa mévil era de 51.594.619,
y de acuerdo con la cifra de abonados en servicio de telefonia mévil, en el pafs existian

9  Disponible en Internet: http://colombiatic.mintic.gov.co/602/articles-51235_archivo_pdf.pdf. (revisado
13 de abril de 2017)

10 Ibid.

11 Ibid.
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108,3 abonados en servicio por cada 100 habitantes'?. Una cifra bastante importante, si
tenemos en cuenta que Colombia no es un pafs desarrollado y el ingreso per cépita esté
en 5.243 euros por habitante'?.

Es indudable que en la actualidad existe una gran penetracién en el uso por parte de
los consumidores de dispositivos méviles, especialmente de teléfonos méviles inteligentes
o smartphones, en gran parte de los paises desarrollados, y en una menor medida, aunque
significativa, en los pafses en vias de desarrollo. En Colombia, por ejemplo, existe, en
promedio, una linea telefénica mévil por cada habitante, segtin las cifras de la CRC, te-
rreno abonado para el comercio electrénico mévil.

Vale destacar que en el documento A/CN.9/692 (citando el Information Economy Report
de la Conferencia de las Naciones Unidas para el Comercio y el Desarrollo - UNCTAD
de 2009)', se indica que en los tltimos afios, en los pafses en desarrollo, los dispositi-
vos méviles pueden resultar particularmente ttiles para suplir la insuficiencia de unas
infraestructuras de comunicacién limitadas, aparte del rapido crecimiento del ndmero de
usuarios de estos dispositivos, tendencia que ha impulsado el aumento de la oferta de una
amplia gama de servicios prestados a través de teléfonos inteligentes o smartphones, como
por ejemplo, la utilizacién de estos dispositivos para enviar y recibir comunicaciones
electrénicas via Short Messaging Services/SMS (servicio de mensajes abreviados) o navegar por
Internet a través del Wireless Aplication Protocol (WAP), o negociar operaciones sin contacto
directo basadas en aplicaciones de la Near Field Communication (NFC - red de comunicacién
de alcance cercano o de corto alcance). En la mayorfa de estos casos, la comunicacién
entablada serfa considerada como de indole electrénica, como los mensajes de datos,
conforme a los criterios adoptados en los textos de la CNUDMI'?.

De igual forma, la Secretarfa, en su informe (refiriéndome al documento A/CN.9/692)
aclara'® que, por un lado, existe la necesidad de disponer de una norma legal o reglamen-
taria que mejore la posibilidad de otorgarle validez juridica a las operaciones comerciales
por via electrénica, incluidas las realizadas a través de dispositivos méviles, pues algunos
paises menos desarrollados no cuentan con normas mercantiles de indole general para el
comercio electrénico; y por el otro, otros pafses, tras haber determinado expresamente
que el comercio por dispositivos méviles es una de las formas del comercio electrénico
que deben ser reguladas por leyes tecnolégicamente neutras, han promulgado leyes es-
peciales al respecto. Es decir, interpretando esta posicién, se tienen que evaluar en un
solo régimen los dos escenarios, con el fin de unificar y armonizar estas regulaciones, sin

12 Colombia, Ministerio de Tecnologfas de la Informacién y las Comunicaciones. Boletin trimestral de las
TIC. Cifras primer trimestre de 2014, junio de 2014. Disponible en Internet: http://colombiatic.mintic.
gov.co/602/articles-6276_archivo_pdf.pdf.

13 Ingreso per cépita para el aflo 2016. Disponible en internet: https://www.datosmacro.com/paises/co-
lombia

14 Puede verse en http://unctad.org/en/docs/ier2009

15 cNuDMI. Documento A/CN.9/692. "Labor actual y posible labor futura en materia de comercio Electré-
nico”, 2010. parrafo 69 del documento A/CN.9/692.

16 Ibid.
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el inconveniente de realizar esfuerzos regulatorios individuales, hecho que le da mayor
soporte a la propuesta presentada por Colombia, si tenemos en cuenta que la CNUDMI
aglutina 60 pafses miembros y es el 6rgano juridico més importante de las Naciones
Unidas en materia de derecho mercantil internacional.

En este orden de ideas, una normativa legal apropiada requiere una regulacién técnica
para el empleo de dispositivos méviles como medio transaccional que incluya usos finan-
cieros o como medio de pago para perfeccionar operaciones de comercio electrénico, ya
sea tanto en la etapa de la oferta o policitacién, como en la etapa del perfeccionamiento
del contrato, sean estos bienes digitales o fisicos, independientemente de la forma en
que se encuentre disefiado el acuerdo de voluntades.

Para tales efectos, me permito citar al sefior LuCA CASTELLANI:

"El establecimiento de un marco regulador es una condicién necesaria, pero no suficiente,
para la creacién de un entorno legal de apoyo de los servicios de pago y banca mévil. Igual-
mente importante es la creacién de un entorno normativo que permita a la situacién juridica
de las comunicaciones electrénicas y en otras normas pertinentes, tales como las relativas
a los pagos. De hecho, los marcos legales existentes, ya sean de origen legal o contractual,
son a menudo insuficientes para abordar todas las cuestiones legales, especialmente en los

paises en desarrollo”!”.

Teniendo en cuenta las necesidades de los diferentes actores del mercado, de realizar
operaciones comerciales por medios electrénicos, la posibilidad de estudiar un régimen
legal para los medios de pago diferentes a las tarjetas de crédito, e incluso incluyéndolas,
resulta cada vez mds importante y urgente, pues los paises en desarrollo estdn incenti-
vando plataformas de comercio electrénico, tendencia originada en los més recientes
regimenes legales respecto de e-commerce, acceso a internet y telefonfa mévil, que han
permitido un mayor acceso de la poblacién a estos medios digitales, no solo en el acceso
a internet, sino también a los dispositivos.

Al respecto, en el documento de la Unién Internacional de Comunicaciones —ITU, La
medicion de la sociedad de la informacion, se indica que entre el 2010y el 2011, los abonados al
servicio mévil celular registraron un crecimiento continuo de dos digitos en los mercados
de los paises en desarrollo, pero se observé una desaceleracién general en comparacién
con afios anteriores. El nimero de abonados al servicio mévil celular aumenté en més
de 600 millones en casi todos en los pafses desarrollados, es decir que 86 de cada 100
habitantes a nivel mundial tienen acceso al servicio. La tasa de penetracién de la telefo-
nfa mévil celular aumenté en un 11 % en todo el mundo, en comparacién con el 13 %
de afios anteriores al estudiado. En general, el aumento del ndmero de proveedores de

17 CaSTELLANI, LucA G. The role of uncitral texts in promoting a harmonized legal framework for cross-
border mobile payments. Wash. J.I. Tech. & Arts 265, 2013. Disponible en Internet: http://digital.law.
washington.edu/dspace-law/handle/1773.1/1199.
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servicios ha dado lugar a una competencia en el sector y ha hecho bajar los precios al
consumidor de manera significativa, lo cual ha sido un factor clave en la propagacién de
los servicios méviles celulares, segtin la ITU'®. Es un mercado creciente y en expansién
que va a requerir de regulaciones uniformes para servicios asociados al medio electrénico
diferentes al servicio de voz, toda vez que las operaciones, en un contexto globalizado,
seran en gran parte transfronterizas.

Ahora bien, hablando de América Latina, una revista especializada'® resefia que segtin
la International Data Corporation (IDC), las ventas de smartphones en la regién durante el
primer trimestre de 2013 fue de 16,6 millones de unidades, lo cual representa un incre-
mento del 53 %, comparado con el mismo periodo en el 2012. Para el segundo semestre
de 2013, la consultora Gartner informé que las ventas de smartphones en Latinoamérica se
incrementaron en un 55 %. Solo la regién Asia-Pacifico presenté un incremento mayor
en ventas de smartphones. De igual manera, segtin IDC, las ventas de tabletas en América
Latina sumaron un total de 3,5 millones de unidades en 2013, en comparacién con un
millén en el primer semestre del 2012. Se trata de un incremento del 234 %, tendencia
que se mantuvo en el primer semestre de 20141201,

En una reciente columna del diario El Tiempo, de Bogota, del 4 de febrero de 2016, se
informa que de acuerdo con el informe presentado por Cisco Systems, Inc. [ndice de Cisco
Visual Networking: Global Mobile Data, actualizacién del trdfico previsto, 2015-2020, Libro Blanco, se
proyecta que durante los préximos cinco afios existirdn alrededor de 5.500 millones de
usuarios de méviles, lo que representa el 70 % de la poblacién mundial (para el 2020, la
poblacién mundial serd de 7.800 millones de habitantes, segtin las Naciones Unidas)?!,
por lo que “... la rdpida adopcion de los dispositivos moviles, el incremento de la cobertura movil y la
demanda por contenido movil impulsan el crecimiento de usuarios dos veces mds rdpido que lo que lo hard la
poblacion mundial en los proximos cinco afios"*?. Tal circunstancia permite también el surgimien-
to de nuevos modelos de negocio asociados al uso de dispositivos méviles inteligentes,
al m-commerce y a los pagos méviles. El reto es legal, pues el avance de la tecnologia es
mucho més rdpido que la regulacién, y se debe buscar que trascienda.

El informe pronostica que los dispositivos méviles generarén el 98 % del trafico de
datos méviles en el 2020. En tal sentido, los teléfonos inteligentes seguirdn jugando un
papel dominante, ya que representan el 81 % del trafico mévil en cinco afios, comparado
con el 76 % que se generé en el 2015. Indica el estudio, que serd tal la proliferacién de los

18 Disponible en Internet: http://www.itu.int/dms_pub/itu-d/opb/ind/D-IND-ICTOI-2012-SUM-PDE-S.pdf

19  MONTANARO, JAVIER. 8 nuevas tendencias en el mercado mévil de Latinoamérica. Latin Link [en linea],
22 de agosto de 2013. Disponible en Internet: http://latinlink.usmediaconsulting.com/2013/08/8-nuevas-
tendencias-en-el-mercado-movil-de-latinoamerica/?lang=es

20 Ibid.

21 Redaccién Tecnésfera. E1 70 % del mundo tendrd un dispositivo mévil en el 2020. El Tiempo [en linea], 5
de febrero de 2016. Disponible en Internet:_http://www.eltiempo.com/tecnosfera/novedades-tecnologia/
crecimiento-del-uso-de-celulares-en-el-mundo/16500742

22 Disponible en Internet: http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-net-
working-index-vni/mobile-white-paper-c11-520862.pdf. [Consultada el 4 de febrero de 2016].
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smartphones, que un mayor nimero de personas tendran méviles (5.400 millones) que las
que tendran electricidad (5.300 millones), agua potable (3.500 millones) y automéviles
(2.800 millones) en el 2020. Cisco adem4s destaca que los videos de los méviles tendrdn
un fndice mas alto de crecimiento que cualquier otra aplicacion, pues el entretenimiento
es un renglén destacado en el uso de estos dispositivos.

Es indudable que la demanda de consumo y negocios por videos de alta resolucién,
més ancho de banda y procesadores rapidos, incrementard el uso de dispositivos 4G, como
se destaca para Colombia en el reciente informe de la Superintendencia de Industria y
Comercio. La red 4G representard més del 70 % de todo el trafico mévil, y las conexio-
nes 4G generardn cerca de seis veces més tréfico por mes que las conexiones inferiores
a 4G en el 2020, que es hacia donde apunta el mercado??. El comercio y la banca en
general deben vislumbrar este panorama y enfocar sus inversiones a mejorar y renovar
la infraestructura tecnolégica de sus compafifas, para ofrecer mejor y mayor conteni-
do para responder a la demanda creciente, pues es el consumidor quien estd marcando
el camino.

Panorama colombiano?*

Segtin el informe del diario El Tiempo, en el pafs, la adopcién de los dispositivos méviles
también estd en aumento. El diario nacional, en su version digital, se apoya en un infor-
me de la empresa ComScore Inc., que sefiala que el nimero de views desde dispositivos
moéviles tuvo un incremento de 8 puntos en el 2015 frente al 2014. El estudio resefia que
los colombianos estadn usando sus dispositivos méviles para ver contenidos que antes eran
exclusivos de la TV. La categorfa que més visitan, tanto en smartphones como en tabletas,
es entretenimiento; le siguen juegos, familia, noticias, deportes, salud y retail.

En cuanto al consumo de video mévil, ComScore afirma que Colombia es lider en
la regién. “Los datos evidencian que el usuario colombiano pasa en promedio 26,7 minutos por visita en
internet y que cada visitante hace en promedio 45,7 visitas al mes"*>. El internauta colombiano esta
un promedio importante de tiempo en la red, sin embargo, este tiempo estd destinado
en gran medida a entretenimiento, que si bien no se puede catalogar un desperdicio, sf
permite visualizar que hay una carencia de oferta en comercio y contenidos.

Podemos concluir, entonces, que existe una significativa relacién entre el incremento
de plataformas disefladas para prestar servicios adicionales a los servicios de voz y el
crecimiento de la demanda mundial de dispositivos méviles inteligentes, lo cual per-
mitird el desarrollo de nuevos esquemas de negocio que implicarfan necesariamente el
desarrollo de aspectos regulatorios en torno a la seguridad juridica y tecnolégica de las

23 Redaccién Tecnésfera. Op. cit.
24 Ibid.
25 Ibid.
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operaciones comerciales, la generaciéon de empleo, la proteccion de los datos personales,
la proteccién del consumidor, el uso de medios electrénicos para la resolucién de con-
flictos, la administracién de justicia por via informética, el derecho de la competencia'y
la propiedad intelectual, entre otros.

En este punto, en el Estudio de acceso al servicio de internet novil en Colombia, presentado en
este afio por el Grupo de Estudios Econémicos de la Superintendencia de Industria y
Comercio, se evidencié que desde el 2013, una vez asignado en el pais el espectro 4G, el
ahorro para los colombianos ha sido de més de 28 millones de délares, por un aumento
en la oferta de los servicios de internet mévil, la entrada de méas competidores al mercado
y una mayor intensidad en la competencia en este sector de la economia nacional. Este
diagnéstico deja despejado el panorama para que los dispositivos méviles inteligentes
sean utilizados para algo més que entretenimiento y redes sociales.

Los pagos méviles y el comercio mévil

Pasando a otro tema, los medios de pago permiten cerrar la operacién comercial, pues
si el consumidor no tiene un mecanismo de pago, quedaria incompleta la transaccién.
El concepto de pago mediante dispositivos méviles se define, por regla general, como:
“Pago de productos o servicios entre dos partes para el que cumple una funcién clave el uso de un dispositi-
vo mévil (por ejemplo, un teléfono mévil) 2. Vemos entonces cémo el pago se convierte en un
requisito indispensable para consolidar el comercio mévil, pues consideramos que es un
tema que debe estudiarse de manera conjunta y no de forma separada, a pesar que de él
se han ocupado otras organizaciones internacionales.

En la propuesta de Colombia ante la CNUDMI, se plantea que el uso de los medios de
pago es una de las mayores dificultades para el usuario o consumidor cuando pretende
adquirir productos a través de un medio electrénico, pues la tarjeta de crédito o débito
no se ajusta a los requerimientos de seguridad y confianza en un medio digital. El fraude
es una de las mayores preocupaciones, si tenemos en cuenta que las pérdidas son cuan-
tiosas, pues segin el Norton Cybersecurity Insights Report, de la compafifa Norton Security,
594 millones de personas en todo el mundo son victimas de la delincuencia en linea, y
segtin ese mismo informe, en Colombia hay unas 9,7 millones de personas victimas de
delitos informéticos en los dltimos doce meses, que tuvieron pérdidas financieras directas

por un monto de 79.180 millones de pesos?”.

26 ISACA. Pagos mediante dispositivos méviles: cuestiones relacionadas con los riesgos, la seguridad y el
aseguramiento. Tecnologfas Emergentes. Informe Oficial de sobre tecnologias emergentes, noviembre
de 2011. Disponible en Internet: http://www.isaca.org/chapters8/Montevideo/cigras/Documents/cigras-
2012-03-mobile-payments-wp-espaol.pdf

27 Disponible en Internet: file:///C:/Users/jimbachi/Documents/PERSONALES/personales/personales/usp%20
-SIC/PUBLICACION%202012/norton-cybersecurity-insights-report-global.pdf. [Consultado el 18 de febrero
de 2016]. Cifras indicadas en http://www.portafolio.co/portafolio-plus/delitos-informaticos-sumaron-
771000-millones-colombia
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Se requiere entonces una normativa adecuada que involucre todos los aspectos que
impiden el desarrollo de una cultura negocial entre ausentes o desconocidos, pues la
presencia fisica de las partes en una operacién, por pequefia que esta sea, genera un am-
biente de seguridad, pero que en realidad es un paradigma, si tenemos en cuenta que el
fraude, el hurto y el engafio siempre han existido, aun antes del ingreso de los medios
digitales en el comercio. En un escenario virtual, tanto para el sector privado como para
el publico, los reguladores deben romper estos paradigmas con normas apropiadas que
generen no solo un escenario de confianza, sino un ambiente favorable para los negocios,
que incluya aspectos atinentes a este, con la inclusién de mecanismos contractuales y
precontractuales 4giles, eficaces y adecuados para el medio.

Por lo anterior, el comercio electrénico mévil, para efectos transaccionales, no puede
funcionar por si solo, pues quedarfa incompleto, ya que requiere un medio de pago acorde
con los esquemas digitales existentes que preserve la seguridad, la confidencialidad, la
confianza, que sea agil y que disminuya los costos. Es de resaltar que los pagos a través
o por intermedio de dispositivos méviles no han tenido el crecimiento esperado, en
gran parte debido al corto plazo de algunos modelos, los altos costos de los dispositivos
de dltima generacién, las dificultades frente a la interoperabilidad entre plataformas o
sistemas operativos, la seguridad del medio y del dispositivo en si mismo, la reducida
capacidad de almacenamiento de algunos de estos y, en algunos eventos, la escasez de
sitios web que soporten un mecanismo mdvil, aparte del analfabetismo tecnolégico y la
escasa capacitacién que reciben los usuarios para mejorar su conocimiento.

Sobre ese particular, el Congreso de la Reptiblica aprobé la iniciativa gubernamental
sobre inclusion financiera, que engloba todo un mecanismo de pagos alternativos, con el
fin de promover el uso de herramientas digitales como mecanismo no solo para el pago,
sino para la prestacién de otros servicios asociados al mecanismo digital. Es la Ley 1735
de 2014, "Por la cual se dictan medidas tendientes a promover el acceso a los servicios
financieros transaccionales y se dictan otras disposiciones”.

Una norma como esta, a mi modo de ver, busca legalizar, de alguna manera y para
efectos impositivos, dineros que estan ingresando al pafs a través de giros ordinarios o
circulando sin utilizar los canales del sistema financiero, lo que hace que se pierda cierto
control por parte de los entes gubernamentales que tienen a cargo esta funcién. Darle
esta posibilidad a prestadores de servicios diferentes a los bancos es ir en contravia de
las politicas de muchos gobiernos empefiados en seguir las directrices del Banco Mun-
dial para buscar un 100 % de bancarizacién de los adultos a nivel mundial para el 2020.

Sin embargo, los avances tecnolégicos conseguidos recientemente le permitirdn a
este sector, en el tiempo cercano, un mayor crecimiento, incluso, para los servicios finan-
cieros méviles (SFM) a los que hizo referencia el Plan Nacional de Desarrollo 2012-2104,
el cual fue regulado por la Resolucién 4484 de 2014 de la Comisién de Regulacién de
Comunicaciones (CRC), tema respecto del cual hablaremos en otra oportunidad, pues
aunque es un gran avance, no se compagina con las politicas de bancarizacién en que se
encuentra empefiado el Gobierno nacional durante décadas.
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Ahora bien, los medios de pago basados en servicios y mensajes de texto (MSM o
MSSM), asi como las comunicaciones mediante dispositivos de proximidad (NFC), estdn
desplazando los medios de pago a través de tarjetas o de efectivo, aparte de que las redes
sociales plantean conversaciones en tiempo real o tienen convergencias tecnolégicas
sumando voz, datos y video, que ha traido como consecuencia que el correo electrénico
o e-mail esté cayendo en desuso, ante la inmediatez de las plataformas de conversaciones
instantdneas y el intercambio de archivos e informacién de forma més répida.

El uso generalizado de dispositivos inteligentes y la comodidad y movilidad que
estos ofrecen al consumidor o usuario con servicios que excedan de la simple comuni-
cacién son los principales factores que impulsan un creciente interés en la realizacién
de pagos mediante este tipo de dispositivos, sefiala la organizacién no gubernamental
sobre tecnologfas de la informacién 1SACA?8.

Ademis, cifras recientes indican que los pagos a través de dispositivos méviles siguen
en aumento. Segun el informe Mobile en Espafia y en el mundo 2015, los usuarios de banca
mévil no dejan de aumentar: a finales de 2014, 800 millones de personas acudian habi-
tualmente a su banco a través del smartphone, y las perspectivas afirman que esta cifra se
duplicard en los préximos cuatro afios, si se tiene en cuenta que la banca mévil es méas
comtn entre los jévenes, toda vez que, segtin el informe, el 45 % de los jévenes pertene-
cientes a la generacién denominada millennials accede a sus cuentas bancarias tinicamente
a través del mévil. De igual manera, el 72 % de los bancos considera que en cinco afios,
sus clientes no requerirdn ir personalmente a sus oficinas bancarias, debido al auge del
uso del mévil, generando, en nuestra consideracién, una modificacién en las conductas
del usuario y los roles de los actores en el sistema financiero. Incluso, las redes sociales
ya estdn proveyendo mecanismos para que los internautas realicen todas las operaciones,
sin necesidad de abandonar la red.

Los pagos a través de dispositivos méviles siguen aumentando en todo el mundo,
segtn un estudio realizado por Ayden en la dltima edicién de su [ndice de pagos méviles
mundial (Adyen Global Mobile Payments Index)?°. El estudio sefiala que los teléfonos
con tecnologia Android alcanzaron el 2 % de las transacciones, subiendo desde el 1,1 %,
mientras que las tabletas de este sistema operativo sélo representaron el 0,7 % (desde el
0,3 %). Entonces, segtin la firma, el porcentaje de transacciones realizadas mediante un
dispositivo mévil alcanzé el 13,6 % en abril de 2013, un aumento importante, si tenemos
en cuenta que en junio de 2012 estaba en el 8,2 %.

28 ISACA. Tecnologias emergentes. Informe oficial sobre tecnologias emergentes, noviembre de 2011. Dispo-
nible en Internet: http://www.isaca.org/chapters8/Montevideo/cigras/Documents/cigras-2012-03-mobile-
payments-wp-espaol.pdf

29 Disponible en Internet: http://marketingstrategysonline.wordpress.com/2013/06/18/los-pagos-a-traves-
de-dispositivos-moviles-siguen-aumentando/
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"El estudio también arroja otros datos interesantes a tener en cuenta:

e Los dispositivos méviles son utilizados en el 15% de todas las transacciones minoristas, con
las tabletas siendo utilizadas el doble que los Smartphone (10% y 5%);

® [ os dispositivos méviles representan el 15% de todas las compras digitales, con los Smartphone
alcanzando el 8% vy las tabletas el 7%:

e El porcentaje de operaciones de pago en el espacio de viajes alcanza el 20%, a partes prac-

ticamente iguales entre smartphones y tabletas"3°.

De igual manera, la consultora Flurry Mobile3! revel6 en un informe3? el crecimiento
de smartphones y tabletas a nivel mundial: para enero del 2013, China y los EE. UU. te-
nian mas o menos la misma base activa de dispositivos inteligentes instalados, esto es,
222 millones en los EE. UU. frente a 221 millones en China. Segtin los estimativos de la
consultora, para finales de febrero de 2013, China tendria 246 millones de dispositivos
en comparacién con 230 millones en los EE. UU., seguidos por el Reino Unido, con 43
millones, considerado como el tercer mercado mas grande del mundo.

Para este estudio, Flurry seleccioné a los paises que tenfan, como minimo, medio
millén de dispositivos a partir de enero de 2012. Los paises que crecieron mas rapido, al
igual que China en el dltimo afio, fueron Colombia, Vietnam, Turquia, Ucrania y Egipto.
Ahora bien, los gigantes de este mercado, por el lado del crecimiento de la demanda,
son Brasil, con 11,5 millones; Rusia, con 12,0 millones; India, con 12,4 millones, y Chi-
na, con 149.500.000, los cuatro pafses que estan entre los 12 primeros en el célculo del
ndmero de dispositivos activos netos agregados por mercado?3.

El informe oficial sobre tecnologias emergentes de 2011 de la ONG ISACA, Pagos me-
diante dispositivos moviles: cuestiones relacionadas con los riesgos, la sequridad y el aseguramiento*, da
una interesante explicacién acerca de los tipos de pago mediante dispositivos méviles,
respecto de los cuales me permito hacer referencia a dos de las tres columnas previstas
en dicho informe:

30 Ibid.

31 Citado por una publicacién nacional en Redaccién Tecnologfa. El Tiempo, Seccién Tecnésfera [en linea],
19 de febrero de 2013.

32 Disponible en Internet: http://www.flurry.com/bid/94352/China-Knocks-OFF-uU-s-to-Become-World-s-
Top-Smart-Device-Market

33 Ibid.

34 1SACA. Tecnologias emergentes. Informe oficial de sobre tecnologias emergentes, noviembre de 2011.
Disponible en Internet: http://www.isaca.org/chapters8/Montevideo/cigras/Documents/cigras-2012-03-mo-
bile-payments-wp-espaol.pdf
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FIGURA 1. TIPOS DE PAGOS MEDIANTE DISPOSITIVOS MOVILES

Tipo

Tecnologia empleada

Pago por proximidad

El pago por proximidad suele bacer referencia a los
pagos efectuados “sin contacto” (“contactless”),

en los que la credencial de pago se almacena en el
dispositivo mévil y se transmite de forma inaldmbrica
("Over The Air", OTA), mediante el empleo de
tecnologia NFC (Near Field Communication), a un
terminal de pago dedicado y compatible. En otras
palabras, el dispositivo movil actiia como una tarjeta
de pago “sin contacto” y se convierte, de este modo, en
una nueva modalidad de pago.

El pago mediante tecnologia “sin contacto” también
se puede efectuar de forma remota; por ejemplo, es
posible realizar una compra en linea pasando el
dispositivo mévil por un lector de NFC “sin contacto”
conectado a un ordenador personal (PC).

El consumidor utiliza el teléfono movil en la tienda para efectuar
el pago de bienes o servicios mediante el uso de un lector “sin
contacto”, o a través de métodos basados en mensajes de texto

o en un miimero de identificacion personal (PIN), que emplean

la tecnologia de comunicacién de corto alcance (NFC)** para
establecer una comunicacién entre el dispositivo del consumidor,
el operador del sistema de pago y el comerciante minorista en la
tienda.

Dado que todos los dispositivos méviles compatibles con la
tecnologia NFC pueden enviar y recibir datos, los teléefonos que
emplean esta tecnologia también pueden actuar como lectores
de tarjetas. Se trata de una tecnologia estrechamente alineada
con el uso de medios informdticos confiables, como las tarjetas
de médulos de identidad del suscriptor (SIM) y los médulos de
plataforma segura (TPM).

Pago remoto

El pago remoto cubre los pagos efectuados a través
de un explorador (“browser”) web mévil o de

una aplicacion residente en un teléfono inteligente
(smartphone), utilizando el teléfono mévil como
dispositivo para autenticar de forma remota la
informacion personal almacenada. Las soluciones
de pago remoto también se pueden emplear para
realizar transacciones presenciales y con mdquinas
expendedoras.

El consumidor utiliza el teléfono mévil junto con un servicio de
mensajeria de red, como el servicio de mensajes cortos de texto
(SMS) o el servicio suplementario de datos no estructurados
(ussD), para pagar servicios o contenido digital.

Los mensajes pueden utilizarse en si mismos para iniciar o
autorizar un pado, o, en algunas situaciones, como unidad
monetaria o de cambio.

Para transacciones de bajo importe como la compra de tonos
de llamada o cuando se utilizan soluciones de autenticacion
de contenido movil basadas en el niimero de identificacion del
suscriptor del mévil (MSIDN), la facturacién se lleva a cabo a
través de la factura de teléfono del usuario.

Las transacciones con importes mds altos pueden ser procesadas
mediante la utilizacion de diversos enfoques técnicos, como:

® Pago con tarjeta de crédito/débito, introduciendo la
informacién del usuario a través de una interfaz de protocolo de
aplicacién inaldmbrica (WAP) segura.

® Pago con e-Wallet/pago basado en una cuenta con saldo
almacenado a través de una interfaz WAP segura. En este caso,
la tarjeta del usuario y la informacién de la cuenta bancaria son
almacenadas en modo sequro en el dispositivo mévil del usuario.
Se emplea un sistema de autenticacion mediante PIN junto con

un método de transmisién a través de canales de respuesta de voz
interactiva (IVR), WAP, SMS y USSD.

o Activacion sequra del cliente por parte del proveedor de
servicios, y la babilitacion confiable del enlace entre el MSIDN y
el wiimero de tarjeta son requisitos esenciales"3S.

En el mismo informe, se indica que en la Unién Europea (UE), especialmente, la fle-
xibilizacién de las restricciones impuestas a los operadores de pago estd modificando el

35 (2) "NFC es un estdndar de radiofrecuencia que se utiliza para transferir datos a distancias de hasta 10
centimetros (3,9 pulgadas)”.

36 Ibid.
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panorama en esa zona, para permitir el acceso a los pagos a través de dispositivos méviles.
Especificamente, una serie de nuevos actores (operadores de telefonfa mévil, grandes
almacenes, etc.) seran oficialmente reconocidos como proveedores de servicios de pago
(PSP), aunque no sean una entidad crediticia tradicional (tal como la define la directiva
de la Unién Europea 2000/12/CE), y es claro que se les permitird operar en competen-
cia directa con las instituciones financieras tradicionales, con el cumplimiento de los
requerimientos establecidos en la directiva. En concreto, podrdn actuar como emisores
de dinero electrénico (EMI) o como PSP y ofrecer ciertos servicios, como depésitos y
retiro de efectivo, débitos directos, transferencias de crédito, pagos iniciados con una
tarjeta o dispositivo de pago similar y crédito (por un plazo maximo de 12 meses)??, lo
que denota un importante crecimiento regulatorio que va a la par con el crecimiento de
los servicios asociados a dispositivos méviles.

El informe sefiala que muchas de las compafifas que compiten por la prestacién de
estos servicios —desde gigantes de la industria de Internet, como PayPal y Google, hasta
las nuevas empresas, como Crandy?®, Luup?® o Tunz*’—, ya poseen licencias para operar
como emisoras de dinero electrénico en Europa. Algunos operadores de telecomunicacio-
nes que ya han obtenido una licencia para ofrecer servicios bancarios, como Mobilkom
en Austria, disponen de una filial de tipo financiero o se han asociado con PSP o bancos.

Segtin el estudio de la OCDE Telefonia mévil y desarrollo financiero en América Latina, del
2009, nuestra regién cuenta con modelos aditivos de banca mdvil (incorporan soluciones
de m-banking a la oferta de distribucién financiera existente). En cambio, las condiciones
de crédito y los bajos niveles de bancarizacién de la regién si abren la puerta a un des-
pliegue transformacional basado en tecnologfas méviles (aunque pueda complementarse
con otros canales de distribucién), que podria incorporar al sistema financiero la mayorfa
no bancarizada.

Sefala el estudio que “Entre las transacciones mds babituales ofrecidas sobre canales méviles
estdn, ademds de las operaciones de gestion de efectivo (al que todavia estd muy apegada la poblacion),
los envios domésticos de dinero y los pagos, especialmente, facturas de servicios piblicos y la compra de
tiempo-aire, probablemente el servicio mds popular en las experiencias pioneras”. Sin embargo, desde
la éptica transformacional, los servicios mdas interesantes pueden desplegarse una vez
obtenida una masa critica, e incluyen acceso a crédito (como ya ocurre con Paggo en
Brasil), recepcion de remesas internacionales (giros desde el exterior) y cobro de salarios
o subsidios publicos*'.

37 ISACA. Tecnologfas emergentes. Informe oficial sobre tecnologfas emergentes, noviembre de 201 1. Dispo-
nible en Internet: http://www.isaca.org/chapters8/Montevideo/cigras/Documents/cigras-2012-03-mobile-
payments-wp-espaol.pdf

38 Solucién mévil de pago que proporciona unos servicios de pago inaldmbricos de bajo coste para todos
los usuarios méviles. Desarrollado por NCS mobile payment GmbH.

39  http://www.luup.com/ es un proveedor de servicios comerciales de Internet y el comercio electrénico.
Pagos répidos, sencillos y eficientes para los comerciantes y compradores.

40 Disponible en Internet: https://payment-services.ingenico.com/be/en/support/what-is-tunz

41 ONTIVEROS BAEZA, EMILIO; MARTIN ENRIQUEZ, ALVARO,; FERNANDEZ DE LIS, SANTIAGO; RODRIGUEZ TEUBAL,
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En consecuencia, los servicios que prestaran agentes diferentes a las entidades per-
tenecientes al sistema financiero tendrian una funcién importante en la formalizacién
de operaciones mercantiles que no utilizan el sistema financiero para el pago de bienes
o la prestacién de servicios. Ello implica necesariamente un nuevo sistema que requie-
re, de igual forma, un control por parte de los entes gubernamentales y una regulacién
apropiada del ente regulador de las comunicaciones, para consolidar una infraestructura
segura, agil, eficaz, pero que observe el principio de neutralidad tecnolégica y que, a su
vez, evite el ingreso de dineros ilicitos al mercado o que se utilicen los medios electro-
nicos de pago o transaccionales para el lavado de activos.

Servicios Financieros Méviles (SFM)

Quiz4 el servicio financiero mévil es uno de los mecanismos més importantes para las ope-
raciones de e-commerce, pues el sistema financiero posee la experiencia y la infraestructura
para ofrecer un sistema seguro y eficaz, sin embargo, mantener métodos ineficientes como
las tarjetas de crédito y débito tradicionales ha retrasado su desarrollo y evolucién. Los
SMF, segtin la OCDE, "Incluye(n) los servicios bancarios méviles, los servicios prestados sobre monederos
mdoviles y el acceso desde el celular a servicios financieros como la contratacion de créditos, la compra-venta
de valores en bolsa o el envio y recepcién de remesas™?. Un eslabén importante de la cadena, que
culmina con el transporte, para bienes fisicos, y con la descarga, para bienes intangibles.
El servicio financiero mévil, como se denomina en Colombia —conocido en otras
legislaciones como banca mévil o e-banking— es un mecanismo que permite aprovechar
las caracteristicas particulares de los dispositivos méviles inteligentes, para acceder a los
servicios que provee el sistema financiero de forma segura, expedita y ubicua.
Realmente, el desarrollo del servicio financiero mévil tiene cabida en este mercado,
pues permite aprovechar la robusta infraestructura tecnolégica que poseen las entida-
des financieras a nivel global y la red de telefonfa mévil, cada vez mds en expansion,
buscando llegar de forma directa y efectiva a un mayor ndimero de clientes que poseen
un teléfono mévil, antes que una cuenta bancaria. Es lo que podriamos denominar un
proceso de regularizacién financiera online mas amigable para los clientes o bancariza-
cién. Esta posibilidad, segin los expertos, permitiria una importante reduccién de los

costos asociados a la operacién financiera, al tiempo que incentivarfa una opcién muy
atractiva de acceso de més personas a sus servicios, sin necesidad de acudir a los sitios
fisicos de los bancos, al generar un ahorro en costo y en tiempo para el usuario y para la

IGNACIO y LOPEZ SABATER, VERONICA. Telefonfa mévil y desarrollo financiero en América Latina - Au-
tores (analistas financieros internacionales). Jaime Garcia Alba (coord. ed.). Banco Interamericano de
Desarrollo. Disponible en Internet: http://www.oecd.org/dev/americas/42825577.pdf. [consultada el 13
de diciembre de 2015].

42 Ibid.
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misma entidad financiera, aparte de ampliar su cobertura y optimizar su infraestructura
tecnoldgica.

Ahora bien, dada la infraestructura tecnolégica que poseen las entidades financie-
ras, los procesos pueden tornarse méas expeditos y faciles de implementar, toda vez que
la inversién importante serfa por una dnica vez, y se tendria la posibilidad de aplicar
economias de escala, aprovechando las ventajas en términos de costos que una empresa
obtendria gracias a la expansién y sinergias propias de ese mercado, que estarfa en capa-
cidad de aplicar a su entorno competitivo, pues quienes poseen productos financieros en
el modelo fisico podrfan, igualmente, aprovechar el nuevo canal mévil. La competencia
serfa mucho més intensa entre estos actores en el sistema financiero, ya que el e-banking
se convierte en un valor agregado de un sistema fisico obsoleto, empefiado en mantener
sitios fisicos vs. plataformas tecnolégicas a menor costo para el consumidor.

El concepto de una economfia de escala aplicable a un sistema mévil financiero servirfa
en un mediano plazo, pues, dado el flujo econémico constante del sistema, se podrian
generar reducciones en el costo unitario, a medida que el tamafio de la capacidad de
atender a los clientes aumente y los niveles de utilizacién de inputs también lo hagan, lo
que beneficiarfa los rendimientos de escala en funcién de la produccién.

En esencia, el sistema vincula una cuenta bancaria propia o nueva al nimero del
teléfono mévil del usuario, por ejemplo, y este puede acceder a las diferentes opciones
disponibles por medio de una aplicacién que descargue o sea residente en el dispositivo.
Cada transaccién requiere que el usuario acceda desde su dispositivo a un mecanismo
de autenticacién, del mismo modo que lo hace cuando usa una tarjeta magnética en un
cajero automdtico. Esto y el envio de la informacién cifrada por el enlace digital de la
red mévil garantizarfan los niveles de seguridad requeridos, sin perjuicio de disposiciones
en materia de normas técnicas que implementan requisitos minimos de seguridad en el
medio transaccional y en el dispositivo.

Uno de los casos mds importantes y para destacar es el servicio de banca telefénica
mévil de Kenia, que se denomina M-Pesa, la cual fue concebida por Safaricom*?, filial
de la Compafifa inglesa Vodafone, en 2005, y lanzado en marzo de 2007.

43 "La compafifa Safaricom, establecida en Kenia, es una de las principales empresas de comunicacién

integrada en Africa Oriental y Central. Safaricom fue fundada en 1997 y hacia fines del afio 2012 habia
empleado a més de 1.500 personas, principalmente ubicadas en Nairobi y en otras grandes ciudades
como Mombasa, Kisumu, Nakuru y Eldoret.
Desde sus comienzos, Safaricom ha tenido éxito en su objetivo de satisfacer a sus suscriptores, lo que
ha dado como resultado un aumento en la base de suscriptores hasta llegar, actualmente, a mas de 17
millones de abonados a la red. Safaricom ofrece una completa gama de servicios, desde servicios méviles
y fijos de voz, hasta servicios de datos, en variadas plataformas”. Disponible en Internet: http://www.
worldmanuals.com/safaricom 1
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Sobre ese particular, podemos citar al Dr. CASTELLANI:

"En el plano legal, Kenia ha adoptado una legislacién sobre transacciones electrénicas. Sin
embargo, esto no se considera suficiente para las necesidades de todos los operadores co-
merciales, incluyendo las necesidades de los proveedores de pagos méviles. En 2011, Kenia
adopt6 el Sistema Nacional de pago de facturas, que en su mayoria tiene contenido normativo
y explicitamente, en su articulo 2 se permite el uso de medios electrénicos cuando se prestan

servicios de pago, y los define como ‘proveedor de servicios de pago'.
,

Tanzania no tiene una ley sobre transacciones electrénicas o de una norma nacional de sistema
de pago. En la actualidad, el Banco de Tanzania estd preparando un proyecto de reglamento

de pagos méviles. Los pagos méviles, sin embargo, se han ofrecido en el pais desde 2007.

Elementos ttiles para la evaluacién se pueden encontrar en las disposiciones contractuales de
los dos principales servicios de pago que ofrecen los operadores de redes méviles: Safaricom
M-PESA en Kenia y de Vodacom M-PESA en Tanzania. Esas disposiciones se refieren a varios
temas tratados en MLICT y el PSD"44,

Colombia y los SFM

Los pagos a través de dispositivos mdviles son un importante aporte a la competitivi-
dad de las empresas en Colombia, dado el impulso que le pueden dar a los procesos de
bancarizacién vy a la significativa penetracién de equipos méviles inteligentes, como los
smartphones y tabletas en nuestro pais, lo que implica un avance en el uso adecuado de los
medios electrénicos como un canal transaccional para darle una verdadera aplicacién
préctica a las politicas del Gobierno nacional, empefiadas en dotar a los ciudadanos de
acceso a internet y a las tecnologifas de la informacién y las comunicaciones.

El impulso al m-commerce, aunado a los pagos moviles, es la verdadera aplicacién de
las plataformas de compra y venta de bienes y servicios, que generan un valor agregado a
la mayor cobertura que pretende el Gobierno, pues de qué sirve tener una gran cantidad
de personas con acceso a internet y a herramientas tecnolégicas con un ancho de banda
generoso, si solo se usa para entretenimiento. Es necesario darles mayores utilidades a
estos recursos informéticos, a través de aplicaciones y contenidos que guarden estrecha
relacién con la satisfaccién de necesidades de la poblacién y que, adicionalmente, ge-
neren no solo recursos, sino también bienestar.

Ahora bien, en el Plan Nacional de Desarrollo 2010-2014, Prosperidad Para Todos,
del Gobierno de Colombia, se contemplaron, en el capitulo sobre tecnologfas de la in-
formacién y las comunicaciones, los servicios financieros méviles (SFM):

44  CASTELLANI, Luca. The role of Uncitral texts in promoting a harmonized legal framework for cross-border
mobile payments. Wash. J.I. Tech. &Arts 265. 2013. Disponible en Internet: http://digital.law.washington.
edu/dspace-law/handle/1773.1/1199.
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"Financiero

Los servicios financieros méviles, entendidos como aquellos ofrecidos a través de dispositivos

moviles, tienen un impacto a nivel social, al disminuir los costos mediante el aprovechamiento
de la tecnologfa mévil asociados a la banca, siendo un potencializador de la promocién de
bancarizacion. En este sentido, el Ministerio de Hacienda y Crédito Publico, el Ministerio de
TIC, el DNP y Banca de las Oportunidades, promoveran alianzas entre las entidades bancarias
y los proveedores de redes y servicios méviles, con el objeto de aprovechar la experiencia de
estos dltimos en la identificacién y gestién de clientes de bajos recursos a escala nacional. As{
mismo, los entes reguladores sectoriales definirdn una regulacién articulada que precise los
mecanismos para promover la competencia en este tipo de servicios y su interoperabilidad”

(se subraya).

Como colorario de lo anterior, la Comisién de Regulacién de Comunicaciones (CRC)
de Colombia, en el documento “Promocién de servicios financieros sobre redes moviles y medidas
complementarias para provisién de contenidos y aplicaciones. Documento amarillo, Coordinacion de
Aundlisis Financiero y Contable”®, de octubre de 2013, hace referencia a los pilares que el
Foro Econémico Mundial estipulé como necesarios para la generacién de un ecosistema
adecuado que facilite el crecimiento, la eficiencia y la masificacién de los SeM (BILODEAU,
HOFFMAN, y NIKKELEN, 2011), que bien vale la pena mencionar.

® “Proporcionalidad regulatoria, con enfoque en el desarrollo sostenible de los servicios financieros
promoviendo el disefio adecuado de leyes y normas;

® Proteccién al consumidor, reduciendo la informacion asimétrica e impidiendo las fallas de
mercado, lo que estd en pro de los usuarios finales;

® Desarrollo de un mercado competitivo, en la medida que la competitividad conlleva a la
generacién de valor para el consumidor, esto tanto en términos de innovacién, como en la posibilidad de
obtener el mejor precio en el servicio;

e Catalisis de mercado, es decir, la recoleccién de informacion pertinente para direccionar la in-
versidn, y conocer asi grupos potenciales a los cuales ofrecerle los productos;

® Empoderamiento y acceso del usuario final, para evitar impedimentos culturales, ni estruc-
turales, para lo cual se debe incrementar la literatura financiera, la penetracion del servicio de la banca
movil y la expansion del mercado financiero en su conjunto;

e Distribucién y red de agentes, en cuanto a la configuracién de la infraestructura adecuada
para desarrollar la red de agentes que apoyen el funcionamiento de la banca mévil,

e Adopcién y la disponibilidad, referido al nivel del uso de los servicios en una poblacion, lo
cual va de la mano de la variedad de los SFM y los medios de pagos con los que se cuenta para realizar las

operaciones™°.

45 Disponible en Internet: www.crcom.gov.co

46 CRC. Promocién de servicios financieros sobre redes méviles y medidas complementarias para provisién
de contenidos y aplicaciones. Documento Amarillo Coordinacién de Anélisis Financiero y Contable,
p 15.
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El documento al que hacemos referencia considera a los SFM como un mercado
prometedor, teniendo en cuenta que casi la mitad de la poblacién mundial hace uso de
comunicacién mévil y, en particular, los paises en desarrollo son los que han registrado
el mayor auge en la implementacién de estos servicios, dada la alta penetracién de las
TIC, tecnologfas que, segtin el documento, son como un puente para ofrecer otro tipo de
servicios, en especial los enfocados a las clases més pobres, por lo cual, el sector finan-
ciero ha encontrado en estos medios un canal viable para transferir servicios bancarios
de manera masiva, en razén a que més de 2,5 billones de adultos en el mundo no tienen
acceso a una cuenta bancaria, de los cuales la gran mayoria pertenecen a economias en
desarrollo*”.

Por lo anterior, el estudio de un régimen que haga referencia a los pagos a través o
por medio de dispositivos méviles no puede perder de vista los procesos de bancariza-
cién online a través de los servicios financieros méviles, con el fin de armonizar las legis-
laciones locales con las actuales tendencias tecnolégicas y con los mercados externos,
si tenemos en cuenta que los medios de pago, en muchas ocasiones, son franquicias de
empresas internacionales.

IV. LA INCLUSION FINANCIERA

El Congreso de la Republica de Colombia aprobé el proyecto de ley presentado por el
Gobierno nacional "Por la cual se dictan medidas tendientes a promover el acceso a los
servicios financieros transaccionales y se dictan otras disposiciones”, conocido como
Ley de Inclusién Financiera, Pague Facil, Ley 1435 de 2014.

Esta ley, de conformidad con la exposicién de motivos*®, define la inclusién financiera
como el acceso y el uso de servicios financieros formales por parte de la mayorfa de la
poblacién, la cual tiene una gran importancia, ya que contribuiria al desarrollo econémico
del pafs, al permitir el aumento de la capacidad de consumo de las familias y el aumento
en el potencial de inversién, tomando como base un estudio del Banco de Desarrollo de
América Latina (CAF), pues indica que el acceso y el uso de servicios financieros acercan
la posibilidad de adquisicién de bienes durables, adquisicién de vivienda y acceso a la
educacic’m, entre otros, ya que permiten anticipar volimenes importantes de recursos.
De igual forma, la canalizacién de mayores volimenes de ahorro a través del sistema
financiero formal permite la disponibilidad de cantidades mayores de recursos para la
financiacién de la inversién de las actividades productivas de la economfa.

La ley crea las denominadas sociedades especializadas en depésitos y pagos electré-
nicos, las cuales son entidades financieras vigiladas, con requisitos regulatorios livianos,
que pueden captar ahorros del ptiblico Ginicamente para ofrecer los servicios de pagos,
giros, transferencias, recaudo y ahorro, las cuales tienen autorizacién legal para captar

47 Ibid. p. 13y 14.
48 Disponible en Internet: http://www.legismovil.com/BancoMedios/Archivos/pl-181-145%20to%20(in-
clusion%?20financiera).pdf.
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ahorros del ptblico y, por lo tanto, pueden administrar sus recursos para prestar dife-
rentes servicios transaccionales.

Segtin la norma, estas sociedades especializadas no son bancos, pues no pueden
otorgar crédito y solo estédn autorizadas para ofrecer servicios de pagos y transferencias,
sin embargo, pueden competir con las entidades financieras en algunos segmentos del
mercado. Estas, ademds de hacer giros, le permitirdn a los usuarios depositar su dinero
y hacer pagos, transferencias y mantener un ahorro, a diferencia de los giros hechos en
oficina postal, los cuales, segtin nuestra regulacién, no pueden ser retirados parcialmente
ni a plazos*.

Por lo tanto, si el usuario recibe un giro en una sociedad especializada en depésitos y
pagos electrénicos®®, puede dejar los recursos en la entidad y luego hacer el pago de un
servicio publico, realizar otro giro o hacer una transferencia, sin necesidad de tener que
ir a retirar el dinero en efectivo. Si le queda un remanente en dinero, puede mantenerlo
en la sociedad especializada en depésitos y pagos electrénicos, hasta que lo necesite.
Si el giro se lo hicieran en una oficina postal, tendria que retirar el dinero en efectivo y
luego proceder a hacer las otras transacciones.

Segtn la ley, los bancos, los operadores méviles, los operadores postales o cualquier
persona interesada pueden constituir una sociedad especializada en depésitos y pagos
electrénicos, siempre que cumplan con todos los requisitos legales exigidos para constituir
una entidad financiera, por cuanto los recursos captados por estas sociedades deberdn
ser depositados en depésitos a la vista, administrados por establecimientos de crédito
o en una cuenta del Banco de Republica, si asf lo autoriza la Junta Directiva del Banco.

De igual manera, estas sociedades estardn sujetas a la inspeccién, vigilancia y con-
trol de la Superintendencia Financiera de Colombia y, adicionalmente, los depdsitos
captados por estas estardn cubiertos por el seguro de depésitos del Fondo de Garantias
de Instituciones Financieras (FOGAFIN), es decir que en caso de quiebra de la sociedad
especializada, a cada uno de los clientes de esta se le devolverdn sus depésitos, hasta un
monto de 10 mil délares, aproximadamente.

En los Estados Unidos, también se hace referencia a un sistema de pagos méviles:

“La mayorfa de empresas que se beneficiarfan de la implementacién a largo plazo del pago a
través de dispositivos mdviles, estdn ansiosas por entender los detalles de una implementa-
cién exitosa de la infraestructura necesaria y por acelerar el proceso donde sea posible. Por
consiguiente, el Retail Payments Risk Forum de la Federal Reserve Bank de Atlanta opina que

la tecnologia proporciona capacidades adicionales, que residen en los chips, que permiten

49 Colombia, Ministerio de Hacienda y Crédito Pdblico. ABC proyecto de ley de inclusién financiera: socie-
dades especializadas en depésitos y pagos electrénicos. Septiembre 4 de 2014. Disponible en Internet:
http://www.minhacienda.gov.co/portal/page/portal/HomeMinhacienda/saladeprensa/09032014-abc-
inclusion-financiera

50 Se espera que estas sociedades ofrezcan productos y servicios de muy bajo costo, ya que van a tener
menores requisitos regulatorios, como ocurre en Kenia, Tanzania y Filipinas, que tienen un modelo
similar. Las partes pactardn la remuneracién.
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reducir el fraude en los pagos y potencialmente reducir los costos que los comerciantes de-
ben invertir para asegurarse que sus tarjetas cumplen con los estédndares PCI (Payment Card
Industry). Finalmente, los Estados Unidos continua convirtiéndose en una sociedad basada
en tecnologfa mévil, en donde los consumidores buscan utilizar sabiamente su tiempo. Todos
estos factores apuntan al éxito potencial en el futuro de los pagos basados en dispositivos

méviles y de actividades relacionadas™".
V. A MANERA DE CONCLUSION

Finalmente, consideramos de vital importancia la posibilidad que tienen nuestro pafs
y nuestra region de reducir la brecha digital y econémica, con la implementacién, por
parte de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI), de un régimen, ya sea una Ley Modelo o Convencién, que estudie, evalde y
emita un instrumento internacional que consagre la armonizacién y unificacién del co-
mercio electrénico a través de dispositivos méviles, para permitirle a cualquier ciudadano,
independientemente de su condicién social o econémica, adquirir bienes o contratar
servicios desde su dispositivo mévil, que, dados los actuales avances tecnolégicos, esté
en capacidad de admitir medios de pago, solicitud de garantias usando los mensajes ins-
tantdneos o correos electrénicos, mecanismos de seguridad y de confidencialidad parala
proteccién de datos, asi como las medidas de seguridad informética e igualmente algtin
sistema que permita la resolucién de conflictos a través de medios electrénicos o ODR.

En Colombia, se ha avanzado en estos temas, pues la Ley 1480 de 2011 o Estatuto
del Consumidor, consagré, en el Capitulo VI, la proteccién al consumidor de comercio
electrénico, en donde se regulan temas como la informacién que deben suministrar los
proveedores y expendedores ubicados en el territorio nacional que ofrezcan productos
utilizando medios electrénicos; la reversién del pago o chargeback; la proteccién de los
nifios, nifias y adolescentes en comercio electrénico; los portales de contacto y las me-
didas cautelares, cuando existan indicios graves de que por ese medio se estdn violando
los derechos de los consumidores. Esta experiencia servira de base para poder liderar la
propuesta hecha por nuestro Gobierno en el marco de la posible labor futura del Grupo
de Trabajo 1v - Comercio Electrénico de la CNUDMI.

En este punto, vale la pena traer a colacién el derecho al retracto, previsto en el ar-
ticulo 47 de la Ley 1480 de 2011, el cual sefiala que en todos los contratos para la venta
de bienes y prestacién de servicios mediante sistemas de financiacién otorgada por el
productor o proveedor, venta de tiempos compartidos o ventas que utilizan métodos
no tradicionales o a distancia, que por su naturaleza no deban consumirse o no hayan
comenzado a ejecutarse antes de cinco dfas, se entenderd pactado el derecho de retracto
por parte del consumidor. El término méximo para ejercer este derecho serd de cinco

51  CONTINI, DARIN; CROWE, MARIANNE; MERRITT CYNTHIA; OLIVER RICHARD y MOTT STEVE. Mobile payments
in the United States. Mapping out the road abead. Federal Reserve Bank of Boston, Federal Reserve Bank of
Atlanta, and Better Buy Design, 25 de marzo de 2011. Traduccién libre.
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dias habiles, contados a partir de la entrega del bien o de la celebracién del contrato en
el caso de la prestacién de servicios.

En esa medida, el numeral 15 del articulo 5 de la citada ley define las ventas con utili-
zacién de métodos no tradicionales como aquellas que se celebran sin que el consumidor
las haya buscado, tales como las que se hacen en el lugar de residencia del consumidor
o por fuera del establecimiento de comercio, como por ejemplo las ofertas realizadas y
aceptadas personalmente en el lugar de residencia del consumidor, en las que el consu-
midor es abordado por quien le ofrece los productos de forma intempestiva por fuera
del establecimiento de comercio o es llevado a escenarios dispuestos especialmente para
aminorar su capacidad de discernimiento, como se indica en esta norma.

Por su parte, el numeral 16 del articulo 5 del Estatuto de Consumidor define las
ventas a distancia como las realizadas sin que el consumidor tenga contacto directo con
el producto que adquiere, que se dan por medios tales como correo, teléfono, catélo-
go o via comercio electrénico, normativa que entra a solventar las preocupaciones de
quienes realizan operaciones a través de medios electrénicos, pues su falta de pericia o
equivocacién por factores del medio o del dispositivo se pueden corregir utilizando este
mecanismo, que dicho sea de paso, no exige la invocacién de una causa para su ejercicio.

Ahora bien, considero que la temética de un futuro instrumento internacional que se
le estd proponiendo a la CNUDMI es la respuesta a la necesidad que tienen los pafses de
avanzar hacia un estadio superior del comercio electrénico, dada la convergencia tecno-
l6gica vinculada a un dispositivo mévil como los smartphones o las tabletas, que ya estdn
al alcance de cualquier persona, pues como vimos, la penetracién tanto en Colombia
como en Latinoamérica es muy importante y augura un éxito a este tipo de mecanismos
de comercio electrénico. Sin embargo, la ausencia de una regulacién que elimine el te-
mor por el fraude, por la violacién al habeas data, que permita el conocimiento de los
sistemas de seguridad asociados a estos dispositivos, que admita la reclamacién on line
de las garantfas para el consumidor o usuario y establezca las responsabilidades de los
productores, comercializadores o expendedores y de los operadores de los medios son
los retos que debemos asumir, pues estas mismas preocupaciones son las que asaltan a
todos los consumidores o usuarios del mundo, pero estdn en camino de resolverse, pues
antes que una amenaza, son una oportunidad para todos.

No consideramos viables iniciativas como la computacién en la nube o la gestién
de la identidad y los servicios de confianza en el marco del comercio electrénico, que
aunque son temas muy importantes, no corresponden a la armonizacién del derecho
mercantil internacional, toda vez que la computacién en la nube es un mecanismo que
no necesariamente guarda estrecha relacién con transacciones comerciales propiamente
dichas, pues esta forma de almacenamiento se puede utilizar para diferentes activida-
des, no necesariamente comerciales, y de igual manera la gestién de identidad digital,
que busca que la informacion sobre la identidad de las partes pueda ser verificada por
una entidad que facilita, de manera convenida y controlada, en el marco de diferentes
sistemas que tengan necesidad de informacién sobre la identidad con diversos propé-
sitos; es decir que los dos temas son de caracter general, y al circunscribirlos a temas
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comerciales, se disminuye su efectividad, si se quiere armonizar y unificar la regulacién.
No ocurre lo mismo con el comercio electrénico a través de dispositivos méviles, pues
es, sin lugar a dudas, la aplicacién practica del comercio digital y el desarrollo del co-
mercio electrénico en el mundo.

El establecimiento de normas uniformes para hacer mejoras regulatorias en los estados
permitird involucrar a los pafses miembros en el marco de proyectos de ciudades inteli-
gentes, pues contribuird a una mejor relacién del gobierno con los ciudadanos, quienes
podréan acceder a servicios gubernamentales y realizar tramites a través de aplicaciones
moéviles, como el pago de impuestos, tasas, contribuciones y multas, sin necesidad de
hacer grandes desplazamientos, filas o evitando aglomeraciones, todo encaminado hacia
el proyecto de ciudades inteligentes. Como lo considera el profesor WILLIAM J. MITCHELL,
la nueva inteligencia de las ciudades reside en la combinacién, cada vez més efectiva,
de redes de telecomunicacién digital (los nervios), la inteligencia integrada de forma
ubicua (los cerebros), los sensores e indicadores (los 6rganos sensoriales) y el software

(el conocimiento y la competencia cognitiva)’?2.
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