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Hace ya varios lustros que venimos asistiendo, en el marco de la ordenacion juridica
de las sociedades postindustriales, al debate acerca de la cuestién de si el derecho
penal debe, y en su caso cémo y hasta dénde, ocuparse de aquellos comportamientos
en los que la informdtica, herramienta que ha condicionado la orientacion de las
relaciones sociales y econdmicas en esta nueva sociedad, aparece como el medio
para vulnerar bienes juridicos tradicionales o incluso como un nuevo objeto de ata-
que en si misma'. Pues bien, estas pdginas se van a dedicar a la reflexion sobre un
tipo de conducta, el intrusismo o hacking, en la que el normal funcionamiento de los
sistemas informadticos constituye el objeto del ataque.

En general, el hacking alude a aquellos comportamientos en los que un sujeto utiliza
determinadas técnicas para acceder sin la debida autorizacién a un sistema informatico
o red de comunicacion electronica de datos, si bien en esta intervencion nos vamos a
ceflir al hacking en estado puro, es decir, al intrusismo despojado de cualquier ele-
mento de tendencia subjetiva ulterior y distinto del mero acceso mismo. O mds exac-
tamente, la intencion que mueve al hacker a infiltrarse en el sistema puede ser el puro
paseo por placer (joyring), la curiosidad, el juego o, en general, la superacién del
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1 En general, sobre esta vinculacién de la criminalidad informdtica con los problemas propios de la
nueva “sociedad de riesgos, el trabajo de C. PEREz DEL VALLE. “Sociedad de riesgos y reforma penal”,
en Poder Judicial, n.° 43-44, 1996.
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desafio que representa la maquina; en todo caso, desprovisto de un dnimo de agredir
intereses individuales o colectivos ulteriores, como la intimidad, la propiedad, el pa-
trimonio, la seguridad nacional, etc.

Curiosamente, pese a que el hacker constituye el modelo de “delincuente informatico”
por excelencia, en tanto que es el que mejor se adapta al perfil diseiado con suma
atencion y profusion de datos por los estudios criminoldgicos (joven, normalmente
vardn, de clase media-alta, de coeficiente intelectual superior a la media, social y
familiarmente integrado, con una absoluta falta de conciencia de estar actuando
ilicitamente...), no existe apenas en los cédigos penales de los paises de nuestro en-
torno una atencidn directa para esta clase de conducta, sino que, mds bien, la ténica
habitual es la consideracion de que, en la realidad de las cosas, quien accede subrep-
ticiamente a un sistema informdtico “hard algo mds”, siendo ese “algo mds”, lo que
cualificard al inicial intrusismo, convirtiéndolo en un medio para la vulneracién de
un interés juridico diferente y, en consecuencia, procediéndose a su absorcion técnica
por el delito que proceda segtn el bien juridico agredido.

Tal es el espiritu del Cédigo Penal espafiol, en el que el puro acceso sin autorizacion
a un sistema informadtico, cualquiera que sea el titular o usuario de dicho sistema y
sea cual fuere el contenido de la informacidn alcanzada resulta, en principio, impune,
mientras que tales accesos no autorizados con fines que van mds alld que el solo
intrusismo pueden encontrar acomodo en figuras delictivas como el sabotaje, los
dafios, los ataques a la intimidad, etc., quedando integrado el acceso no consentido
por el desvalor que supone la afeccidn a alguno de esos intereses. Es decir, el legisla-
dor ha optado por un sistema de tipos de equivalencia, consistente en la introduccion
en la descripcion tipica de previsiones que contemplan a la informdtica como un
particular modus operandi de ofensa del bien juridico “tradicional” del que se ocu-
pen en cada caso. De esta manera, se logra una mayor seguridad juridica al permitir
una mejor delimitacion del dmbito de la tipicidad, aunque ello tiene, a su vez, el coste
de poder generar lagunas juridicas, ya que se corre el riesgo de una falta de prevision
de nuevas formas comisivas que en este dmbito es facil que se produzcan dada la
rapidez de los avances tecnoldgicos?.

Siendo esta la opcién mantenida por nuestro derecho penal, el resultado ha sido la
ausencia de tipos que se ocupen de la descripcion de conductas normalmente peligro-
sas para el regular y correcto funcionamiento de los sistemas informdticos en si. Es
decir, de tipos en los que precisamente la red informadtica y lo que ella representa es el
objeto mismo del ataque y el interés lesionado. Justamente es en este dmbito donde
se residencia la conducta de hacking que nos ocupa y que hemos definido mds arriba:

2 M. ALvarez Vizeava. “Consideraciones politico-criminales sobre la delincuencia informatica: el pa-
pel del derecho penal en la red”, en Internet y derecho penal, Madrid, Consejo General del Poder
Judicial, 2001, p. 271.
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no hay intencién tendente a vulnerar otro bien juridico, en cuyo caso serian de aplica-
cion los tipos generales, con sus cldusulas o previsiones informaticas.

Ahora bien, la implantacién de esta opcidn de un tipo particular que se ocupe de los
actos de intromision ilicita en los sistemas informdticos con la tinica intencién del
acceso requiere una reflexion, que en este caso ha de ser necesariamente breve, acer-
cade si el hacking implica la agresién de un auténtico interés juridico-penal digno de
proteccidn y merecedor de una atencidén auténoma y separada de la que ya llevan
implicita los tipos particulares. ;Cudl es exactamente el interés al que protegeria un
hipotético tipo auténomo del hacking? ; El desvalor que representan las conductas de
intromisidn en los sistemas informdticos tiene entidad suficiente para ser considera-
do un interés con relevancia penal? Entendemos que son dos, bdsicamente, las notas
que componen la esencia de este interés y que justifican su rango penal:

A. Por una parte, todo acceso no autorizado a un sistema informdtico o red de comu-
nicacion electrénica de datos supone una agresidn contra el interés del propietario o
titular del sistema o de la informacion, de manera que la entrada o permanencia en el
sistema supone un ataque a un dmbito que le pertenece en exclusiva porque, de he-
cho, tiene vetado el acceso al sistema a terceros, veto que es justamente el que que-
branta el hacker con su conducta. Seria, en definitiva, la entrada a un reducto de la
vida de una o varias personas restringido al alcance de otros, comparable a la entrada
en una morada o domicilio fisico ajeno. Segtin esto, la respuesta penal ante el hacking
resulta tan conforme al principio de intervenciéon minima como el delito de allana-
miento de morada’.

B. De otro lado, mantenemos que el sistema informadtico en s{ también es un valor en
sf mismo. La dimensién informdtica se configura como un nuevo espacio social,
politico, econémico, que tiene como caracteristica esencial su incorporeidad. En la
red telemdtica lo esencial es el acceso y la informacién que suministra. Poder acceder
a todos sus puntos facilita la comunicacidn entre sujetos e instituciones, el comercio,
el ocio, la cultura [...] De ahi que la dificultad o la negacion a este acceso pueda
suponer una limitacion vital: quien no tenga la posibilidad de acceder estard desco-
nectado*. Dada esta magnitud de la trascendencia del sistema informdtico, podemos
afirmar que el hacking sobre los sistemas o equipos informdticos puede estar afectan-
do a un interés supraindividual, que podemos denominar “seguridad informatica” o
“seguridad en el funcionamiento de los sistemas informdticos”, o “confianza en el
funcionamiento de éstos”, etc.3. Por su cardcter inmaterial resulta dificil de aprehen-

3 Maria L. GuriErrEZ FRANCES.“Intrusismo informadtico (hacking): (Represion penal auténoma?”, en
Informdtica y Derecho, n.° 12-15, p. 1182.

4 M, ALvarez Vizeava. “Consideraciones politico-criminales”, cit., p. 270.

5  Maria L. GUTIERREZ FRANCES. Fraude informdtico y estafa, Madrid, Ministerio de Justicia, 1991, pp.
619y 620.
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der y definir. Y sin embargo, todos tenemos constancia de que existe, de que hoy
constituye un ingrediente indispensable para el normal desarrollo de las relaciones
del trifico, y que se tambalea peligrosamente cuando se desvelan y salen a la luz
determinados supuestos de intrusismo informatico.

Pero la caracterizacion de este interés como bien juridico digno de tutela penal espe-
cifica y su consecuencia de una tipificacién penal autonoma ha generado criticas
entre la doctrina:

A. Se subraya la dificultad de prueba y de deteccidn del hacking en estado puro:
normalmente lo que se descubren son otros comportamientos delictivos de los que el
hacking constituye el medio para su perpetracion. Ante esta situacion, los tipos espe-
cificos dan oportuna respuesta y la punicion del hacking deviene inutil.

Nuestra respuesta ante esta objecion consiste en subrayar que las dificultades de de-
teccién de un comportamiento no pueden convertirlo en impune, sino que reclama-
rdn la intensificacion de los esfuerzos por lograr medios adecuados de persecucion e
investigacion. Pero es mds, la enorme complejidad que presenta la averiguacion de
las actuaciones ilicitas en los sistemas informdticos nos muestra que en no pocas
ocasiones lo que se constata no es la ejecucion de un hecho delictivo posterior come-
tido mediante un acceso no autorizado, sino que éste es lo tinico que se puede probar
cuando se detecta un perjuicio ulterior, por ejemplo un fraude, del que no hay medios
para probar cémo se cometié®. De manera que la punicién auténoma del hacking,
lejos de convertirse en intitil, justamente lo que evita es la impunidad.

B. Se invoca una violacion a las exigencias del principio de intervencion minima y
un exceso de respuesta penal, ya que el hacking se encuentra en relacién medial para
conseguir un fin dltimo que es el ataque al bien juridico intimidad, patrimonio...

Sin embargo, la vulneracién de un dmbito reservado para el titular del sistema o de
los datos que el intrusismo representa puede resultar paralela a la inmision en un
espacio fisico que es la morada, por lo que resultard tan conforme o tan en contra a la
intervencién minima como se entienda la punicion del allanamiento de morada. Del
mismo modo, la violacidn de la confianza en el funcionamiento del sistema informatico
puede ser comparable con el interés en la seguridad en el trafico rodado, o con la
confianza en la transparencia de los mercados, cuya mayor tangibilidad excluye las
dudas acerca de la conveniencia de tipificar las conductas que perturban esa confian-
za o seguridad, tan esenciales para el desenvolvimiento de nuestras relaciones diarias
como puede ser la seguridad en el sistema virtual de comunicaciones.

6 GuTIERREZ FRANCES. “Intrusismo informdtico (hacking)”, cit., p. 1180; en contra, E. MORON LERMA.
Internet y derecho penal: hacking y otras conductas ilicitas en la red, Aranzadi, 1999, pp. 70y 71.
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Dada esta relevancia de los intereses en juego, se justifica el que no consideremos
una respuesta penal excesiva para los casos en los que el intrusismo es el camino para
lesionar otro interés y, por lo tanto, van a recibir la solucidén agravatoria del concurso
de delitos.

C. Se objeta a una tipificacién autéonoma del hacking por entenderla perturbadora de
las exigencias bdsicas de la prevencion general, puesto que, dada la escasa o nula
capacidad de motivacion del hacker’, se incurrirfa en un derecho penal puramente
simbdlico y promocional que genera una instrumentalizacion del individuo y una
primacia, sin opcion de equilibrio, de la eficacia sobre las garantias. Ahora bien, el
derecho penal, funcionando en el seno de un sistema integral de control social, cons-
tituye también un medio para dirigir la evolucion del modelo social hacia metas no
alcanzadas y no puede, por tanto, limitarse a ir detrds del orden social sino que, en
especial a través de la introduccién de nuevos bienes juridicos, puede y debe encau-
zar la evolucion del modelo social. En esta linea, es oportuno recordar que el empleo
del derecho penal como instrumento motor en la ordenacién de las conductas antes
de que la sociedad las considere merecedoras de respuesta punitiva ha dado frutos
muy positivos en otros dmbitos. Es el caso de la Hacienda Publica, cuyo correcto
funcionamiento hoy es considerado un interés vital para el mantenimiento del siste-
ma socioecondémico constitucionalmente disefiado, pero que en los afios ochenta no
tenfa calado entre la ciudadania, que no consideraba al fraude un ilicito de relevancia,
sino simple picaresca y, paralelamente, “admiraba” al que tenfa la capacidad y los
conocimientos para defraudar a las arcas del Estado, llegdndose incluso a incorporar
al organigrama financiero de grandes empresas a alguno de estos “ingenieros de las
finanzas”. Exactamente lo mismo que sucede con los hackers®.

Ahora bien, por supuesto que este mdvil preventivo-penal ha de venir reforzado por
otros medios si se quieren conseguir resultados eficaces: la compatibilidad de las
medidas penales de represion y de otras medidas preventivas y de seguridad previas
no debe ser puesto en duda.

En suma, consideramos que la represion penal auténoma del hacking cuenta con
argumentos solidos sobre los que construirse. Sin embargo la vacilacién y la timidez
de las respuestas siguen siendo una constante en nuestros ordenamientos juridicos.
Como muestra, la prevision que sobre esta materia realiza el Convenio del Consejo
de Europa sobre el Cibercrimen, del 23 de noviembre de 2001, permitiendo a las
partes escoger entre castigar el mero acceso o interceptacion de los datos informadticos
de otro sistema informadtico o el acceso con ulteriores intenciones delictivas, sin que
obligue a las Partes contratantes a castigar necesariamente el mero intrusismo

7  C. RoMEO CASABONA. Poder informdtico y seguridad juridica, Madrid, 1987, p. 40.
8 D. DE ALroNso Laso. “El hacking blanco. Una conducta ;punible o no punible?”, en Internet y dere-
cho penal, cit., p. 513.
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informdtico. Aunque al menos hay una atencién especifica para el intrusismo
informdtico, la respuesta univoca y decidida no existe y la disyuntiva sigue estando
ahi. Ya que la unificacidn de las respuestas de los ordenamientos juridicos es esencial
para conseguir resultados eficaces en la lucha contra la delincuencia informdtica,
sirvan estas palabras de sencilla reflexion a favor de la tesis de la tipificacion auténo-
ma.



