ALGUNOS ASPECTOS DOGMATICOS DE
LA DELINCUENCIA INFORMATICA

Sandra Jeannette Castro Ospina*

INTRODUCCION

La Comunidad Europea expidi6 la Decisién marco 2005/222/1a1 del 24 de febrero
de 2005, que ya debe estar siendo objeto de implementacion en varios de los paises
miembros, como quiera que el pasado 16 de marzo debieron enviar a la Secretaria Ge-
neral del Consejo y a la Comision el texto de las disposiciones por las que incorporen
a su Derecho nacional las obligaciones que les impone la decisiéon marco, lo cual serd
evaluado a més tardar el 16 de septiembre de 2007. En decisién marco fueron incluidas
varias disposiciones que obligan a reflexionar y a replantear algunos temas que han
sido polémicos tradicionalmente entre los doctrinantes del derecho penal.

Algunos de los aspectos dogmadticos que deben ser tratados son los que corresponden
a la responsabilidad penal corporativa, de las empresas y de los empresarios por las
acciones de sus subordinados; asi como la instigacion y la responsabilidad por conduc-
tas omisivas en el marco de la actividad de las empresas que favorecen la delincuencia
informadtica o telematica'.

*  Profesora Titular de Derecho Penal de la Universidad Externado de Colombia.

1 Seestd imponiendo una diferenciacién entre delitos informdticos y telemdticos. Se entiende por delitos
informaticos los realizados en los sistemas de informacion para afectar su autenticidad, confidenciali-
dad o integridad, y también aquellos que sin afectar la informacion se valen de ella para atentar contra
otros bienes juridicos. Ejemplos de delitos contra los sistemas de informacion son las bombas logicas;
mientras que la técnica del salami se vale de la informacion, sin afectarla, para atentar contra el patri-
monio econémico. Los delitos telemdticos, por su parte, son aquellos que se realizan en los sistemas de
telecomunicacion o se valen de ellos para afectar otros bienes juridicos; se comprenden dentro de ellos
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Pese a que algunos de los temas juridicos que serdn tratados en esta exposicion no tienen
aun un referente legal en la legislacion penal colombiana, de lege ferenda podria ser util
empezar a tratarlos, como quiera que la delincuencia informadtica se ha incrementado
en una forma alarmante y silenciosa en nuestro pais: de acuerdo con cifras de la DUIN,
hasta abril de 2007 se habian denunciado casi 180 casos de fraude electrénico, que en
total han costado mds de 349.000 millones de pesos a personas naturales y cerca de
6,6 billones de pesos a empresas. Los casos registrados a esta altura del afio ya superan
71% de los registrados en todo 2006. La Direccién de Investigacién Criminal de la
DUIN procesé 433 casos por delitos informéticos en 2006, mientras que en los primeros
cuatro meses de 2007 se han registrado 310. Los datos muestran que se han sustraido
311.000 millones de pesos de cuentas bancarias pertenecientes a personas naturales.
38.000 millones de esos dineros hurtados, se han usado para compras virtuales?.

I. LA RESPONSABILIDAD SUPRAINDIVIDUAL POR LOS DELITOS
INFORMATICOS

Mais allé de las conductas cometidas por los hackers o crackers, resulta interesante exa-
minar la responsabilidad penal que cabria a los directivos y a las empresas que tienen
por actividad econémica la obtencidn de beneficios por medio de los delitos realizados
en sistemas de informacién o valiéndose de estos para lograr otros objetivos. Ejemplo
de ello son las empresas o corporaciones que acceden ilegalmente a los sistemas de
informacién para detectar por ejemplo los gustos o costumbres de los usuarios, o bien
para obtener sus datos personales incluidos en medios informéticos a fin de venderlos
a otras; las empresas que realizan estafas, subastas o ventas ilegales por internet; o
aquellas que comercializan la pornografia infantil; o bien aquellas que plagian o copian
obras musicales, literarias o cinematograficas para vender las reproducciones.

La Decisién Marco de la Comunidad Europea ha establecido, en el articulo 8, que los
paises miembros deberan adoptar las medidas necesarias para que:

1. A las personas juridicas se les puedan exigir responsabilidades por las infrac-
ciones mencionadas en los articulos 2, 3,4y 5, cuando dichas infracciones sean
cometidas en su beneficio por cualquier persona, actuando a titulo particular o

el pinchado de lineas y 1a ciberpirateria, definida esta tltima como “la vulneracién de derechos econé-
micos de propiedad intelectual, cuya ocurrencia tiene lugar en Internet, y genera perjuicios materiales e
inmateriales para su legitimo titular”. Cfr. CALA MOYA, BIBIANA ANDREA y GUERRERO OSORIO, CARLOS
FERNANDO. “Ciberpirateria y Derecho penal colombiano”, en Derecho Penal y Criminologia, Revista
del Instituto de Ciencias Penales y Criminologicas, vol. xxvii, n.° 80, enero-abril de 2006, Bogotd,
Universidad Externado de Colombia, 2007, pp. 39-42.

2 Cfr. [www.enter.com.co], noticia 4 de mayo de 2007. También [http://direccion.camara.gov.co], noticia
27 de julio 2007 sobre proyecto de ley 273 de 2007 Cdmara.
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como parte de un 6rgano de la persona juridica, que ostente un cargo directivo
en el seno de dicha persona juridica basado en:

a) un poder de representacioén de dicha persona juridica, o

b) una autoridad para tomar decisiones en nombre de dicha persona juridica,
0

¢) una autoridad para ejercer un control en el seno de dicha persona juridica.

2. Sin perjuicio de los casos previstos en el apartado 1, los Estados miembros
garantizardn que a las personas juridicas se les puedan exigir responsabilida-
des cuando la falta de vigilancia o control por parte de alguna de las personas a
que se refiere el apartado 1 haya hecho posible que una persona sometida a su
autoridad cometa las infracciones mencionadas en los articulos 2, 3,4y 5 en
beneficio de esa persona juridica.

3. Laresponsabilidad de las personas juridicas en virtud de los apartados 1 y 2
se entenderd sin perjuicio de la incoacién de acciones penales contra las per-
sonas fisicas que sean autores, incitadores o cémplices en la comisién de las
infracciones mencionadas en los articulos 2, 3,4y 5.

El articulo, por su parte, establece cudles son las sanciones aplicables a las personas
juridicas; una de ellas son las multas de caracter penal o administrativo y podran incluir
otras sanciones, tales como:

a) exclusion del disfrute de ventajas o ayudas publicas;

b) prohibicién temporal o permanente del desempefio de actividades comer-
ciales;

¢) vigilancia judicial, o

d) medida judicial de liquidacién.

2. Cada Estado miembro adoptard las medidas necesarias para que a la perso-
na juridica considerada responsable en virtud de lo dispuesto en el articulo 8,
apartado 2, le sean impuestas sanciones o medidas efectivas, proporcionadas
y disuasorias.

Las conductas sancionables, de acuerdo con la citada Decisién Marco, son las siguien-
tes:

1. El acceso ilegal a los sistemas de informacion?, entendido como aquel rea-

lizado en forma intencionada, sin autorizacién al conjunto o a una parte de un
sistema de informacién (art. 2).

3 Elart. 1.°de la Decisiéon Marco defini6 el “sistema de informacién” como todo aparato o grupo de apa-
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2. La intromisién ilegal en los sistemas de informacién realizada en forma in-
tencional para obstaculizar o interrumpir de manera significativa el funciona-
miento de un sistema de informacion, introduciendo, transmitiendo, dafiando,
borrando, deteriorando, alterando, suprimiendo o haciendo inaccesibles datos
informadticos (art. 3).

3. La intromision ilegal en los datos con la intencién de borrar, dafiar, deterio-
rar, alterar, suprimir o hacer inaccesibles datos informédticos contenidos en un
sistema de informacién (art. 4).

Asimismo, se establece que en tales conductas serdan sancionadas la induccién, la com-
plicidad y la tentativa (art. 5), salvo para el acceso ilegal a los sistemas de informacidn,
lo cual quedard a discrecién de cada Estado.

La aplicacién de estas normas en la comunidad europea y de lege ferenda su intro-
duccidn en la legislacién colombiana, exigiria que sean analizados los temas que se
exponen a continuacion.

A. Laresponsabilidad penal de las personas juridicas

El viejo postulado societas delinquere non potest ha sido examinado recientemente
por juristas de todas las latitudes, al punto de haber motivado cambios legislativos para
reconocer la posibilidad de la responsabilidad penal de las personas juridicas en Gran
Bretafia y Estados Unidos, e incluso en paises de tradicién de Derecho continental
como Holanda, Portugal, Francia y Espafia.

Y es que, como bien lo dice PALIERO, el desarrollo de la criminalidad ha impuesto una
“modernizacion del Derecho penal™. La realizacion de los mds sofisticados comporta-
mientos ilicitos requiere de una organizacién, con una rigurosa division de tareas, que
trascienden los individuos y se vinculan con agrupaciones o sujetos econémicos como
las empresas. Las personas juridicas en la realidad tienen voluntad, poseen intereses
propios distintos a los de las personas fisicas, desarrollan una actividad propia y por
ello pueden cometer delitos, son responsables por el actuar de sus 6rganos y deben
soportar las consecuencias penales’. “La realidad criminoldgica pone de manifiesto la

ratos interconectados o relacionados entre si, uno o varios de los cuales realizan, mediante un programa,
el tratamiento automadtico de datos informaticos, asi como los datos informaticos almacenados, tratados,
recuperados o transmitidos por estos ultimos para su funcionamiento, utilizacién, proteccién y man-
tenimiento. Y “datos informdticos”, como toda representacion de hechos, informaciones o conceptos
de una forma que permite su tratamiento por un sistema de informacion, incluidos los programas que
sirven para hacer que dicho sistema de informacion realice una funcion.

4 Cfr. PALIERO, CARLO ENRICO. Problemas y perspectivas de la responsabilidad penal de la persona
Jjuridica en el Derecho italiano, Tirant 1o Blanch, 2001, pp. 109-132.

5  Cfr. PALIERO. Ob. cit.
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necesidad de instrumentar intervenciones penales efectivas también en relaciéon con
las propias personas juridicas’®.

Existe tal conciencia sobre la posibilidad de responsabilidad penal de las personas
juridicas, que fue incluida en el articulo 26 de la Convencién de las Naciones Unidas
contra la Corrupcién que se aprobd en Mérida (México) en diciembre de 20037,

Incluso la Corte Constitucional colombiana dejé abierta esta posibilidad en la sentencia
C-320 del 30 de junio de 1998, cuando sostuvo lo siguiente:

A la ley no se le prohibe sancionar el abuso de la personalidad juridica. La
utilizacién del esquema societario con mdviles penales o de enriquecimiento
ilicito, aparte de implicar para sus gestores sanciones privativas de la libertad,
puede legitimamente dar lugar a variadas reacciones del ordenamiento juridico
en relacién con los actos societarios, el objeto social, el patrimonio social o la
persona juridica misma (...)

Si la actividad la realiza la persona juridica, si ella se beneficia materialmente
de la accién censurada, no se ve por qué la persecucion penal habra de limi-
tarse a sus gestores, dejando intocado al ente que se encuentra en el origen del
reato y que no pocas veces se nutre financieramente del mismo. Se sabe que
normalmente la persona juridica trasciende a sus miembros, socios o adminis-
tradores, éstos suelen sucederse unos a otros, mientras la corporacién como tal
permanece. La sancién penal limitada a los gestores, tan solo representa una
parcial sancidn punitiva, si el beneficiario real del ilicito cuando coincide con la
persona juridica se rodea de una suerte de inmunidad. La mera indemnizacién
de perjuicios, como compensacién patrimonial, o la sancién de orden adminis-
trativo, no expresan de manera suficiente la estigmatizacién de las conductas
antisociales que se tipifican como delitos.

Las soluciones legales y dogmadticas expuestas hasta ahora para evadir la responsa-
bilidad de las personas juridicas no son satisfactorias. Asf, la aplicacién de la figura
dogmatica de “actuar en nombre de otro”, para sancionar a los representantes, gesto-
res, socios o directivos, en eventos en los cuales no solo la formacion de la voluntad
es fragmentada, sino también la toma de decisiones, siendo beneficiaria la persona

6  Cfr. DE LA CUESTA ARZAMENDI, JOSE LUis. “Personas juridicas, consecuencias accesorias y responsa-
bilidad penal”, en ARROYO ZAPATERO, L. y BERDUGO GOMEZ DE LA TORRE, 1. (dirs.), Homenaje al Dr.
Marino Barbero Santos, In Memoriam, vol. 1, Cuenca, 2001, pp. 967-991.

7  Entré en vigor el 14 de diciembre de 2005 y prevé que los paises tipifiquen como delito actos de corrup-
cién, por ejemplo, el soborno, la malversacion de fondos puiblicos, el blanqueo de dinero y la obstruccién
de la justicia.
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juridica, desde una perspectiva de politica criminal, resulta ineficaz e irrelevante para
lograr los fines de la pena?.

Las objeciones a la responsabilidad penal de las personas juridicas se han enfocado a su
incapacidad de accién y de culpabilidad. No obstante ya han sido planteadas soluciones
que han tenido resistencia en apoyo a los principios y conceptos del Derecho penal que
fueron elaborados cuando no era previsible tanta sofisticacion en la actividad criminal.
Importantes tratadistas como TIEDEMANN han defendido la capacidad de accion de las
personas juridicas, construyendo para ellas un concepto de culpa basado en el “defecto
de la organizacién”, es decir en la omision por parte de la persona juridica (6rganos
y representantes) de adoptar precauciones o medidas de control para impedir que las
actividades propias de la empresa no se desvien a actividades delictivas®.

HEINE, por su parte, ha fundamentado la autoria de la persona juridica en el “dominio
de organizacién sistémico-funcional”, entendiendo que la culpa radica en la “direccién
de la empresa”, empero precisando que la imputacion de hechos punibles a la persona
juridica debe limitarse a aquellos eventos en los cuales haya incremento del riesgo ti-
pico de la actividad de la empresa o haya gestion defectuosa de la actividad peligrosa,
por no atender las siguientes obligaciones esenciales:

— de aseguramiento —mediante medidas organizativas y estructurales de las
fuentes de peligro,

— de mantenimiento del nivel de seguridad exigible incluso en supuestos de
delegacion de competencias, o

— de supervisién y control de los riesgos!©.

De lo expuesto surge la posibilidad de construir una teoria de imputacion de responsa-
bilidad a la persona juridica si se presentan los siguientes supuestos:

1. Que quien ejecute la conducta esté vinculado a la empresa o corporacion.

8  Elinciso 3.°art. 29 del Cédigo Penal colombiano introdujo esta forma de autoria, de manera similar a la
prevista en el art. 31 del Cédigo Penal espafiol. SUAREZ SANCHEZ reconoce que “a través de la clausula
del actuar en lugar de otro no se busca atacar o defender el principio societas delinquere non potest,
sino evitar la despersonalizacion ante el Derecho penal de quienes actiian en su nombre y mantener su
personalizacion lo mismo que la de las sociedades, al hacer la transmision de los elementos objetivos
del injusto al sujeto no calificado, para incluirlo dentro del circulo determinado de autores con la finali-
dad de fundamentar la punibilidad del extraneus, quien en principio no es sujeto obligado para cumplir
el deber de proteccion del respectivo bien juridico. Dicha férmula concilia del todo con la tesis que
patrocina la responsabilidad penal de la persona juridica y con la que la niega”. Cfr. SUAREZ SANCHEZ,
ALBERTO. “La autorfa en el actuar por otro en el Derecho penal colombiano”, en Memorias xxvi Jornadas
Internacionales de Derecho Penal: Autoriay Participacion. Revista del Instituto de Ciencias Penales y
Criminoldgicas, vol. xxv, n.° 75, enero/junio 2004, Universidad Externado de Colombia, p. 176.

9  Cfr. DE LA CUESTA ARZAMENDI. Ob. cit.
10 Cfr. ibid.
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2. Que el acto realizado haya sido autorizado, requerido, dirigido, ejecutado o tolerado
por quienes dirigen la empresa o corporacion; o bien que haya habido culpa in eligen-
do o culpa in vigilando por parte de los directivos de la empresa y el delito admita la
modalidad de comisién por omisién.

3. Que haya existido el propdsito de obtener un beneficio para la empresa aunque no
se logre.

En el Derecho anglosajon ha existido una tradicién de imputacién de responsabilidad
penal de las personas juridicas y corporaciones; en época reciente se estd acudiendo a
nociones, como la del “espiritu corporativo” [Corporate Ethos,] que pueden conducir
a que estructuras y procedimientos internos de las organizaciones alienten comporta-
mientos ilicitos'!.

El impulso a lograr metas a cualquier costo para posicionar una empresa o tomar
ventajas frente a la competencia puede traer consigo actitudes complacientes frente a
comportamientos delictivos de los empleados o de agentes externos que pueden afectar
el propésito que se persigue. En el Derecho anglosajén, por ejemplo, hay incremento
de responsabilidad de la empresa cuando uno de los directivos de la persona juridica
ignora voluntariamente la actitud delictiva, o bien cuando toma parte activa en ella.
Asi mismo la responsabilidad serd mayor cuando haya reincidencia de tales compor-
tamientos en la empresa'?.

Queda en evidencia entonces la posibilidad de imputar penalmente conductas a las
personas juridicas que resulten beneficiadas por infracciones cometidas por cualquier
persona o por quien actiie como parte de un 6érgano de la persona juridica.

B. Responsabilidad penal de los empresarios por las conductas cometidas
por sus subordinados

Para iniciar esta reflexion es pertinente citar el silogismo que plantea MEINI, partiendo
de la facultad que tienen los empresarios de sancionar en el ambito laboral, facultad
que estd amparada en la division del trabajo y en el principio de jerarquia. Refiere este
autor lo siguiente:

Si el superior jerarquico puede sancionar, es porque, previamente, puede vigilar,
fiscalizar y controlar; de donde se sigue que como titular de una organizacién no
solo tiene el derecho de controlar, fiscalizar y sancionar por el incumplimiento

11 Cfr. CArRUSO FONTAN. “Prevencion y criminalidad de empresa”, en Temas de Derecho Penal Econo-
mico. 1 Encuentro Hispano-Italiano de Derecho Penal Econdmico. TERRADILLOS BASOCO, J. y ACALE
SANCHEZ, M. (coords.), Madrid, Trotta, 2004, p. 327.

12 Cfr. ibid., pp. 330-331.
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de las directivas que garantizan una gestién empresarial ajustada a Derecho y
con ello procurar la indemnidad de bienes juridicos de terceras personas, sino
que tiene el deber de hacerlo en la medida en que la actividad empresarial puede
ponerlos en riesgo. Luego, si tiene tales obligaciones parece 16gico que responda
por su incumplimiento: Si el incumplimiento de tales obligaciones representa
la creacion del riesgo tipico que se materializa en el resultado lesivo, entonces
el comportamiento y el resultado podran ser imputados, en mérito de la teorfa
de la imputacion objetiva, al empresario!3.

Los empresarios tienen el deber de controlar y fiscalizar la gestion de sus subordinados,
su incumplimiento crea un riesgo juridicamente desaprobado que puede generar como
resultado la afectacidn de bienes juridicos, el cual les puede ser imputado. No basta la
existencia de mecanismos de control interno si estos no se aplican en forma diligente
y cuidadosa para evitar dafios a terceros.

El deber de cuidado que se exige a los empresarios cuando la actividad que desempeifia
la empresa puede generar riesgos para los bienes juridicos de terceros, como sucede
cuando se tiene el manejo de la informacién de datos de personas por medios infor-
maticos y telematicos, como los bancos y las entidades que conservan bases de datos,
entre otras, comprende las siguientes actividades'*:

a. El establecimiento de normas internas y procedimientos efectivos de control.

b. La asignacion de personal encargado de supervisar el cuamplimiento de las normas
y procedimientos.

c. La no delegacién de importantes responsabilidades en personas que no tengan la
capacidad de asumirlas.

d. La comunicacién efectiva de las normas internas y procedimientos a los empleados
y capacitacion.

e. La fiscalizacion y auditoria del cuamplimiento de las normas y los procedimientos.

13 Cfr. MEINL IVAN. Responsabilidad penal del empresario por los hechos cometidos por sus subordinados,
Valencia, Tirant lo Blanch, 2003, pp. 52-53.

14 Cfr. CARUSO FONTAN. Prevencion y criminalidad de empresa, cit., pp. 330-331. Hace referencia esta
autora a pardmetros similares que han sido incorporados en las Guidelines implementadas en empresas
anglosajonas para prevenir y detectar violaciones internas a la ley. Estas lineas-guia tienen como objeto
disminuir la culpabilidad de las empresas o de los empresarios por las conductas ilicitas de sus agentes.
No obstante, en nuestro criterio y para los efectos de nuestra exposicion constituyen los deberes gene-
rales de cuidado que deben tener los empresarios frente a las conductas de sus subordinados.
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f. El establecimiento de sanciones disciplinarias, el procesamiento y la imposicién de
sanciones.

g. La intervencion frente a los quebrantamientos de las normas y procedimientos, y la
intervencion para remediar las deficiencias presentadas en la supervision y control.

h. La presentacién de denuncia por parte de la empresa en casos de afectacion de bienes
juridicos y la cooperacién en la investigacion que adelanten las autoridades.

La actividad empresarial implica una autoorganizacion, en la cual el empresario asume
las consecuencias, bien sean positivas, como es la de obtener beneficios econémicos,
0 negativas, como es la de responder por las lesiones a bienes juridicos ajenos que
se generen por la actividad de su empresa. El empresario no solo debe estar atento a
las cifras positivas de rendimiento de su establecimiento, sino a los perjuicios que se
pueden estar ocasionando con la actividad empresarial, pues una y otra consecuencias
son su responsabilidad.

En la organizacién empresarial existen quienes tienen deberes de garantes primarios,
estos son aquellos que tienen una relacién de inmediatez con la cosa y/o procedimien-
to, estatus que por lo general ocupan los empleados u operarios, e incluso quienes los
supervisan. En tratdndose de varias personas que tienen tal relacién, se ha sostenido
que existe una posicioén de garante sectorial, por lo cual responderan de conformidad
con las funciones de vigilancia y control que les correspondan. Pero también existen
quienes tienen deberes de garantes secundarios, son éstos quienes no tienen relacién
de inmediacién con la cosa y/o procedimiento, pero tienen la obligacion de establecer
las pautas y directrices segun las cuales debe actuarse; este deber recae por lo general
en los superiores jerarquicos y su contenido viene dado por los deberes de control,
vigilancia y coordinacién'. Ejemplificando lo expuesto, si por causa de que los em-
presarios o directivos de la empresa no ejercieron sus labores de control y vigilancia
del cumplimiento de los procedimientos, un empleado accedié abusivamente a un
sistema informatico y sustrajo datos personales de un cliente que fueron vendidos a
delincuentes para extorsionarlo, responderan a titulo de autores en comisién por omi-
sion del delito de acceso abusivo a sistema informatico (art. 195 c.p.), debiendo ain
establecerse para la tipicidad subjetiva si hubo dolo eventual, pues esta conducta no
admite la modalidad culposa.

El articulo 25 del Cédigo Penal permite la atribucién de responsabilidad a quien
abandona su posicién de garante y causa un resultado tipico, lo cual puede suceder
por accién o por omisidn, siendo relevante para el tema que nos ocupa, en especifico,
la responsabilidad en los delitos de comisién por omisién, impropios de omisién o

15 Cfr. MEINL Ob. cit., pp. 306-307.
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impuros de omisién. Como bien lo dijo la Corte Suprema de Justicia en sentencia del
27de julio de 2006, rad. 25536, el articulo 25 consta de dos partes:

La primera—incs. 1.°y 2.°, obediente al primer paso en la evolucién del tema, a
lainicial y mds tradicional posicién de garante se relaciona directamente con la
persona a la que se puede imputar la realizacién de una conducta, cuando tiene
el deber juridico de impedir un resultado antijuridico y no lo evita pudiendo
hacerlo, es decir, apunta, como se dijo, a los delitos de comisién por omisién.

Esta fase primigenia quiere decir que la imputacion solamente puede ser conse-
cuencia del incumplimiento de las obligaciones impuestas por la Constitucion
o por la ley al autor del hecho que estd compelido a resguardar especificamente
un bien juridico.

Asi, cuando se tiene el deber juridico de obrar y no se actia, el autor rompe la
posicion de garante.

La segunda —inc. 3.° con sus cuatro numerales, y pardgrafo— alude al ulterior
desenvolvimiento del estudio del tema, si se quiere, cuando el andlisis de la
posicion de garante comienza a separarse de lo estrictamente legal o juridico y
a ser penetrado por construcciones en general sociales, culturales y extralegales,
tales como la ‘cercania o proximidad social’, la ‘relacién social especialmente
estrecha’, las ‘relaciones de confianza’, la ‘tdpica analdgica’, las ‘situaciones de
compenetracion social’, los ‘vinculos de solidaridad o de fidelidad’, 1a ‘creacién
previa de riesgo’, la “fusién de bien juridico y rol social’ o ‘teoria socioldgica
de los roles’, el ‘dominio sobre la causa del resultado’, los ‘deberes de asegu-
ramiento en el trafico’, etc. Por estas vias se abre espacio, entonces, a criterios
como aquellos mencionados en los cuatro numerales del inciso 3.° del articulo
25 del Cédigo Penal.

Y, desde luego, tal como lo dice el pardgrafo del articulo, esos cuatro criterios
operan exclusivamente respecto de los bienes juridicos vida e integridad per-
sonal, libertad individual, y libertad y formacién sexuales.

Para decirlo de otra manera, existe posiciéon de garante en todos aquellos
eventos en los cuales, frente a cualquier bien juridico, la persona tiene la
obligacién constitucional o legal de actuar y no lo hace, pudiendo y debiendo
hacerlo (primera hipétesis); y existe posicion de garante en los casos en que,
frente a los bienes juridicos particularmente mencionados, la persona asume
voluntariamente la proteccién real de otra o de una fuente de riesgo, dentro
del propio dmbito de dominio; mantiene una estrecha comunidad de vida con
otras; emprende la realizacién de una actividad riesgosa con otros individuos;
o crea con antelacién una situacién antijuridica de riesgo cercano para el bien
juridico correspondiente.
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Lo anterior significa, ni mas ni menos, que, de conformidad con el segundo inciso del
articulo 25 del Cédigo Penal, los empresarios tienen posicion de garante al tener el deber
juridico, derivado de las normas laborales, de las normas comerciales y de la actividad
empresarial (lex artis), de vigilar, controlar y dirigir la actividad de sus empleados para
impedir resultados tipicos que serfan evitables.

A menos que se colabore dolosamente con la omision respecto de quien ejecuta el delito
en la modalidad de comisién, caso en el cual se responderia como coautor de la con-
ducta; una situaciéon como la expuesta se adecua, delege ferenda, a una “facilitacion”
imprudente de un hecho doloso ajeno, por el cual se responderia como participe!®.

Varios doctrinantes atribuyen responsabilidad penal a titulo de culpa a la persona que
posibilita o facilita la ejecucion del hecho a quien ya ha hecho manifiesta su intencién
de ejecutar un delito, como una excepcion a la prohibicién de regreso. Esto es, “la
propension al hecho” puede convertir en peligrosa una conducta en principio inocua,
si a partir del contexto son reconocibles las intenciones del potencial autor doloso. Esta
situacién es aiin mds relevante cuando se tiene posicién de garante!”.

De acuerdo con la legislacién colombiana y atendiendo a las teorias tradicionales, se
dificultarfa calificar de complice al empresario y a los empleados que hubieren cono-
cido de las conductas ilicitas cuya continuacién favorecieren con su actuar omisivo,
a menos que se acredite el concierto previo o concomitante para atribuir tal tipo de
responsabilidad en el hecho principal. No obstante ya se ha dicho por doctrinantes
expertos en el tema, como SUAREZ SANCHEZ y Diaz Y GARciA CONLLEDO'S, que la
mencién del acuerdo previo o concomitante se refiere solamente a la ayuda posterior,
y no a la contribucién a la realizacién de la conducta antijuridica, cuya cooperacién

16 Cfr. SANCHEZ-VERA Y GOMEZ-TRELLES, JAVIER. Intervencion omisiva, posicion de garante y prohibicion
de sobrevaloracion del aporte. Coleccion de Estudios n.° 4. Centro de Investigaciones de Derecho Penal
y Filosofia del Derecho, Universidad Externado de Colombia, pp. 103-111.

17 Refiere ROXIN que no es correcto que una posicion de garante frente a la victima fundamente una res-
ponsabilidad mds extensa por hechos dolosos de terceros, pues el principio de que normalmente no hay
por qué contar con hechos punibles dolosos alcanza a todas las personas, incluyendo a los garantes.
Por ejemplo, si los padres permiten volver sola a su casa a la hija que ha ido a visitar una amiga de la
escuela, no son culpables de homicidio imprudente si la joven es asesinada en el camino. No obstante,
los padres podrian responder penalmente si envian a la hija sin ninguna vigilancia a atravesar en la noche
un bosque en el cual, segtin informaciones, en el tltimo tiempo se han perpetrado delitos sexuales no
esclarecidos contra nifios; existe en este evento un caso de reconocible propension al hecho. Cfr. ROXIN,
CLAUS et al. La prohibicion de regreso en Derecho penal, trad. MANUEL CANCIO MELIA y MARCELO A.
SANCINETTI. Coleccion de Estudios n.° 11, Centro de Investigaciones de Derecho Penal y Filosofia del
Derecho, Universidad Externado de Colombia, pp. 187-188.

18 Cfr. SUAREZ SANCHEZ, ALBERTO. Autoria y participacion, 2.* ed., Bogotd, Universidad Externado
de Colombia, 1998, pp. 347. También, Diaz Y GARCIA CONLLEDO, MIGUEL. “La problemadtica de la
codelincuencia en el Cédigo Penal colombiano. Complicidad y acuerdo previo; el ‘interviniente’ del
art. 30, parrafo final”, en Derecho Penal y Criminologia. Revista del Instituto de Ciencias Penales y
Criminoldgicas, vol. XXVvI, n.° 77, enero/abril 2005, p. 48.
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puede perfectamente ignorar el autor, pero que vista desde la configuracion de las pro-
pias competencias le sirve para facilitar la comisién del hecho.

Pertinentes resultan las reflexiones de JAKOBS cuando sostiene:

No es necesario que los intervinientes antes de actuar se conviertan en carne
y ufia, sino solo que se repartan lo que hay que hacer (...) el reparto de trabajo
en Derecho penal no presupone la concurrencia de dolo, sino meramente el re-
parto de trabajo que es necesario llevar a cabo hasta la realizacién del tipo (...)
puede faltar esta coordinacién consciente respecto de los comportamientos con
exclusién del resultado, concretamente, cuando varias personas contribuyan a
una obra que comporta un riesgo no permitido sin ser conscientes de ningin
modo de hacer algo en comun (...,) larazén de la responsabilidad no estd en los
acuerdos, sino en la competencia comun por la configuracién del mundo que
crea un riesgo no permitido. Los intervinientes responden por competerles el
resultado lesivo, sea porque han ejecutado el comportamiento que supone un
riesgo no permitido, sea que haya un comportamiento en la fase de preparacién
que constituye razén para imputarles el comportamiento de ejecucion'®.

Seran entonces los empresarios complices con dolo eventual de aquellas conductas ili-
citas que han facilitado con su omisién de direccidn, vigilancia y control de la actividad
de sus empleados?. Ejemplo de ello lo constituye el que los directivos de una entidad
financiera, siendo conocedores de la manipulacién de las cifras de consignaciones de
dinero en perjuicio de los clientes en una determinada sucursal, no hayan hecho nada
para evitar que esta conducta continde acaeciendo, dejando librado al azar lo que pueda
suceder con los demas clientes. Podrian responder entonces como cémplices del hurto
en comisién por omisién, independientemente de la responsabilidad que como autor
tiene el ejecutor material de la conducta.

Debe aclararse, por tltimo, que la distribucién de responsabilidades entre los empresa-
rios (de dirigir, controlar y vigilar) y de los empleados (de ejecutar y supervisar) tiene
un sentido practico en la cotidianidad de la empresa y en el campo juridico, pues la
division del trabajo permite definir a quién le corresponde qué, para imponer sancio-

19 Cfr. JAKOBS, GUNTHER. La imputacion objetiva en Derecho penal, trad. MANUEL CANCIO MELIA. Colec-
cién de Estudios n.° 1, Centro de Investigaciones de Derecho Penal y Filosoffa del Derecho, Universidad
Externado de Colombia, pp. 78-79.

20 Eneste sentido se ha expresado RAGUES I VALLES al reconocer que en el caso de los superiores jerdrqui-
cos éstos tienen el deber de vigilar y evitar las conductas antijuridicas de sus inferiores en el escalafén
empresarial. Habrd una plena equiparacién en términos punitivos entre el subordinado ejecutor y los
superiores si se demuestra que estos incumplieron dolosamente los deberes de evitacion: cfr. RAGUES 1
VALLES, RAMON. “Atribucién de responsabilidades en el Derecho penal de la empresa”, en Memorias
XXIII Jornadas Internacionales de Derecho Penal, Bogotd, Universidad Externado de Colombia, 2001,
p. 248.
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nes a quienes no cumplen con sus obligaciones. Esta responsabilidad es por completo
independiente de si a la persona juridica se le puede o no atribuir responsabilidad
penal, pues si ello en nuestra legislacién fuera posible, en todo caso no descartaria la
atribucién de responsabilidad a las personas naturales que actian dentro de la empresa,
independientemente de su status.

II. FAVORECIMIENTO DE LOS DELITOS INFORMATICO
POR OMISION DE DENUNCIA

El rol de quienes tienen a su cargo los datos de otras personas que pueden ser utilizados
en su perjuicio, o la custodia de su dinero para que no sea apropiado utilizando medios
informaticos o telematicos, es tomar todas las medidas que sean posibles para evitar
dafios antijuridicos a sus bienes; por su parte, la expectativa de quienes han confiado
sus datos o dinero a estas personas es que éstas adoptaran todas las medidas de cautela
para evitar la fuga de datos o la pérdida de dinero, y que tales medidas serdn reforza-
das en caso de que se haya presentado un incidente que demuestre que las medidas de
seguridad que fueron adoptadas fueron vulneradas o resultan insuficientes.

La falta de custodia o la ausencia de informacién sobre los riesgos que corren los da-
tos o el dinero por las nuevas modalidades delictuales a quienes han confiado en los
encargados de salvaguardarlos, o la omision de investigar las fallas presentadas, o la
de informar a las autoridades judiciales para la bisqueda y sancién de responsables,
constituye una defraudacién de expectativas y un incremento del riesgo ya existente
de que tales eventos pueden repetirse.

Desde la perspectiva de la politica criminal, no resulta satisfactoria la impunidad de
los empresarios y directivos que, para mantener la imagen corporativa, no denuncian
estos hechos, favoreciendo el incremento de estas conductas delictivas.

Independientemente de que como se ha dicho esta conducta omisiva puede constituir
una participacién como cémplice en cada uno de los hechos que con posterioridad suce-
dieren, habria que examinar la posibilidad de atribuir respecto de los ya acaecidos res-
ponsabilidad penal por el delito de favorecimiento (art. 446 C.P.), en calidad de autores,
a quienes, conociendo de la comisién de conductas punibles por medios informaticos
o telematicos, omiten denunciarlas a las autoridades e informar a la eventuales futuras
victimas, para mantener la imagen de la entidad y evitar perjuicios econémicos a los
empresarios, objetivo que denota el dolo eventual con el cual actian. Esta conducta
omisiva se constituye en la modalidad de comision, que ayuda a los delincuentes a
eludir la accién de las autoridades.

Y es que el deber de denunciar estos hechos ilicitos y ponerlos en conocimiento de
quienes pueden ser victimas para que tomen precauciones, es una conducta propia
de la posicién de garante de quien recolecta datos personales o recursos econdmicos
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de terceros que pueden verse afectados por delitos informaticos o telematicos. Es
verdad que tales conductas delictivas son imprevisibles y en concreto no se puede
saber cuando y en qué forma apareceran. No obstante, el deber de vigilar los focos de
peligro que se presentan en desarrollo de la actividad empresarial y poner barreras de
contencién a los nuevos riesgos, le compete a quien organiza la actividad empresarial.
El no poner esas barreras de contencién implica un aumento del riesgo, y comporta
una atribucién de responsabilidad en el delito de favorecimiento en la modalidad de
comisién por omision, si la conducta se presentare nuevamente y se hubiese dejado
al azar su acaecer?!.

IIL ;LA PARTICIPACION DE LA VICTIMA EXCLUYE LA
RESPONSABILIDAD SUPRAINDIVIDUAL?

La busqueda de exoneracién de la imputacién de la conducta a quienes tienen el deber
de vigilancia y control de las fuentes de riesgo pasa en la mayor parte de los casos por
la atribucién de responsabilidad a la victima; y es que, en realidad, en el devenir de
los acontecimientos autores, participes y victimas hacen contribuciones que pueden
variar el destino de todos.

En la teorfa de la imputacién objetiva ha sido abordado este tema cuando se hace refe-
rencia a las acciones a propio riesgo, de conformidad con las cuales un tercero favorece
o crea una situacion en la cual el titular del bien juridico realiza una accién peligrosa
para sus propios bienes. De esta manera, el propdsito perseguido es que la conducta
del tercero se convierta en un riesgo juridicamente permitido.

No obstante, siempre que deba analizarse la contribucién de la victima ha de escla-
recerse en qué consisti6 la conducta del tercero, porque en la divisioén del trabajo que
existié y que dio lugar a que se presentara el resultado lesivo, para la atribucién de
responsabilida, debe analizarse no solo el rol que cumplia cada uno de los actores de
acuerdo con su status, sino la importancia del aporte para que se hubiera presentado
ese desenlace.

En los delitos informéticos y telematicos es preciso analizar si los comportamientos de
la victima descartan la responsabilidad de quienes tienen la vigilancia y control de los
datos o bienes encomendados. Para tales efectos se hard referencia tan solo a los eventos
que pueden resultar relevantes frente a estas modalidades delictuales; son éstos:

A. La participacién en una autopuesta en peligro, y

B. La creacién de una nueva relacion de riesgo de la victima por violar sus deberes de
autoproteccion.

21 Cfr. MEINL Ob. cit., pp. 274-277.
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A. Participacion en una autopuesta en peligro

De conformidad con ella, la victima y un tercero han intervenido en la puesta en peligro
de sus bienes, pero es la primera la que tiene el control total sobre la accién generado-
ra del peligro. Ejemplo de ello es cuando una entidad financiera no toma las cautelas
necesarias para evitar la suplantacién de la imagen que la identifica o la creacién de
paginas paralelas y entrega una clave de acceso electrénico a un cliente, que por la
técnica del phising?? o “pesca de datos”, es conocida por quien suplanta la pagina, que
la aprovecha para realizar millonarias compras de bienes por internet que debe luego
pagar el cliente.

Como se observa en el evento expuesto, al final, es la victima la que decide si entrega
la informacién solicitada, pero la pregunta es: ;de qué responde la entidad financiera y
sus directivos por no vigilar y controlar este tipo de situaciones o tomar precauciones
para que no se presenten?

Frente a una situacién como la planteada podrian ensayarse las siguientes respues-
tas:

1. Los directivos de la entidad financiera pudieran responder por su omisién de vigi-
lancia y control, a titulo de dolo eventual, como participes que contribuyeron con su no
hacer en la ejecucién de los delitos de falsedad documental y estafa, por ejemplo.

2. Se excluye la imputacién para los directivos y empleados de la entidad financiera
que tenian funciones de vigilancia y control, que crearon o favorecieron la situacién
peligrosa, porque es la victima quien organiza y controla el peligro que ocasiona la
lesion, pues en tltimas es ella quien suministra los datos sin verificar la autenticidad
de quien se los solicita.

Para adoptar una decisién sobre la solucién mds adecuada, es pertinente aludir a la
competencia de la victima y sus deberes de autoproteccion: si los defrauda, solo ella es
la responsable de su infortunio; no obstante, todavia debe determinarse si ese tercero
que crea la situacién de peligro o la favorece tenia el deber de informarle a quien asume
el riesgo, esto es, a la victima, de las consecuencias negativas de su conducta.

22 El phising (“pesca de datos”) es una técnica de captacion ilicita de datos personales, relacionados con
claves para el acceso a servicios bancarios o financieros, a través de correos electrénicos o pdginas web
que copian o imitan la imagen o apariencia de una entidad bancaria o financiera. Basdndose en la con-
fianza que ofrece la entidad suplantada solicitan los datos de acceso, provocan a la victima a entregarlos.
Otras de las técnicas es crear una pagina web paralela pero que conecta a una direccion fraudulenta; o
enviar correos a las posibles victimas que son clientes de la entidad con enlaces que también suplantan
la pagina de la entidad. Cfr. PIQUERES CASTELLOTE, FRANCISCO. Conocimientos bdsicos en internet y
utilizacion para actividades ilicitas, en Delitos contra y a través de las nuevas tecnologias. ; Como
reducir su impunidad?, Cuadernos de Derecho Judicial, Madrid, Consejo General del Poder Judicial,
2006, pp. 71-73.
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Como bien lo refiere LOPEzZ Diaz?3, para que la actuacién a propio riesgo de la victima
excluya la imputacion del tercero deben reunirse tres presupuestos:

1. Que la victima tenga bajo su control la decision sobre el si y el como del desarrollo
de la situacion peligrosa. Este control implica que tiene conocimiento de la situacién
y que la decision estd bajo su dominio.

2. La victima debe ser un sujeto autorresponsable, con capacidad para calcular la dimen-
sién del riesgo. El peligro debe ser conocido o cognoscible. Solo puede considerarse
que el hecho es obra de la victima si se coloca a si misma consciente y voluntariamente
en peligro. Si la persona no es autorresponsable, se convierte en un mero instrumento
de un autor mediato que es quien tiene el dominio de la decision.

3. El tercero no debe tener una especial situacién de proteccion frente al bien juridico.
Es decir, no debe ostentar una posicién de garante con respecto a la persona que se
autopone en peligro.

Es relevante en este punto la posicién dominante de las empresas y de los empresarios
(situacién de superioridad), por los conocimientos técnicos de las operaciones y los
riesgos que se corren, si se comparan con los que tendrian los usuarios-victimas. Si el
tercero tiene conocimientos superiores, tiene el deber de vigilar, controlar o de informar
de los riesgos; o si hay defectos constitucionales de la victima, por ejemplo por su mino-
ria de edad o por su estado mental, se reduce de tal forma el ambito de responsabilidad
de ésta y que el tnico responsable es quien omite hacer lo que le corresponde.

B. La creaciéon de una nueva relacion de riesgo

Existe un cuestionamiento acerca de si, luego de originarse por un tercero un riesgo
juridicamente desaprobado, la victima o un tercero contribuyen dolosa o culposamente
a la produccién del resultado, estos comportamientos desplazan el riesgo creado por
el primer causante y originan una nueva relacion de riesgo.

La respuesta a tal interrogante dependerd del alcance que se le fije a la posicién de
garante que tiene el primer causante: si estd dentro de su dmbito de responsabilidad
evitar que otro realice conductas lesivas, el comportamiento doloso o culposo de éste
no desplaza el riesgo anterior y el resultado es imputable. Si no estd dentro del &mbito
de responsabilidad del garante evitar comportamientos incorrectos de un tercero o de

23 Cfr. Lopez Diaz, CLAUDIA. Introduccion a la imputacion objetiva. Coleccién de Estudios n.° 5. Centro
de Investigaciones de Derecho Penal y Filosofia del Derecho. Universidad Externado de Colombia. pp.
149-163.
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la victima, el comportamiento doloso o gravemente imprudente de uno de éstos genera
una nueva relacién de riesgo y el resultado no le es imputable al primer causante®*.

En lo que respecta al manejo de la informacion y de los recursos financieros que pue-
den ser violentados por medios informadticos o telematicos, la regla general ha de ser
que las empresas y personas que tienen bajo su responsabilidad la custodia de la infor-
macion tienen posicion de garante y dentro de su dmbito de responsabilidad estd el de
evitar que puedan realizarse conductas lesivas por parte de terceros. En consecuencia,
pese a que la victima con posterioridad a la creacién de un riesgo por un tercero actie
en forma imprudente, ello no exonerara de responsabilidad a quien tenia el deber de
salvaguardar la incolumidad del objeto custodiado frente a cualquier riesgo.

Diferente es cuando ha existido custodia adecuada de la informacién o del dinero de
un cliente por parte de la empresa o personas encargadas de conservarla incélume y es
la propia victima quien suministra datos personales a terceros, bien sea bajo coaccién
ajena o en forma imprudente (como cuando entrega la clave a “personas de confianza”).
En caso de que esto suceda y por causa de esto haya algtin dafio a los bienes juridicos
de los cuales es titular, al haber desconocido la victima sus deberes de autoproteccion
o al haberle sido imposible por la insuperable coaccidn ajena aplicarlos, estard excluida
la responsabilidad de quien custodiaba la informacién, pues el resultado no dependié
de que ella hubiera creado un riesgo, respondié a otra cadena causal y son otros los
responsables.

CONCLUSIONES

Como ha sido expuesto a lo largo de este escrito, existen varios temas dogmaticos que
ameritan ser evaluados frente a la delincuencia informatica, a fin de que el Derecho
penal se ajuste a la realidad de la delincuencia que azota a los ciudadanos.

Es el momento de replantearse la posibilidad de incorporar en la legislacion la posibi-
lidad de atribuir responsabilidad penal a las personas juridicas, cuando ellas resulten
beneficiadas por infracciones que cometa cualquier persona en su beneficio, por quien
actiie como parte de un érgano de la persona juridica.

Los empresarios responden por las actividades que en desarrollo de la gestién em-
presarial realicen sus subordinados; aquellos deben asumir no solo las consecuencias
positivas de su gestion, como es la obtencidn de beneficios, sino también las negativas,
como cuando con la actividad de la empresa se generan lesiones a bienes juridicos
ajenos. Lo anterior por cuanto que, al tenor de lo previsto en el inciso 2.° articulo 25
del Cédigo Penal colombiano, tienen posicion de garante.

24 Cfr. Lopez Diaz. Ob. cit., pp. 182-184.
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La posicién de garante de los empresarios por la actividad de sus subordinados surge
del deber juridico, que se deriva de las normas laborales, de las normas comerciales y
de la actividad empresarial (lex artis), de vigilar, controlar y dirigir la actividad de sus
empleados para impedir resultados tipicos que serian evitables.

Los empresarios podrdn responder como cémplices con dolo eventual de aquellas
conductas ilicitas que han facilitado con su omisién de direccién, vigilancia y control
de la actividad de sus empleados.

La falta de custodia o la ausencia de informacién sobre los riesgos que corren los datos
o el dinero por las nuevas modalidades delictuales a quienes han confiado en los en-
cargados de salvaguardarlos, o la omisién de investigar las fallas presentadas, o la de
informar a las autoridades judiciales para la busqueda y sancién de los responsables,
constituyen una defraudacién de expectativas y un incremento del riesgo ya existente
de que tales eventos pueden repetirse. El deber de denunciar los delitos y ponerlos en
conocimiento de quienes pueden ser victimas para que tomen precauciones es una con-
ducta propia de la posicién de garante de quien recolecta datos personales o recursos
econdmicos ajenos.

El deber de vigilar los focos de peligro que se presentan en desarrollo de la actividad
empresarial y de poner barreras de contencién a los nuevos riesgos le compete a quien
organiza la actividad empresarial. El no poner esas barreras de contencién implica
un aumento del riesgo, y comporta una atribucién de responsabilidad en el delito de
favorecimiento en la modalidad de comisién por omisidn, si la conducta se presentare
nuevamente y se hubiese dejado al azar su acaecer.

Las empresas y los empresarios tienen una posiciéon dominante (situacién de superio-
ridad) frente a los usuarios-victimas por los conocimientos técnicos de las operaciones
y los riesgos que se corren. Si el tercero tiene conocimientos superiores, tiene el deber
de vigilar, controlar o de informar de los riesgos; o si hay defectos constitucionales de
la victima, por ejemplo por su minoria de edad o por su estado mental, se reduce de tal
forma el &mbito de responsabilidad de éstas, que el inico responsable es quien omite
hacer lo que le corresponde.

Las empresas y personas que tienen bajo su responsabilidad la custodia de la infor-
macion tienen posicién de garante y dentro de su dmbito de responsabilidad estd el de
evitar que puedan realizarse conductas lesivas por parte de terceros. En consecuencia,
pese a que la victima con posterioridad a la creacién de un riesgo por un tercero actie
en forma imprudente, ello no exonerara de responsabilidad a quien tenia el deber de
salvaguardar la incolumidad del objeto custodiado frente a cualquier riesgo.

Cuando ha existido custodia adecuada de la informacion o del dinero de un cliente
por parte de la empresa o personas encargadas de conservarla incélume y es la propia
victima quien suministra datos personales a terceros, bien sea bajo coaccion ajena o
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en forma imprudente (como cuando entrega la clave a “personas de confianza”), estara
excluida la responsabilidad de quien custodiaba la informacién.

Los aspectos planteados no pretenden agotar la discusion, tan solo dar inicio a ella,
pues el tema, como se ha podido ver, es de tal trascendencia en la cotidianidad de la
vida social y el trafico econémico, que debe evitarse la pérdida de confianza en las
empresas o empresarios y cerrarse el cerco para que los delincuentes no aprovechen
en forma impune la ausencia de claridad en los criterios juridicos para atribuirles res-
ponsabilidad.






