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I. INTRODUCCION: CONTEXTO TECNOLOGICO Y ECONOMICO

Como se sabe, estamos en los albores de la llamada sociedad de la informacion. Esta
representa sin duda un cambio de modelo respecto a contextos sociales preceden-
tes!. Los programas de ordenador, como parte fundamental de la nueva sociedad de
la informacién y del conocimiento, se han hecho acreedores de la tutela juridica. La
importante fuerza propulsora de las nuevas tecnologias y de los medios 16gicos a ellas
asociados han hechos ver la importancia de estos procesos en el desarrollo social y
econdmico de cualquier pais, hasta el punto de calificar a la informacién como nuevo
factor de produccién?,

Igualmente se constata la incidencia del desarrollo de las nuevas tecnologias y de las
conductas infractoras respecto a las mismas en el potencial de la capacidad de innova-
cion tecnoldgica de los paises, dato hoy fundamental para la competitividad empresa-

1 Coninfluencia en los sistemas creadores de normas juridicas. Véase al respecto HORTAL IBARRA, J. C.
“El desarrollo tecnolégico y su repercusion en la actuacion del poder legislativo, ejecutivo y judicial”,
en Derecho Penal de la Empresa, CORCOY BIDASOLO (dir.), Pamplona, 2002, pp. 517 y ss.

2 Cfr. DE OLIVEIRA ASCENSAO, J. Estudos sobre Direito da Internet e da Sociedade da Informagado, Ed.
Almedina, 2001, p. 150.
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rial y el desarrollo socioecondémico. Por ello puede decirse de estos elementos 16gicos
de los sistemas informadticos que “por constituir en si mismos informacion, resultan
basicos para el desarrollo cultural y cientifico de la sociedad’.

La enorme difusion social de los medios informaticos, en todos los ambitos: institucio-
nal, empresarial, comercial y doméstico, ha provocado un espectacular aumento de la
demanda de programas informaticos. A su vez, esto ha generado una expansion de la
industria del software, producto de elaboracién compleja con empleo de un importante
volumen de recursos humanos y financieros. Puede afirmarse, “desde un punto de vista
macro-econémico, que el sector informatico es de los de mayor importancia y creci-
miento en la economia mundial actual”. Esta complejidad, el importante desembolso
econdémico para las empresas y la gran demanda han llevado a fijar altos precios en la
venta de estos productos.

Los sistemas informadticos y los programas que permiten obtener utilidades se han
trasladado a los dmbitos mas usuales de la vida cotidiana, en los contextos laboral,
doméstico y de ocio. Los elevados precios para los potenciales adquirentes y la gran
facilidad y rapidez con que se pueden obtener copias perfectas de los programas, han
provocado la proliferacién masiva y la comercializacién de copias no autorizadas de
programas informaticos. Por ello la pirateria de software, que puede ofrecer idénticos
productos con gran facilidad y rapidez y con escasisimo coste, se ha convertido en
un negocio extraordinariamente lucrativo. De manera que las modernas tecnologias
de la informacién han conducido también hacia una forma completamente nueva de
“delincuencia de alta tecnologia”.

La percepcién por los Estados y las organizaciones internacionales del gran valor del
software desde el punto de vista econémico, investigador y cultural ha llevado a una
especial proteccién juridica que luego se ha seguido con el resto de obras electrénicas.
Por eso, “la constatacion por parte de los Estados de la gran significacidn del software
en ambitos diversos de la sociedad, como el econémico y el de la investigacion, ha
marcado especialmente su regulacién juridica™.

3 F. MIRO LLINARES, “La proteccion penal de los derechos de explotacion exclusiva sobre el software”,
Revista Penal n.° 13 (2004), p. 85.

4 Ibid., p. 85.
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II. RELEVANCIA JURIDICA Y JURIDICO-PENAL
DE LOS PROGRAMAS DE ORDENADOR

1.  Organizacion de la tutela juridica de los programas de ordenador

La proteccion otorgada al software por el ordenamiento juridico se ha organizado prin-
cipalmente a través de lo que se conoce como derechos de autor o propiedad intelec-
tual. Esta tutela juridica de los programas de ordenador, después de un intenso debate
en la década de los afios setenta, ha reconducido el tratamiento de estos programas
informaticos a las instituciones de la propiedad intelectual, excluyéndose incluirlos
entre los derechos relativos a la propiedad industrial, de acuerdo a la perspectiva de las
instituciones y convenios internacionales y europeos en particular?.

Pese a las dificultades que pueden observarse para encuadrar los programas informati-
cos bien en el &mbito de la propiedad intelectual o bien en el de la propiedad industrial,
y a los debates sobre este aspecto, que todavia subsisten®, se entendié que la seme-
janza era mayor con el régimen de los derechos de autor, al considerarse una creacién
intelectual y que, a la vez, este tratamiento juridico permitia atender tanto al aspecto
moral como al patrimonial que se concitan en los programas de ordenador. También

5 Véase DE OLIVEIRA ASCENSAO. Estudos sobre Direito da Internet e da Sociedade da Informagdo, Ed.
Almedina 2001, cit., p. 9, quien sefiala como punto de arranque del proceso la ley norteamérica de co-
pyright de 1969. Sobre los distintos argumentos favorables a su incardinacion entre la regulacién de la
propiedad intelectual o en el marco de la propiedad industrial puede verse como sintesis MIRO LLINARES.
“La proteccién penal de los derechos de explotacion exclusiva sobre el software”, cit., pp. 86 y ss.

6  Todavia durante el afio 2007 se ha pretendido la rectificacién al menos parcial de este marco juridico.
La tormentosa tramitacion de la directiva europea que pretendia legalizar la concesion de patentes a
invenciones implementadas por ordenador concluy6 con un nuevo rechazo por parte de la Eurocdmara.
Lo que los eurodiputados han votado es el informe del francés MICHEL ROCARD sobre la posiciéon comin
adoptada por los 25 respecto a este tema. El eurodiputado proponia la aprobacién de 21 enmiendas que
modificaban el fondo de la norma o su rechazo total, opcion que finalmente ha salido victoriosa.

El objetivo de la directiva era aportar claridad, seguridad juridica y un enfoque comtin para que no exista
una politica diferente en cada pafs respecto a la patentabilidad del software. Los defensores de la directiva
aseguraban que con ella la patente seria la misma en toda la Unién Europea y los tribunales nacionales
se podrian guiar por los mismos principios, teniendo en cuenta las practicas de la Oficina Europea de
Patentes. Pero no todos pensaban igual. La iniciativa dividia incluso a la industria, pues mientras los
gigantes tecnolégicos son favorables a un sistema de patentes que proteja no sélo las invenciones que
utilizan programas informaticos, sino también los programas implicados, las pymes quieren que estén
limitadas a las invenciones, y excluir los programas informaticos.

Colectivos sociales de todo tipo, desde sindicatos hasta desarrolladores de software libre, han participa-
do en el rechazo a la polémica directiva, que inici6 su tortuoso recorrido por las instituciones europeas
en 2002. Desde entonces se han sucedido las protestas; las dltimas, esta misma mafiana. Finalmente,
la Eurocdmara ha rechazado la iniciativa legislativa por 648 votos contra 14, con 18 abstenciones. El
rechazo puede deberse a que la mayoria de los diputados considera que el texto de la directiva no ga-
rantiza la seguridad juridica suficiente ni para los propietarios de patentes ni para los nuevos inventores.
Para conseguir el rechazo de la directiva se necesitaban 367 votos (mayorfa de la Cdmara), cifra que
se ha superado gracias al apoyo de Verdes, Izquierda Unitaria, Populares, euroescépticos y parte de los
Liberales y de los Socialistas.
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las dificultades para la determinacion de la originalidad de los programas, asi como la
mayor simplicidad y menor coste del procedimiento (la innecesariedad del registro y
el amplio plazo de proteccién’), contribuyeron a la opcién final.

2.  Relevancia penal de los programas de ordenador

Ya en el dambito de la legislacion penal, los programas de ordenador pueden ser vistos
de distintas maneras. Existe por supuesto la conducta que es objeto de estudio en este
momento, como proteccién en si misma de los programas, directa, desde el punto de
vista de los programas mismos. Al considerar los programas como una de las obras
del ingenio humano, a los mismos se dispensa tutela penal en el marco de los delitos
relativos a la propiedad intelectual.

Ahora bien, la relevancia penal de los programas de ordenador puede plantearse desde
distintas perspectivas cuando se toma en consideracion el programa como instrumento
del delito o como objeto distinto de una creacion intelectual. Tras las previsiones del
Cddigo Penal espafiol de 1995 en el art 264.2, ya no cabe duda sobre la posibilidad de
realizarse un delito de dafios sobre los programas informadticos, al considerar el men-
cionado precepto como autor de este delito “al que por cualquier medio destruya, altere,
inutilice o de cualquier otro modo dafie los datos, programas o documentos electréni-
cos”’. También puede relacionarse este tipo de objetos con un delito de apoderamiento
(robo o hurto) cuando la conducta de sustraccion se realice mediante la aprehension
material del soporte fisico en el que se incluya el programa®. Excepcionalmente el
programa de ordenador puede seguir el régimen de la propiedad industrial, si el mismo
estd asociado a una patente o modelo de utilidad, segutn las previsiones ya indicadas
del TRLPP®. En esos casos de alcanzar relevancia penal el hecho, los tipos penales apli-
cables serian los concernientes a los delitos relativos a la propiedad industrial de los
articulos. 273 y siguientes del C.P. (ss.).

Incluso, pese a no ser del todo claro, es posible conectar el uso indebido de software con
los hechos punibles de uso de terminal de telecomunicacién sin autorizacién del titular
(art. 256 c.p.). También existe una incriminacion especifica como medio ejecutivo de las
estafa (art. 248.3), “Programas de ordenador especificamente destinados a la comisién
de estafas”. Igualmente estdn previstas como punibles distintas conductas relativas a
programas que permitan el acceso a servicios de radiodifusién e interactivos de pago

7 Véase sobre ello MIRO LLINARES, “La proteccion penal de los derechos de explotacion exclusiva sobre
el software”, cit., p. 87.

8  De no estar incorporado el programa a un soporte fisico no se puede apreciar el objeto material de los
delitos de apoderamiento, como se concluyé también en el Derecho austriaco. Cfr. JAVATO MARTIN, A.
“La proteccién penal del consumidor en el comercio electrénico en el derecho austriaco”, Cuadernos
de Politica Criminal 90 (2006), p. 76.

9  Sobre esta posibilidad puede verse MIRO LLINARES, “La proteccion penal de los derechos de explotacion
exclusiva sobre el software”, cit., pp. 102 y ss.
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(art. 286, delitos contra los consumidores y el mercado). Y finalmente se puede citar la
presencia en un tipo penal de programas especificamente destinados a la comisién de
los delitos falsarios (fabricacién o tenencia para cometer falsedades (art. 400).

III. EL OBJETO MATERIAL EN LOS DELITOS RELATIVOS
A LA PROPIEDAD INTELECTUAL: EL CONCEPTO JURIDICO
DE PROGRAMA DE ORDENADOR

1. Lanocion de programa de ordenador

a. En cuanto al objeto fisico sobre el que debe recaer materialmente la accién delicti-
va, el legislador hace mencién en el seno de los delitos cometidos contra la propiedad
intelectual en primer lugar a las distintas clases de obras. Asi, el tipo penal se refiere
a las obras literarias, artisticas o cientificas. Pero también admite como posible objeto
material del delito la transformacion, interpretacion o ejecucion artistica de cualquiera
de las obras antes mencionadas. Generalmente se entiende que son exigibles distintos
requisitos de las obras para su consideracion a los efectos de la propiedad intelectual.
Por una parte, debe tratarse de creaciones originales, y también tal obra debe haber
sido exteriorizada de alguna manera: expuesta a través de cualquier medio o soporte
que permita su percepcion a terceros.

La proteccién de los Derechos de autor sobre programas de ordenador se efectia en la
legislacion de Derecho privado a través de su asimilacion, para determinar el tratamien-
to legal a aplicar a las obras literarias'® (asi art. 1 L en 16/1993 de 23 del diciembre que
incorpora la Directiva 91/250/CEE de 14 del mayo —art. 1.1-). Esta equiparacion lo que
en definitiva podria suponer es que para lo no previsto expresamente en el régimen legal
de los programas de ordenador deberiamos acudir a la normativa aplicable para el caso
de las obras literarias, que servirian entonces de modelo, a salvo de lo especificamente
previsto para los programas informaticos. Tal equiparacién produjo escasos efectos
en la préctica pues rapidamente los programas de ordenador contaron con previsiones
especificas en la legislacion de propiedad intelectual.

El concreto objeto material del delito lo constituyen en nuestro caso los programas de
ordenador, que pueden ser definidos como “toda secuencia de instrucciones o indicacio-
nes destinadas a ser utilizadas, directa o indirectamente, en un sistema informatico para
realizar una funcién o una tarea o para obtener un resultado determinado, cualquiera
que fuera su forma de expresion y fijacion” (segun art. 96.1 TRLPI de Espafia).

10 Ante las dificultades e inconveniencias de alterar el tipo de obras tradicionalmente consideradas pro-
tegidas, y “basdndose en que el programa se crea con la utilizacién de un lenguaje y en que la docu-
mentacion técnica y los manuales de uso se expresan graficamente por medio de la palabra escrita”:
cfr MIRO LLINARES. “La proteccion penal de los derechos de explotacion exclusiva sobre el software”,
cit., p. 89.



86 Ricardo M. Mata y Martin

En la definicidn legal que se acaba de reproducir se tocan distintos aspectos del men-
cionado objeto material. En primer lugar, el modo caracteristico de funcionamiento del
mismo, que consiste en una secuencia de instrucciones. Tales secuencias de instruccio-
nes tienen como destino un ordenador o sistema informatico. Finalmente, la mision de
tales secuencias de 6rdenes incluidas en un sistema informético es la de realizar una
funcién u obtener un resultado determinado. En un sistema informadtico se distinguen
dos partes, como sefiala ROMEO!!: lo referente al soporte del programa, que es tangible
(el disco en el que se encuentra registrado) y, por otra parte, el medio de expresion,
consistente en unos impulsos (instrucciones) eléctricos intangibles. Desde el punto de
vista de la tutela de la propiedad intelectual, puesto que no se protegen las meras ideas
sino su expresion, se hace necesario el soporte o medio de expresion de tales ideas y
conceptos. Asi, para los elementos 16gicos de los sistemas informaticos, los soportes
son de caricter tangible, como los disquetes, cartuchos 0 CD-Rom, mientras el medio
de expresion resulta intangible, en referencia a los impulsos, ondas o instrucciones
electrénicas configuradoras del programa.

b. En las definiciones extrapenales la proteccion de los derechos de autor sobre pro-
gramas informaticos comprende tanto el software como la documentacion técnica, los
manuales de uso y la documentacion preparatoria (art. 96.1 TRLPI). Como en Espaiia,
en otros paises la nocién extrapenal de programa de ordenador incluye estos materiales
preparatorios y complementarios!?.

Sin embargo, algunos autores dudan que estos elementos complementarios puedan
ser incluidos en el objeto material del hecho punible, dadas las garantias propias del
principio de taxatividad, pues el legislador penal podia haberlos mencionado de ha-
ber sido esa su intencién conociendo las exigencias del principio de legalidad en la
construccién de las infracciones punibles. Pese a ello GoNzALEZ Rus!? incluye, sin
expresar ninglin inconveniente, en la proteccion dispensada a los programas a la docu-
mentacién preparatoria, a la documentacién técnica y a los manuales de uso. En todo
caso los reparos sefialados no impedirian, sin embargo, que estos elementos puedan

11 “La proteccion penal del software en el Derecho espanol”, Actualidad penal 35 (1988), pp. 1832-3.

12 Sobre este aspecto, aunque sin decantarse respecto a la repercusion penal de la nocién de programa
comprensiva de todos esos aspectos complementarios, MIRO LLINARES “La proteccién penal de los de-
rechos de explotacién exclusiva sobre el software”, cit., p. 89. Sin explicitarlo, pero parece como una
consecuencia automatica de la definicién de Derecho privado, MENDEZ REBOLLAL, admite su inclusion:
“proteccidn unica a un conjunto, si bien susceptible de ser infringido parcialmente”. Lo anterior tiene
que ver con la definicién de programa que efectda la Ley de Propiedad Intelectual, de manera que “la
literalidad del precepto nos hace dudar acerca de si la proteccién se produce al programa, documenta-
cién técnica y manuales de uso como un todo unitario o, si por el contrario, se dispensa a los mismos
separadamente”: Delitos contra la propiedad intelectual relativos a programas de ordenador. Aspectos
practicos”, La Ley penal n.° 34 (2007), p. 23.

13 “Proteccién penal de sistemas, elementos, datos, documentos y programas informaticos”, Derecho
informdtico y de las Nuevas Tecnologias, Boletin n.° 5, enero de 2003, p. 12.
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ser incluidos en la proteccidn de los derechos de autor en cuanto otras obras literarias,
artisticas o cientificas.

c. El requisito de la originalidad representa, como se ha dicho, una exigencia general
para las obras protegidas por los derechos de autor, que alcanza todavia una mayor
trascendencia para el caso de los programas de ordenador. El problema de la origina-
lidad o de la identidad se sitda en el punto central en lo derechos de autor, y ya desde
la perspectiva general de todas las obras abarcadas por los derechos de autor resulta
compleja la determinacién de esta cualidad en una de ellas.

Hoy se estima que no existen criterios absolutos y que los modos de determinacién de
la originalidad han sufrido una evolucién, como podra suceder nuevamente en el futuro.
Asf en la practica concurren un conjunto de criterios como el estético, el relativo a la
combinacién de elementos, el de la singularidad o especificidad creativa o de expresion
o bien, finalmente, acudiendo al criterio de los resultados obtenidos!4.

Por la propia naturaleza de los programas informaticos, los mismos pueden ser modi-
ficados en mayor o menor medida, a veces tan s6lo en pequefios aspectos, incluso por
el propio usuario con ciertos conocimientos para sus aplicaciones personales. De esta
manera son muy numerosos los programas derivados de los originales, y en ocasiones
resultard dificultoso diferenciar la copia ilicita de la creacién nueva fundada en el libre
aprovechamiento de las ideas. “Los programas informaticos se encuentran sujetos a una
constante sucesion de revisiones, actualizaciones y nuevas versiones que los convierte
en objetos en permanente estado de mutacién”. Debido a esta situacién de extraordina-
ria facilidad para la consecucién de programas derivados, en ocasiones minimamente
diferenciados y para exclusivo uso personal, determinados ordenamientos juridicos
exigieron una “alta originalidad”, como forma de cualificacién de este presupuesto
de los programas tutelados por los derechos de autor. Sin embargo, la armonizacién
comunitaria en este terreno ha propiciado una gran flexibilidad del requisito de la
originalidad para los programas de ordenador, facilitando de esta manera una mayor
amplitud de los derechos de explotacién sobre la obra.

La regulacién espafiola sefiala que “esta proteccion se extiende a cuales quiera versio-
nes sucesivas del programa asi como a los programas derivados” (art. 96.3 TRLPI). Por
ello existe una prevision legal especifica en este punto que permite a los titulares de
los derechos autorice la realizacidn de versiones sucesivas de un programa, sin posible
oposicion del autor, salvo pacto en contrario. Este inciso anterior y la declaraciéon legal
de que tal originalidad debe entenderse “en el sentido de ser una creacién intelectual
propia de su autor” ha llevado a algunos a estimar la nocién de originalidad requerida

14 Cfr. MATA Y MARTIN, R. M. “Perspectivas sobre la proteccion penal del software”, en El cibercrimen:
nuevos retos juridico-penales, nuevas respuestas politico-criminales, ROMEO CASABONA (coord.), Co-
mares, 2006, pp. 106y ss.
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para los programas en sentido subjetivo. Para MIRO esta exigencia no implica una
asuncion del criterio de la originalidad subjetiva, sino Ginicamente una atenuacion en
cuanto a la exigencia de originalidad. De forma que no suponen en ningin caso una
exigencia de novedad en el sentido de las invenciones patentables, lo cual complicaria
la protegibilidad, sino que debe ser entendida en sentido objetivo, bastando con que
no sea copia de la obra de otro'>.

En realidad esta nocién subjetiva no aporta una caracterizacion de lo que deba enten-
derse por originalidad, pues “que el programa de ordenador sea creacion intelectual
propia de su autor, es decir, que ha sido realizado por su autor de forma auténoma, sin
copiarlo”, no nos proporciona mayor informacion sino una argumentacion circular. La
originalidad no cabria nunca considerarla exclusivamente sobre la base de la referencia
al pretendido autor, sino necesariamente mediante la consideracion de la relacion entre
autor y obra. En realidad se propondria una argumentacion en circulo vicioso pues s6lo
cabe hablar de autor de admitir previamente la existencia de una obra original. Resulta
mas coherente, pese a que puedan darse dificultades, afirmar entonces la necesidad
de la presencia de una originalidad del programa en sentido objetivo, es decir, que la
misma debe vincularse al contenido e itinerario informatico pero no necesariamente
al resultado o utilidad del programa, aspecto este tltimo en el que pueden coincidir
diversos programas originales.

2. La extension de la nocién de programa de ordenador a otros elementos

Respecto a la nocion de programa de ordenador resulta necesario sefalar su posible
extension a las bases de datos y otros elementos configuradotes de internet (pagina
web, correo electrénico, nombres de dominio).

Al dmbito estricto de los programas de ordenadores habrd que anadir desde el punto de
vista penal lo referente a las bases de datos electrénicas, pues aun cuando de acuerdo
a la regulacion civil se diferencian los tratamientos legales, sin embargo, a los efectos
penales concernientes a los delitos relativos a la propiedad intelectual pueden incluirse
ambos unitariamente como posible objeto material de estos delitos. Asi MIRO'® entiende
que una pigina web, en cuanto secuencia de instrucciones escritas en un determinado
lenguaje informatico y puesto que posee un cédigo-fuente en el que estd escrita y un
codigo-objeto, debe considerarse como un programa de ordenador.

15 “Laproteccion penal de los derechos de explotacion exclusiva sobre el software”, Revista Penal n.° 13
(2004), pp. 94-95. También MENDEZ REBOLLAL asume un contenido puramente negativo de la mencién
legal, pues “original es lo no copiado”: “Delitos contra la propiedad intelectual relativos a programas
de ordenador. Aspectos practicos”, cit., p. 26.

16 Internet y delitos contra la propiedad intelectual, Fundacién Autor, 2005, p. 176.
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IV. LAS CONDUCTAS PUNIBLES CONTRA LA PROPIEDAD
INTELECTUAL REALIZADAS SOBRE SOFTWARE

Las conductas concretas sobre programas de ordenador que constituyan delito depen-
derdn de lo tipificado en cada legislacion penal. El Convenio de Cibercrimen de 200117
propone entonces en esta materia varias infracciones que deberan ser incorporadas a las
legislaciones nacionales. La propiedad intelectual y los derechos conexos son objeto
de proteccién penal mediante lo dispuesto en el art 10 de la Convencién. Se pretende
incriminar los atentados a la propiedad intelectual y derechos conexos definidos en los
acuerdos internacionales cometidos deliberadamente, a escala comercial y por medio
de sistemas informaticos.

1.  Elsistema espaiiol de delitos relativos a la propiedad intelectual
y sus requisitos generales

Las conductas penalmente relevantes desde el dngulo de la proteccién de la propiedad
intelectual de los programas de ordenador son las de plagio, reproduccidn, distribucién
o comunicacion publica, a las que ademas las legislaciones pueden afiadir la necesidad
de ciertas caracteristicas generales para todas las conductas, como en el caso espaiiol,
siempre que se realicen con 4nimo de lucro y en perjuicio de tercero.

El danimo de lucro, como direccién subjetiva que necesariamente debe guiar el com-
portamiento del autor, puede ser entendido de diversas maneras. La primera, m4s res-
trictiva, vincula tal elemento a la bisqueda por el autor de un enriquecimiento con la
realizacién del comportamiento, ventajas de tipo patrimonial que se pueden alcanzar
a través del mismo objeto material del delito. La segunda opcién mantiene un con-
cepto sumamente amplio que permite extender el mismo a cualquier tipo de ventaja
perseguida por el autor.

Se advierte respecto a este elemento subjetivo en los trabajos cientificos y en los do-
cumentos institucionales una tendencia a identificarlo con la voluntad de comerciali-
zar la obra. Con las directivas europeas y el Convenio de Cibercrimen se propende a
conectar la ilicitud del comportamiento a la bisqueda de una actividad comercial por
parte del sujeto activo. Ya SEMINARA!® indica la mayoritaria orientacién fundamental

17 Cfr. MATA Y MARTIN, R.M. “Criminalidad informatica: una introduccién al cibercrimen”, Temas de
direito da informdtica e da Internet, Coimbra Editora, 2004, p. 209. Complementariamente, pero desde
un punto de vista diverso al de la propiedad intelectual, el Convenio en el 4mbito relacionado con el
acceso ilegal, la interceptacion ilegal, los atentados a la integridad de los datos y a la integridad del sis-
tema, prevé el castigo de la produccién, venta, obtencién mediante utilizacién, importacion, difusién u
otras formas de puesta a disposicion de dispositivos, incluidos los programas informéticos, concebidos
principalmente o adaptados para una de las infracciones antes mencionadas (art. 6.1 ai).

18 “La pirateria su Internet e il diritto penale”, Rivista trimestrale di diritto penale dell’economia 1,2
(1997), pp. 74 y ss.
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de la lesividad de los hechos punibles vinculados a la proteccion de la propiedad inte-
lectual construida no sélo en referencia a los intereses de los titulares de los derechos
sino también para el conjunto del ordenamiento juridico. Con ello se pone de relieve
la dimensién empresarial y comercial que alcanzan estas conductas y se puede con-
siderar coherente la exigencia subjetiva para el autor de perseguir fines comerciales.
En trabajos anteriores se ha podido constatar la necesidad de operar con un concepto
no extensivo de dnimo de lucro y la adecuacién de la orientaciéon comercial en la tipi-
ficacién penal!®. También MIRO sefiala que este elemento “exige al sujeto la voluntad
de comercializar la obra”, pues la reproduccién en si misma de la obra no seria lesiva
de los derechos de propiedad intelectual, sino que unicamente los pondria en peligro.
Sélo existe lesion de tales intereses “cuando se niega la exclusiva de explotacién en el
comercio (cuando se comercializa la obra)”. Todo ello hace que este autor considere
“atipicas todas las reproducciones no unidas a una voluntad de perjuicio o voluntad
de comercializacién”?.

El elemento de que el sujeto activo lleve a cabo su conducta en perjuicio de tercero
también resulta de obligada concurrencia. Ahora , nos encontramos nuevamente con el
problema de su determinacién, que requiere bien que se dé referencia a una naturaleza
objetiva del elemento o bien que sea entendido desde una perspectiva subjetiva’!. En
sentido subjetivo se entiende este elemento como tendencia interna del autor que dirige
su comportamiento a provocar determinados efectos desfavorables. De otra manera,
en sentido objetivo, se representa como idoneidad material de la conducta para causar
perjuicios a los titulares de los derechos.

2.  Los ataques a los derechos morales del autor: el plagio

a. La enumeracidn de las particulares facultades del autor afectadas por los compor-
tamientos vulneradores de los derechos morales sobre una obra se encuentra recogida
en el art 14 TRLPI y textos semejantes de las legislaciones sobre propiedad intelectual
en los distintos paises.

Fundamentalmente se protege la paternidad (derecho a exigir el reconocimiento de su
condicién de autor de la obra), la integridad, el respeto a la esencia y contenido de la
Tobra (impedir cualquier deformacién, modificacién, alteracion de la obra en perjuicio
de sus legitimos intereses o menoscabo de su reputacion) y el derecho de divulgacion
(decidir si su obra ha de ser divulgada y en qué forma, determinar si tal divulgacién ha

19 Cfr. MATA y MARTIN, R. M. “Perspectivas sobre la proteccion penal del software”, t. 1, Valencia, Uni-
versidad Internacional Menéndez Pelayo, 2003, pp. 54 y ss. Reproducido en MATA Y MARTIN , R.M.
“Perspectivas sobre la proteccion penal del software”, cit., pp. 143y ss.

20 “La proteccion penal de los derechos de explotacién exclusiva sobre el software”, Revista Penaln.® 13
(2004), p. 98.

21 MATA Y MARTIN. “Perspectivas sobre la proteccion penal del software”, cit., pp.134 y ss.
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de hacerse con su nombre, bajo seudénimo o signo, o anénimamente, posibilidad de
retirar la obra del comercio por cambio de sus convicciones intelectuales o morales).
Sin embargo la declaracién de estos contenidos morales en el &mbito privado no quiere
decir que todos ellos encuentren reflejo en la proteccién penal del mismo objeto.

Las infracciones referentes a estos derechos morales sobre la obra, en el &mbito juri-
dico-penal, vienen constituidas por el comportamiento de plagio. Los requisitos del
comportamiento punible de plagio vienen definidos por la exteriorizacién como propia
de una obra que posea similares caracteristicas a la original. La exteriorizacién consiste
en la difusion de caracter publico de la obra en cualquier modo. Es necesaria ademads la
manifiesta similitud con la forma de presentacion de las ideas y contenidos en la obra
original. Sin embargo no cualquier similitud o parecido entre las obras integra este
requisito del tipo penal. Por eso no es la mera falta de originalidad de la obra sino la
usurpacién de la obra mediante la presentacion de otra con identidad sustancial.

b. La posibilidad de plagio estd condicionada a la declaracién legal de quien se conside-
ra autor del programa. En definitiva es necesario en este terreno remitirse a la atribucién
legal de la autoria de los programas y a la particular delimitacién de los derechos de
explotacién, de manera que quien sea considerado legalmente como autor no podra,
en principio, resultar autor de un plagio o, inversamente, el responsable de un plagio
no puede ser nunca el autor de la obra de acuerdo a las particulares previsiones legales
sobre la titularidad de los derechos.

Sin embargo, hay que tener en cuenta que segun la legislacion privada no constitu-
ye plagio la realizacién de versiones sucesivas de un programa por el cesionario de
los derechos de explotacién, salvo que mediara pacto en contrario. Efectivamente el
art 100 TRLPI sefiala: “El autor, salvo pacto en contrario, no podrd oponerse a que el
cesionario titular de los derechos de explotacion realice o autorice la realizacién de
versiones sucesivas de su programa ni de programas derivados del mismo”. De forma
que por expresa mencién legal no podré considerarse autor de un plagio a quien con
autorizacién del titular de los derechos de explotacién realiza una version sucesiva aun
sin contar con la conformidad del autor del programa originario.

Los derechos de explotacion se atribuyen al empresario si se ha creado el programa por
un empleado en una relacion laboral asalariada. Lo anterior posibilita un conflicto entre
el autor material y el titular de los derechos. Hemos sefialado que quien cabe conside-
rar autor del programa no puede ser calificado como responsable de un plagio sobre
el mismo programa. Sin embargo el particular régimen de titularidad de los derechos
en el ambito de los programas de ordenador puede hacer conflictiva la situacion entre
el autor material y el titular de los derechos. Un problema singular hace mencién a la
posible coincidencia entre autor de la obra y autor de un delito relativo a la propiedad
intelectual: ;puede el autor material de un programa de ordenador ser considerado como
autor de un delito de plagio sobre el mismo programa? Como se ha dicho, debido a la
singular configuracion legal de los derechos de autor para los programas informaticos,
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ésta puede conducir a una situacién paraddjica en la que el autor material sea conside-
rado como ejecutor de un hecho de plagio.

Precisamente alguna de estas circunstancias se plantea en el caso de la sentencia de la
Audiencia Provincial de Barcelona de 3 de junio de 1998. En este supuesto un infor-
matico al servicio de una empresa interviene junto con otro programador en la creacién
y desarrollo del programa G¢ de control de calidad. Antes de dejar de prestar servicios
en la empresa efectia una copia del cédigo fuente y de la aplicacién del mencionado
programa. Posteriormente crea una nueva empresa que aprovecha el mencionado
programa y efectia pequefias modificaciones sobre el mismo. El Tribunal entiende
cometido un plagio con irrelevantes modificaciones. El acusado sefiala que siendo
titular de una parte del derecho de propiedad intelectual, no cabe entender su conduc-
ta como plagiaria. El Tribunal responde que el programa fue creado en virtud de una
relacion laboral con una empresa, a la cual se ha de entender transmitido el derecho
de explotacién de la obra... sin que tenga relevancia el derecho moral del autor. Esta
desconcertante consecuencia estd vinculada a las previsiones normativas destinadas a
los programas de ordenador, maxime cuando se estdn otorgando facultades especiales
a los titulares de los derechos de explotacién que parecen colisionar con los derechos
morales del autor, que desde el punto de vista general de la tutela de la propiedad inte-
lectual tienen un caracter irrenunciable e inalienable (art. 14 TRLPI).

3. La conducta punible de reproduccion

a. Lareproduccién, primera de las conductas punibles mencionadas, consiste en la fija-
cién de la obra en un medio que permita su comunicacion y la obtencion de copias de
toda o parte de ella (art. 18 TRLPI). Ya en el &mbito particular de la regulacién privada de
los programas de ordenador, esta obliga a obtener autorizacion para “La reproduccion
total o parcial, incluso para uso personal, de un programa de ordenador, por cualquier
medio y bajo cualquier forma, ya fuere permanente o transitoria” (art. 99 TRLPI).

Es tradicional la vinculacién entre reproduccién y obtencién de copias mediante la
fijacién de la misma en un soporte. Sefiala SEMINARAZ?, en este sentido, cémo el tér-
mino reproduccién estd originalmente referido a la multiplicacién de la obra en co-
pias materiales. Asi un primer aspecto decisivo para la solucién de algunos supuestos
problematicos es el de si esta reproduccion exige la obtencion efectiva de copias del
programa en el sentido tradicional de copia material. Lo determinante serd la concreta
formulacién legal de la conducta de reproduccién. Ya hemos visto cémo el art 18 TRLPI
no exige la copia material. La regulacién especifica para los programas de ordenador
en realidad no define la reproduccion para este caso, sino que de una forma delibera-
damente amplia se limita a admitir la realizada “por cualquier medio y bajo cualquier

22 “La pirateria su Internet e il diritto penale”, cit., p. 87.
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forma”. De esta manera la regulacion legal no impone limites con base en la exigencia
de determinados soportes materiales al concepto de reproduccion.

Con estos presupuestos la modalidad de reproduccién parece requerir Unicamente la
fijacién de la obra en un determinado medio que la haga accesible y haga posible la
obtencién de copias, pero no necesariamente que se generen estas, en el sentido de
fijacién en un soporte material. No siendo necesaria la copia en sentido estricto, para el
caso de los programas de ordenador dada su caracteristica inmaterialidad, sin embargo,
debera precisarse como minimo la fijacién del programa en un medio de forma estable
de manera que se pudieran obtener copias —potencialmente—. Se produce asi un transito
a una nocién de copia no perceptible por los sentidos ante la irrupcién de las nuevas
tecnologias cuyo funcionamiento no exige tal materializacion.

Precisamente para tratar de adaptar el sistema de proteccién de los derechos de autor
a la tecnologfa digital se ha aprobado la Directiva europea 2001/29/CE sobre armo-
nizacién de los derechos de autor y conexos en la sociedad de la informacion. Entre
otros muchos aspectos establece el concepto de reproduccidn para este nuevo con-
texto tecnoldgico (art. 2) que incluye todas las copias que se realizan como parte de
una transmision a través de las redes digitales. Se suele aceptar en todos estos casos
la existencia de una auténtica reproduccion, de forma mas clara cuando se produce
una adaptacion legislativa, como ha sucedido en Espafia de manera que el art 18 TRLPI
(ref. 7 de julio de 2006) ahora no reclama la fijacién en soporte alguno sino que es su-
ficiente “la fijacion directa o indirecta, provisional o permanente, por cualquier medio
y en cualquier forma, de toda la obra o de parte de ella que permita su comunicacién
o la obtencién de copias”.

b. La obtencién de una copia ilicita puede realizarse mediante la introduccién ilicita
del programa directamente en el ordenador, o bien se puede conseguir a través del
acceso al mismo entre ordenadores conectados en red. Pero como se ha mencionado,
la obtencién de ficheros con programas tutelados por los derechos de autor mediante
el acceso remoto que permiten las redes informadticas, sin contar con la previa licencia
del titular, es cada vez mds frecuente. Este tipo de situaciones en realidad presenta dos
caras, de manera que puede analizarse desde el punto de vista del oferente del programa
y también desde el dngulo del receptor del programa.

Desde el punto de vista del posible receptor del programa a través de una red, el asunto
decisivo serd la determinacidn de si la conducta supone una reproduccion del progra-
ma. Un usuario puede acceder a programas sin licencia de formas muy variadas, como
a través de paginas web o mediante FTP, o recurriendo a programas para compartir
archivos en la red que facilitan el acceso al disco duro de otros usuarios e, incluso,
se pude acceder al programa sin descargarlo en el propio servidor o PC y Ginicamente
ejecutandolo.
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Respecto a este tipo de situaciones algunos autores (como FERNANDEZ TERUELO??)
admiten Unicamente la modalidad de reproduccién cuando, una vez ofrecidos los mate-
riales a través de internet (pagina web, correo electrénico, newsgroups, FTPs) y una vez
alcanzado un acuerdo, se envian los archivos por correo tradicional, pues en este caso
si que existiria una duplicacion de ejemplares, es decir, la reproduccion de las obras
protegidas en un determinado corpus mechanicum. Pero, como indica SEMINARA,
la duplicacién o reproduccion del programa se producird cuando el contenido resulta
abusivamente cargado en una computadora o en un servidor y asi adquiere autonomia
respecto a la copia original, sin que sea necesario ningiin acto mas para perfeccionar
el delito mencionado. Naturalmente, que pueda hablarse de reproduccion no evita que
todavia deba comprobarse la presencia del resto de elementos que requiere el tipo del
art 270.

También cabe analizar la conducta en relacion a la puesta en linea de un programa en
un sitio de internet para la posible copia de quienes tengan acceso al mismo. Es decir,
estamos haciendo referencia en este momento exclusivamente a la mera puesta en linea
de un programa sin contar con la autorizacion del titular de los derechos de propiedad
intelectual de forma que resulte accesible a terceros. Este punto lo estudiamos desde
el punto de vista de quien coloca en la red el programa. Tal hecho ha sido castigado
en Francia como supuesto de reproduccién en tres ocasiones diferentes al situarse en
internet obras de varios artistas haciéndolas potencialmente accesibles al piblico, aun
cuando no hubiera tenido ninguna visita, lo que se entiende como reproduccién publica
ya constituida. Resulta, sin embargo, muy complejo admitir como reproduccion este
supuesto, desde luego no como hecho consumado, en el sentido de programa cargado
en el ordenador propio o en el servidor. No parece concurrir en este supuesto esa ca-
racteristica autonomia entre la copia y el programa del que procede, pues tnicamente
estaria presente una diferenciacion funcional a los efectos de hacer accesible el archivo
en lared. Ello naturalmente con independencia del origen dltimo de la copia de la que
se ha servido para situarla en internet. Unicamente podria verse aqui un acto prepara-
torio que, a falta de incriminacion expresa, resulta impune.

c. Por otra parte, la mera ejecucion del programa no resulta penalmente relevante des-
de esta perspectiva, en el sentido de mero uso del programa, sin transferencia estable
del mismo. Es cierto que la utilizacién en linea de un programa o de una obra con-
lleva ciertas reproducciones en sentido técnico, pero estas se apartan del sentido que
hemos visto anteriormente para la modalidad de reproduccién como infraccion a los
derechos de autor sobre una obra. En realidad para este supuesto de mera utilizacién
inconsentida del programa se detecta un cierto desajuste entre las facultades otorgadas

23 “Respuesta penal frente a la piraterfa en Internet: subsuncion tipica y criterios de imputacién objetiva
de los 1SPs”, Revista de Derecho Penal n.° 8/2003, pp. 41-44.

24 “La pirateria su Internet e il diritto penale”, cit., pp. 80-1.
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al usuario mediante la licencia de software y las conductas infractoras, al menos desde
el punto de vista penal.

Asf, la adquisicién de una licencia de software otorga al usuario la capacidad legitima
de utilizacién del programa en ciertas condiciones, pero conservando el cedente la
propiedad sobre el programa. Las conductas infractoras a estos derechos concedidos,
en el terreno del ilicito penal que es el que corresponde analizar en este lugar, no se
refieren en momento alguno al uso no autorizado en modalidad no amparada por la
licencia o simplemente por la ausencia total de licencia para un determinado usuario.
Las infracciones penalmente relevantes en el ambito de la propiedad intelectual o de
los derechos de autor consisten —como se ha venido mencionando—en la reproduccion,
plagio, distribucién o comunicacién de una obra, 1o que en ningtin caso cabe identificar
con la mera utilizacién no consentida de un programa informatico.

Otra cosa serd lo que se pueda decir desde el punto de vista de la conducta del oferente
del programa en cuanto posible distribucidn, en el sentido de puesta a disposicién del
publico o bien de la modalidad de comunicacién publica, respecto a la posibilidad de
acceso a la obra a una pluralidad de sujetos. La evaluacién del supuesto se complica
con la creacién del nuevo derecho de puesta a disposicién del publico de la obra por
procedimientos alambricos o inaldmbricos (puesta a disposicion interactiva en redes),
que resulta necesario analizar para este caso. Para el usuario de la red queda descartada,
como se ha dicho, la posible reproduccién pues en realidad Ginicamente se tiene acceso
al programa a efectos funcionales, pudiendo obtener del mismo las tareas y resultados
para los que estd disefiado, sin que en momento alguno se produzca una transferencia
estable del mismo que se independice del programa colocado en la red, de manera que le
serd imposible un uso posterior del mismo sin un nuevo acceso remoto al mismo a éste.
Cuando unicamente se procede a ejecutar el programa sin utilizar ningin espacio del
disco duro propio y no se crea por tanto un fichero propio, no se puede hablar entonces
de reproduccién al no crearse nada distinto del archivo colgado en la red.

d. Es necesario tener en cuenta, a la hora de abordar la posible responsabilidad sobre
la base de una reproduccién de la obra, que existen reproducciones admitidas en la re-
gulacién de Derecho privado. Ya se ha mencionado cémo con cardcter general resulta
necesaria la autorizacién del titular de los derechos de explotacién para cualquier tipo
de reproduccion, total o parcial, permanente o transitoria, por cualquier medio que se
realice y bajo cualquier forma.

Sin embargo, la reproduccién de obras queda ya excluida como hecho ilicito en la
regulacion privada en determinados casos. Esto es lo que sucede con las reproduc-
ciones provisionales que sean transitorias o accesorias y que formen parte integrante
y esencial de un proceso tecnolégico destinado a facilitar una transmisién a través de
un intermediario o un uso licito y que carezcan de significaciéon econémica indepen-
diente (art. 5.1).
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Es decir, se excluyen de los comportamientos ilicitos aquellas copias necesarias desde
el punto de vista técnico para realizar una transmisién y que no poseen por tanto un
sentido equivalente al tradicional de copia ilicita. “Con lo cual, se excluye a las copias
caché (tanto por parte de los usuarios como de los 1ps intermediarios), como a las copias
que se realizan en la memoria RAM del ordenador al hojear (browsing) paginas web”.
Asi no se comprende la reproduccién llevada a cabo cuando sea necesaria para la uti-
lizacién del programa por parte del usuario legitimo (art. 100.1 TRLPI), ni la copia de
seguridad cuya préctica no se podrd impedir en contrato en cuanto resulte necesaria para
la utilizacion del programa (art. 100.2 TRLPI). Tampoco resulta ilicita la reproduccion
del c6digo y la traduccién de su forma para obtener la informacion necesaria para la
interoperabilidad de un programa (art. 100.5 TRLPI)?®.

Por tanto carecen igualmente de relevancia penal estos comportamientos que ni siquiera
la tienen en via civil. En sentido semejante, la OMPI admite la copia de un programa
cuando sea indispensable para la utilizacién del mismo, con fines de archivo (para
sustituir a la copia legitima cuando ésta ya no pueda ser utilizada por dafio o pérdida),
la copia de seguridad, e igualmente resulta licita la introduccion del programa en la
memoria interna del aparato a efectos exclusivos de uso personal.

e. De especial importancia resulta la relevancia penal de la copia para uso privado de
programas de ordenador dada la particularidad de su regulacién. Problema de no escasa
complejidad se presenta respecto de estas reproducciones de programas de ordenador.
Sabemos que como uno de los limites generales a las facultades de explotacidn de los
titulares de los derechos de autor o cesionarios, tradicionalmente se ha mantenido el de
la copia para uso privado. Sin embargo nos encontramos con que la propia regulacion
civil excluye de este régimen general el caso de las copias privadas de los programas
de ordenador. El art. 99 a) TRLPI incluye la reproduccion total o parcial, incluso para
uso personal, como contenido de los derechos de explotacién del autor del programa
de ordenador.

Sin embargo lo que verdaderamente importa ahora son las consecuencias para la respon-
sabilidad penal?’. Conforme a la regulacion vigente, desde 1987, 1a situacion legislativa

25 XALABADER PLANTADA, R. “Infracciones de propiedad intelectual. La Digital Millenium Copyright
Act de 1998 y la Directiva 2001/29/cE, de 22 de mayo, sobre Derechos de autor en la Sociedad de la
Informacion”, en Delincuencia informdtica. Problemas de responsabilidad. Cuadernos de Derecho
Judicial 1x (2002), p. 149.

26 MIRO sefala que en los casos de adquisicion de un programa que se carga en diferentes ordenadores,
en una empresa, institucion para un mismo usuario doméstico, incumpliéndose las condiciones de la
licencia, dificilmente podria reputarse conducta delictiva si no estd destinado a una posterior comer-
cializacion al carecer de dnimo de lucro como elemento del tipo: Internet y delitos contra la propiedad
intelectual, Fundacién autor 2005, cit., p. 198.

27 En otros ordenamientos juridicos la conducta de copia para uso propio e incluso la entrega a terceros
con la misma finalidad, como sucede en Austria, resulta impune. Cfr. JAVATO MARTIN, A. “La protec-
cién penal del consumidor en comercio electrénico en el derecho austriaco”, Cuadernos de Politica
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yano responde a la de las normas penales en blanco. El propio Cédigo sefiala ahora las
conductas penalmente relevantes, aun cuando resulte necesario tomar como punto de
partida las nociones civiles, pues en esa sede es donde nace y se construyen las cate-
gorias juridicas de la propiedad intelectual. Por ello, todavia es posible efectuar sobre
ellas consideraciones juridico penales relativas a la misién genérica que se asigna el
conjunto del Derecho penal y al sentido concreto de la regulacién penal de la propiedad
intelectual, siempre, naturalmente, con los limites que imponga el precepto penal.

Desde la perspectiva general del Derecho penal puede sefialarse, de acuerdo al princi-
pio de subsidiariedad, que considerar incluida de forma automatica en el tipo la mera
copia de un programa es poco adecuado, si resultan suficientes para restablecer el De-
recho, como en principio parece, los medios, menos gravosos para las personas, como
el Derecho civil. También dentro de esta misma drea general puede entenderse que en
realidad estos hechos relativos a una copia para simple uso privado no representan el
umbral minimo de gravedad que exige el principio de fragmentariedad, conforme al
cual no cualquier hecho lesivo para un determinado interés relevante para el Derecho
(bien juridico) tiene cabida en la regulacién penal, sino exclusivamente aquellos es-
pecialmente lesivos y graves.

En cuanto a aspectos relativos a la concreta incriminacion, no deja de ser asombroso
que la copia privada en general, para el resto de obras amparadas, no resulte ilicita, ni
si siquiera civilmente, y la de software pudiera llegar a constituir delito. El argumento
ami modo de ver definitivo viene dado por las condiciones concretas de la regulacién
penal. El nuevo Cédigo Penal de 1995 introduce como requisitos generales para la per-
secucién penal de estos hechos que el autor actiie en perjuicio de tercero y con dnimo
de lucro, elementos que no se actualizan en todos los casos de realizacién de una copia
privada de programa de ordenador.

El elemento del 4nimo de lucro resulta decisivo para supuestos como los de la llamada
pirateria altruista en los que el sujeto proporciona en internet obras protegidas sin nin-
gin género de pago o compensacién econémica (pese a las dificultades que genera la
aplicacién de conceptos extensivos de dnimo de lucro, que no resultan aceptables en una
cabal compresién del elemento)?8. Otro elemento del tipo de las infracciones relativas
ala propiedad intelectual es la actuacion en perjuicio de terceros, que se impone como

Criminal 90 (2006), p. 76. La problemdtica de esta copia para uso privado en la legislacion portuguesa,
en DE OLIVEIRA ASCENSAO, J. Estudos sobre Direito da Internet e da Sociedade da Informagdo, Ed.
Almedina, 2001, p. 278.

28 MIRO indica la evidencia de las distintas intenciones con las que se puede realizar el hecho, asi como la
necesidad de distinguir también entre los titulares de una pagina web y los usuarios del sistema. Para
estos ultimos entiende que no obtienen ningin benéfico por la actividad de intercambio de obras en
lared y que el ahorro del precio no se puede equiparar tampoco a la consecucién de un lucro, pues de
otra manera confundirfamos el &mbito propio de los hechos delictivos con el del ilicito civil: Internet y
delitos contra la propiedad intelectual, cit., pp. 180y ss.
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exigencia general para todas las modalidades delictivas. También desde la 6ptica del
bien juridico protegido se sefiala el adecuado tratamiento de estas conductas si se estima
no concurre la lesividad propia de estas infracciones (dimensién empresarial, ataque a
los intereses de los consumidores, dependiendo de la ubicacién sistematica).

La consumacién de la modalidad de reproduccién se producird con la mera obtencién
de las copias, en el sentido que venimos viendo propio de los programas de ordenador,
es decir, sin que se prece una nueva incorporacién de la obra a un soporte material,
cuando el contenido de la obra tutelada se carga abusivamente en la memoria de una
computadora o de un servidor y asi adquiere autonomia respecto a la copia original.
Por ello la perfeccion del delito no exige que se avance mds en la cadena comercial
(distribucidn, venta).

4. La conducta penal de distribucion

En algunas legislaciones (como la espafiola, precisamente tras su actualizacién en el
afio 2006 para las nuevas tecnologias) la nocién genérica de distribucién sigue exi-
giendo la fijacion de la misma en un soporte tangible. Segtn lo dispuesto en el art 19.1
LPI, cabe entenderla como “puesta a disposicion del publico del original o de copias
de la obra, en un soporte tangible, mediante su venta, alquiler, préstamo o de cualquier
otra forma”.

El TRLPI, sin entrar en su contenido, somete a autorizacién “Cualquier forma de distri-
bucién publica incluido el alquiler del programa original o de sus copias” (art. 99 ¢), por
lo que tal accién constituye un ilicito civil. El primer problema por tanto lo constituye
la exigencia de fijacién en un soporte tangible, sin el cual no existe distribucién de la
obra que pudiera, en su caso, generar responsabilidad penal. Dependera de la regulacién
de Derecho privado y de las precisiones del tipo penal. Si se exige fijacion en soporte
tangible deberd excluirse la posible responsabilidad penal por distribucién en linea.

Algin matiz de interés podemos apreciar en el ambito de la mera oferta. La puesta a
disposicidn consistiria en colocar al alcance de los destinatarios, ofrecimiento o puesta
en circulacién. Asi nos encontramos con ofertas de software a través de los periddicos
o de otros medios publicitarios.

Desde el tratamiento penal general de las conductas, la mera oferta u ofrecimiento del
software constituye en realidad un acto previo de la conducta tipica de distribucién.
Es decir, por su naturaleza, la mera exposicion publica de la posibilidad de conseguir
determinados objetos se sitia como un antecedente material necesario para la posterior
y efectiva distribucién, pero que todavia no implica la realizacién de tal conducta tipica.
Incluso la préctica habitual de este tipo de negocios ilicitos se desarrolla de manera que
mientras el distribuidor no recibe un pedido efectivo no lleva a cabo la reproduccion
del software. Por todo ello, puede decirse que para el Derecho penal la mera oferta no
constituye la realizacion de la conducta tipica de distribucidn, sino que resulta preciso
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que se produzca de manera efectiva el envio de la mercancia (oferta fuera de linea) o
la descarga del programa (en el supuesto on-line), aun cuando no seria ya necesaria la
recepcion real del mismo. La consumacion de esta modalidad se produciria una vez
iniciado el envio, por cualquier medio, sin que fuera precisa una recepcién efectiva
del mismo.

5. Comunicacion publica de la obra como hecho punible

a. Consiste en la realizacién de cualquier tipo de actividad que permita el acceso a la
obra de una pluralidad de personas sin que medie una distribucién material de ejem-
plares para las mismas. Se debe producir por tanto un acceso a la obra por un conjunto
indeterminado de personas, mediante un comportamiento que lo haga posible de manera
directa o indirecta, sin que ademds exista entrega material de la obra. Se excluye la
ilicitud de la conducta ya desde la perspectiva civil cuando la comunicacién tiene lugar
en dmbitos restringidos como el doméstico no integrado o conectado a una red.

Este concepto civil que se toma como punto de partida se encuentra en el art 20.1 del
TRLPL: “Se entenderd por comunicacién publica todo acto por el cual una pluralidad
de personas pueda tener acceso a la obra sin previa distribucién de ejemplares a cada
una de ellas”. Dentro de los miiltiples supuestos considerados expresamente de co-
municacién publica y enumerados en la regulacion se encuentra “La transmision, de
cualesquiera obras al publico por hilo, cable, fibra dptica u otro procedimiento andlogo,
sea o no mediante abono” (Lit. e art. 20.2 TRLPI). Por otra parte el, nimero segundo
de ese mismo precepto, en su letra i), incluye como especifico acto de comunicacién
publica “la puesta a disposicién del puiblico de obras, por procedimientos aldmbricos
o inaldmbricos, de tal forma que cualquier persona pueda acceder a ellas desde el lugar
y el momento que elija”, lo que puede —en su caso— tener trascendencia a la hora de su
posible inclusién entre los hechos abarcables por la regulacién penal.

b. La conducta de comunicacién publica penalmente relevante de un programa de
ordenador puede realizarse a través de una red de computadoras (internet). En estos
supuestos, debido al requisito de que tal modalidad suponga el acceso al programa
de una pluralidad de sujetos, la concurrencia o no del hecho ilicito dependera funda-
mentalmente del tipo de comunicacién adoptada entre las distintas alternativas que
permite la red.

Cuando el modo de comunicacién empleado dé lugar o permita un acceso de una plura-
lidad de personas podremos estar ante un supuesto de comunicacién publica. Cuando el
programa se incluye en la red mediante las paginas web, newsgroups, mailing-list, casos
en los que la difusién se dirige a un nimero indefinido de personas, podemos calificar
estos hechos como de comunicacién publica. Si el medio escogido no proporciona la
posibilidad de la toma de contacto a un nimero potencialmente significativo e inde-
terminado de personas no cabra hablar de comunicacién publica en cuanto infraccién
a los derechos de autor de un determinado programa informatico. Asi, en principio, el
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envio por correo electrénico de un programa no puede calificarse como comunicacion
publica pues se trata de un medio destinado a la comunicacion reservada y entre per-
sonas determinadas. No obstante pudieran presentarse supuestos problematicos en los
que el nimero de destinatarios fuera significativo.

La consumacién de esta modalidad se producird en el momento en el que alguno de
los posibles destinatarios llega a tener noticia a través del medio por el que se difunde
de la accesibilidad de la obra, es decir, en el momento en el que la noticia llega a ser
percibida por el destinatario. En el caso del correo electrénico, como ejemplo, cuando
el destinatario recibe el mensaje.

V. CONDUCTAS COMPLEMENTARIAS

Un problema previo y de gran alcance para estas conductas que hemos llamado comple-
mentarias, pues como se verd no guardan relacién de dependencia con el tipo bésico sino
que poseen un sentido diverso, es el de si debe entenderse que exigen igualmente los
dos presupuestos generales del tipo bésico: el animo de lucro y la actuacién en perjuicio
de otro. Alguin autor sefiala que “ambos elementos deben estar presentes para reputar
como delictivas estas conductas. Esta es la tinica interpretacién posible coherente con
el principio de intervencién minima y con la propia légica de estos comportamientos
delictivos que son simples actos preparatorios anteriores a los realmente lesivos de los
intereses de los autores, editores, etc.”?. Tiene mucha razén el citado autor cuando
esgrime que una aplicacién del precepto coherente con el principio de intervencion
minima harfa plausible el requerimiento de al menos los mismos requisitos que para
el tipo basico. O mds aun las exigencias podrian ser mayores tratindose de hechos que
anticipan la tutela penal a momentos previos a la lesién del bien juridico propiedad
intelectual e incluso de un riesgo efectivo para la misma. Pero precisamente esta dife-
rente forma de afeccidn al bien juridico y que realmente el objeto no es la propiedad
intelectual sino que se protegen los dispositivos que tecnoldgicamente resguardan la
obra o los derechos de distribucién geografica de la obra, hace ver que el sentido juri-
dico de estos tipos penales es bien diverso.

1. Ladistribucién en sentido amplio

Algunas legislaciones (como la espafiola) hacen referencia particularizada a los su-
puestos de importacidn, exportacién y almacenaje de manera separada, vinculadas
especial de manera aunque no explicitamente al caso de los fonogramas®. En este
contexto las modalidades de importacién, exportacién y almacenaje concretan unos

29 MIRO LLINARES. Internet y delitos contra la propiedad intelectual, cit., p. 200.

30 Cfr. MORENO Y BRAVO, E. “Proteccion penal de la propiedad intelectual: la importacién paralela de
fonogramas”, Actualidad Juridica Aranzadi n.° 484/2001, pp. 2y ss.
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supuestos de distribucién no autorizada en los que se rebasan las fronteras nacionales.
Estan implicados por tanto los limites espaciales sobre los que se haya autorizado la
distribucion de la obra y la tutela de los derechos de autor que también estan vinculados
a un determinado dmbito geografico.

También en este &mbito la existencia de redes de comunicacién que permiten canalizar
electronicamente un programa facilita la comision de hechos ilicitos. La distribucién
de programas a través de redes internacionales —de un ordenador a otro rebasando
fronteras nacionales— dard lugar a las conductas tipicas de importacién y exportacion.
Se constata en la practica actual la importacién masiva de programas adquiridos legal-
mente en paises extracomunitarios pero sin la autorizacién del licenciatario nacional.
En este ambito se proyectan de manera especifica problemas de proteccion de autores
extranjeros no comunitarios de la normativa civil, dado que la tutela de los derechos de
autor en principio tienen una base territorial, un dmbito geografico de eficacia previsto
en su regulacién privada.

De manera que estos supuestos de importacion, exportacién y almacenamiento hacen
referencia a estas actividades comerciales de cardcter internacional sobre obras tute-
ladas, en las cuales el sujeto posee los derechos de distribucién pero se produce un
exceso en cuanto al dmbito territorial de validez de los mismos. En realidad se estima
que si la copia es ilicita en el pais de origen la accién serfa ya punible en relacién a la
modalidad de reproduccion.

El Cédigo lo que hace entonces es incriminar incluso las operaciones comerciales
referidas a copias legales en origen (también las ilegales), e introducidas en Espafia
—mediante internet o mediante copias fisicas, pues nada especifica el supuesto y no cabe
establecer limitaciones al respecto—, al no estar cubierto el nuevo dmbito geografico por
los derechos de autor. Se trata por tanto de supuestos de distribucién de programas que
pueden no ser piratas, sino al contrario, legitimos en origen, pero cuyo comercio inter-
nacional no se encuentra respaldado por el consentimiento del titular de los derechos
de explotacion del pais de destino o de origen. Por ello las reservas para la aplicacién
del precepto por parte de la doctrina y de los tribunales son de gran calado’!.

2. Infracciones relativas a los dispositivos de proteccion

El nimero tercero del art 270 castiga un supuesto peculiar: la fabricacién, puesta en
circulacién o tenencia de cualquier medio especificamente destinado a facilitar la

31 Sobre este supuesto MATA Y MARTIN, R. M. “Perspectivas sobre la proteccion penal del software”, cit.,
pp. 39y ss. MATA y MARTIN. “Proteccion penal de la propiedad intelectual y servicios de radiodifusion
e interactivos: excesos y equivocos”, cit., pp. 300 y ss. MATA Y MARTIN. “Perspectivas sobre la protec-
cién penal del software”, cit., pp. 123y ss.
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supresion no autorizada o la neutralizacién de cualquier dispositivo técnico que se
haya utilizado para proteger programas de ordenador —inicialmente—*2. Después se
extenderd a todo tipo de obras. El origen de la incriminacién de esta conducta resul-
ta también peculiar. Esta conducta, tiene su base en la pretensioén de las instancias
comunitarias de dotar de especial proteccion a los elementos 16gicos de los sistemas
informaticos, proponiéndose la sancién de estas conductas a los paises miembros en
la Directiva Comunitaria de 14 del mayo de 1991 (91/250/Ceg)3. En realidad el texto
de la Directiva mencionada no imponia el establecimiento de sanciones penales para
estos casos, pero si una tutela juridica adecuada. En este sentido MIRO considera que
se trata de una incriminacién innecesaria, pues sefiala que al no corresponderse con
la Directiva comunitaria e ir mds alld de lo previsto en la misma, “puede considerarse
como una trasposicion ampliada”, que sanciona unas conductas que no son “lesivas
ni tan siquiera peligrosas para el objeto juridico de proteccién™*. El que se iniciara
una incriminacion respecto a estos dispositivos unicamente para los programas de or-
denador se explicaria también puesto que “cuando se aprueba la citada directiva eran
casi unicamente los programas de ordenador los que tenfan dispositivos de proteccion
de cardcter 16gico™.

Esta orientacién ha trascendido las fronteras europeas, de forma que en E U la Digital
Millenium Copyright Act de 1998 (DMCA) ha incluido como infraccién la neutraliza-
cion de las medidas técnicas que protegen la obra, equiparando la simple difusién de
informaciones o de productos a la efectiva neutralizacién. En realidad en la mencio-
nada Digital Millenium Copyright Act la elusion de medidas anticopia por parte de los
usuarios no queda prohibida. Se trata de permitir que el publico pueda realizar copias
en circunstancias que quedan cubiertas por la doctrina del fair use (copias de uso pri-
vado). No sucede lo mismo con el mero acceso que no se considera cubierto por los
derechos de autor y por tanto tampoco son aplicables las limitaciones a los mismos. En
Europa, la Directiva sobre armonizacién de derechos de autor y conexos en la sociedad
de la informacién, no prevé en su articulado casos en los que resulte licita la elusion
de estas medidas tecnoldgicas, pero puede entenderse que resultando licita la copia
privada de una obra tutelada por los derechos de autor y protegida mediante alguna
medida tecnolégica, pueda también realizarse licitamente la elusion de tales medidas
desde la perspectiva de la copia de uso personal.

32 Sobre este supuesto MATA Y MARTIN. “Perspectivas sobre la proteccion penal del software”, cit., pp.
43-4. MATA Y MARTIN, R.M. “Proteccion penal de la propiedad intelectual y servicios de radiodifusion
e interactivos: excesos y equivocos”, cit., 2006, pp. 303 y ss. MATA Y MARTIN, R.M. “Perspectivas sobre
la proteccién penal del software”, cit., pp. 128 y ss.

33 Lo que lleva a otro ordenamientos juridicos, como el suizo, a incorporar estas conductas punibles: cfr.
“La tutela penal del consumidor en el comercio electronico en el derecho suizo”, Revista Electronica
de Ciencia Penal y Criminologia 07-12 (2005), p. 3.

34 MIRO LLINARES. “La proteccién penal de los derechos de explotacion exclusiva sobre el software”, cit.,
pp. 99-100.

35 Ibid., p. 99.
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Sin embargo, para el caso de los programas de ordenador sabemos que no cuentan
con la posibilidad de copias licitas para uso personal —salvo las de seguridad y otras
de cardcter puramente técnico—, por lo que no cabe plantear de la misma manera la
hipétesis de elusion de las medidas tecnoldgicas.

Este hecho delictivo representa por distintos motivos una modalidad de comportamiento
punible de cardcter excepcional. Para empezar, en realidad ahora el legislador ya no
toma como objeto material una obra literaria, artistica o cientifica sino tales dispositi-
vos técnicos de proteccién de la obra. No es posible identificar la accién dirigida sobre
estos dispositivos con una infraccién de los derechos de autor.

Adn asi supone el adelantamiento de la proteccién penal a conductas que no se refie-
ren siquiera al empleo o utilizacién de estos mecanismos, sino a su mera fabricacion,
puesta en circulacién o tenencia, es decir a momentos siempre previos a lesion alguna
de la propiedad intelectual. Se trataria de una modalidad que constituye inicamente un
peligro abstracto para la tutela penal de propiedad intelectual, dificil de justificar desde
el dngulo del principio de lesividad que preside la construccién del Derecho penal.

Por otra parte esta prohibicidn inicialmente poseia una mayor amplitud que el ilicito
civil (Lit. c art. 102 Lp1), lo que resultaba incoherente con la relacién caracteristica
entre ambos tipos de ilicitos. No resultaba acertada la regulacién penal superando el
radio de accién del ilicito civil al abarcar tanto tenencia como puesta en circulacién y
fabricacion, este dltimo supuesto no previsto en la regulacion del TRLPI de este tipo de
desprotectores. Sin embargo la reforma de 7 del julio de 2006 de la Ley de Propiedad
Intelectual ha procedido a ampliar el 4ambito de los ilicitos civiles en este dmbito al
incluir la fabricacién también. El resultado es que sin bien el &mbito de prohibicién de
la norma penal ya no resulta mas amplio que el ilicito civil, ahora ambas infracciones
coinciden, lo cual tampoco resulta satisfactorio desde el punto de vista general de las
relaciones que deben presidir uno y otro érdenes juridicos.

Pero lo cierto es que ademds el tipo penal sigue sin reclamar el fin comercial que debe
guiar al autor de los hechos, que si se exige en la legislacion civil, con el consiguiente
ensanchamiento de la zona punible. La infraccion privada exige expresamente que la
puesta en circulacién o tenencia de estos instrumentos lo sea “con fines comerciales”,
como lo hace la Directiva comunitaria 2001/29/CE sobre armonizacion de los derechos
de autor y conexos en la sociedad de la informacion (art. 6). Resulta incongruente elevar
el nivel de exigencia para la infracciéon mads leve (ilicito privado) e imponer menores
requisitos en el &mbito sancionatorio mds grave (Derecho penal).

En todo caso si parece exigible para la aplicacién del supuesto, conforme a lo previsto
en el parrafo tercero del art 270 c.p., que el medio técnico desprotector de programas
posea como Unica y exclusiva finalidad la de eliminar o evitar los dispositivos de segu-
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ridad del programa®. Como consecuencia de esta exigencia tipica, deberdn excluirse
de los comportamientos abarcados por la conminacion penal aquellos que, ademas,
posean otras funciones o aplicaciones.

A MODO DE CONCLUSION

El futuro de la regulacién penal de la propiedad intelectual y de los programas de orde-
nador presenta una necesidad de mayor reflexién y maduracién sobre su papel en este
ambito. En todos estos dmbitos de presente y de futuro para la propiedad intelectual
sobre los programas informadticos y para las obras en general se detecta la preocupa-
cién por los retos que las nuevas tecnologias traen para los derechos de autor. Nos
encontramos ante una situacion de tension entre las facilidades que los nuevos medios
tecnoldgicos aportan, haciendo mucho més sencillo el acceso a los contenidos tutelados
y, por otra parte, la tutela efectiva de los derechos de autor.

Por todo ello no resulta facil encontrar un punto de equilibrio —técnico y juridico—en el
que también se respeten los intereses legitimos de autores y titulares de los derechos, a
su vez ponderando adecuadamente —sin necesidad de relegarlos para conseguir los ob-
jetivos anteriores— los derechos e intereses razonables de usuarios y consumidores.

En particular, el Derecho penal en este territorio estd sometido a una doble tension,
entre quienes se aferran cada vez mas al sistema penal ante las dificultades reales para
el respeto a los derechos de autor en la sociedad del conocimiento, pretendiendo la
solucidn a estas nuevas realidades en buena medida ampliando y endureciendo la res-
puesta penal y, por otra parte, los que pretenden encontrar en las oportunidades de las
tecnologias de la informacién una posibilidad ilimitada de acceso al conocimiento.

Lo que se puede decir desde el punto de vista penal es que este sector del ordena-
miento juridico puede cooperar al respeto a los derechos de autor sobre programas de
ordenador y otra clase de obras protegidas para los casos mds graves, pero sin que ello
suponga el traslado automatico de todas las necesidades de tutela de los derechos de
autor (especialmente los aspectos vinculados a las nuevas tecnologias) a la regulacién

36 Ya indicado asi en GOMEZ MARTIN, V. “Desproteccién de programas informdticos y delitos de em-
prendimiento”, Revista Electronica de Ciencia Penal y Criminologia 04-16 (2002), en especial p. 26,
en [http://criminet.ugr.es/recpc/recpc04-16.pdf]. El autor confirma esta interpretacion restrictiva como
opcién compartida por la gran mayoria de la doctrina. También en MATA Y MARTIN. “Perspectivas sobre
la proteccion penal del software”, cit., p. 44. De igual manera en MATA Y MARTIN. “Perspectivas sobre
la proteccion penal del software”, cit., pp. 130-1. Contra esta opinién, MIRO entiende que “el c6édigo
no relaciona la especificidad del destino con el medio, sino con las conductas de fabricacion, puesta en
circulacion y tenencia, ya que utiliza el femenino (destinada) y no el masculino que serfa el que permi-
tirfa relacionar ‘medio’ con el complemento modal utilizado por el legislador”. “La proteccién penal
de los derechos de explotacion exclusiva sobre el software”, cit., p. 100.
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penal. De otro modo se corre el riesgo cierto de configurar en este terreno un exceso
de punicién.






