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INTRODUCCION

Al mismo tiempo que la tecnologia avanza, el espectro de estudio de todas las cien-
cias del conocimiento crece, y el Derecho, por supuesto, no es la excepcion. Eviden-
temente, la Ciencia Juridica debe evolucionar para atender los requerimientos que la
vida moderna propone, ya sea creando nuevas instituciones juridicas o dando una
nueva lectura a las ya existentes. Es asf como poco a poco han venido surgiendo
conceptos de interés para el Derecho que antes eran impensables, verbigracia, el co-
mercio electronico, el teletrabajo, los nombres de dominio, entre muchos otros, y de
esas nuevas nociones juridicamente relevantes y de los mecanismos tecnologicos
fuente de las mismas, surgen nuevas categorias de derechos subjetivos e intereses
juridicos o, por lo menos, nuevas perspectivas de los tradicionales. Asf, las distintas
disciplinas juridicas enfocan —o por lo menos deberian enfocar— su objeto de estudio
partiendo de que la realidad actual no es la misma en que surgieron sus instituciones
tradicionales.

*  Este escrito es una sintesis actualizada del trabajo de grado de los autores, titulado “La ciberpirateria
como conducta vulneratoria de la propiedad intelectual y sus aspectos penales”.

** Abogada de la Universidad Externado de Colombia, es candidata a especialista en Propiedad Indus-
trial, Derechos de Autor y Nuevas Tecnologias y Ciencias Penales y Criminologicas de la misma
Universidad.

*##% Abogado de la Universidad Externado de Colombia, es candidato a especialista en Propiedad Indus-
trial, Derechos de Autor y Nuevas Tecnologias y Ciencias Penales y Criminologicas de la misma
Universidad.
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Por otra parte, a la par que la vida de los seres humanos se hace mejor con el adveni-
miento de “nuevas tecnologias”, infortunadamente, las vulneraciones de derechos e
intereses legitimos van en aumento, en la medida que las “nuevas tecnologias” pro-
porcionan nuevos instrumentos que abren la puerta, de manera sencilla y masiva, a
nuevas modalidades de cometer actos ilicitos. Es asi como de forma genérica pode-
mos hablar de conductas que por medio de un sistema de red (v. gr. Internet) atentan
contra derechos de diversa indole, entre los cuales estan los derechos de propiedad
intelectual. La vulneracion de éstos, en algunas oportunidades, goza de relevancia
para el Derecho penal, esto es, adquieren la categoria de conductas punibles.

Dentro de las distintas conductas a que nos hemos referido anteriormente y que afec-
tan la propiedad intelectual, encontramos la llamada “ciberpirateria”, a proposito de
la cual se habla mucho, pero poco o nada de ella se ha estudiado de una manera
cientifica, por lo menos en el campo juridico. Esto y nuestra curiosidad por el tema
son, en realidad, los Ginicos motivos que nos han llevado a hacer una aproximacion
juridica al respecto.

I.  NOCIONES BASICAS DE PROPIEDAD INTELECTUAL

La necesidad de fomentar la investigacion cientifica, la distintividad en el mercado y
las expresiones culturales y artisticas de las personas' constituyen, en términos gene-
rales el motivo de surgimiento del Derecho de la propiedad intelectual, el cual puede
definirse como la disciplina juridica que estudia y regula la proteccion de las crea-
ciones del intelecto humano, los derechos de los cuales gozan sus titulares, la nego-
ciacion de aquellos y los mecanismos para protegerlos.

La disciplina juridica de la cual hablamos se caracteriza, entre otras cosas, por encon-
trarse descodificada, es decir, por no hallarse regulada integralmente en un solo cuer-
po normativo, lo cual dificulta su estudio y, por consiguiente, propone un importante
reto a los juristas que se ocupan de ella. En todo caso, hablar de propiedad intelectual
en nuestro pafs, conlleva forzosamente partir, por una parte, de su sustento constitu-
cional, que no es otro que el articulo 61 de la Constitucion Politica de 1991, segiin el
cual “[e]l Estado protegera la propiedad intelectual por el tiempo y mediante las
formalidades que establezca la ley”?, y, de otra parte, del articulo 671 del ya antiguo

1 Corte Constitucional. Sentencia C-334 de 1993, M. P.: ALEJANDRO MARTINEZ CABALLERO: “La propie-
dad intelectual es pues una modalidad sui generis de propiedad, ya que guarda semejanzas y diferen-
cias con la concepcion clésica del derecho de propiedad. Se concluye de los textos constitucionales de
1991 que hay una filosoffa humanista, cultural e integracionista en la que se inscribe la proteccion de
la propiedad intelectual: no se trata de una forma sui generis de propiedad sino de un mecanismo para
proteger el patrimonio cultural de las personas y de la nacion en su conjunto, en aras de fomentar y
perpetuar la identidad cultural colombiana, en el marco del respeto reciproco de la comunidad inter-
nacional”.
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pero aun vigente e importante Codigo Civil, el cual reza que “[1]as producciones del
talento o del ingenio son una propiedad de sus autores. Esta especie de propiedad se
regird por leyes especiales”. Son entonces las dos normas antes aludidas la piedra
angular del Derecho de la propiedad intelectual en nuestro pais.

En un principio la propiedad intelectual se concebia s6lo como un campo mas de
estudio del Derecho comercial. Sin embargo, la gran importancia que ha adquirido la
proteccion de las creaciones inmateriales en los &mbitos econdmico y juridico actua-
les, ha hecho que la propiedad intelectual tenga practicamente un campo de estudio y
normas propios. Asf pues, puede sostenerse que la propiedad intelectual se ha ido
convirtiendo en una rama juridica autdonoma.

La propiedad intelectual, al igual que otros asuntos que conciernen al Derecho, ha
dejado de ser un asunto que inicamente interese a los ordenamientos juridicos loca-
les para pasar a ser un asunto que se regula a nivel internacional. Esto que podriamos
llamar la internacionalizacion de la propiedad intelectual ha adquirido tanta impor-
tancia que no solo existen tratados bilaterales y multilaterales sobre aspectos sustan-
ciales y procedimentales sobre el tema, sino que a través de este tipo de fuentes del
Derecho internacional se han creado organizaciones que se ocupan del asunto. De
esta manera, existen, por una parte, la Organizacion Mundial de la Propiedad Intelec-
tual (ompr)?, que es actualmente el maximo organismo en el campo de la propiedad
intelectual, y, por otra parte, en el campo regional, en lo que a nuestro pafs concierne,
la Comunidad Andina (can)?*, la cual expide abundante normatividad y jurispruden-
cia sobre la materia. Por otra parte, existe la Organizacion Mundial del Comercio
(omc)’, como méximo ente del comercio internacional, y uno de sus aspectos especi-
ficos, dentro de dicho contexto, es la propiedad intelectual.

2 Debe tenerse en cuenta que la Carta Politica de 1991 no fue novedosa al consagrar la propiedad
intelectual, pues ya textos constitucionales colombianos anteriores, de una u otra forma, la habian
tratado. Cfr. ERNESTO RENGIFO GARCIA. Propiedad intelectual. El moderno Derecho de autor, 2. ed.,
Bogota, Universidad Externado de Colombia, 1997, pp. 25 a 27.

3 Conocida en inglés como wipo, siglas de World Intellectual Property Organization. Fue creada por
medio del Tratado de Estocolmo del 14 de julio de 1967, el cual fue acogido por Colombia mediante
laLey 46 de 1979. La ompr administra principalmente el Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas, la Convencion de Roma sobre la Proteccion de los Artistas, Intérpretes o
Ejecutantes, los Productores de Fonogramas y los Organismos de Radiodifusion, el wct (Topa), el
WPPT (TOIEF), la Convencion de Paris sobre Propiedad Industrial y el pct (Tratado de Cooperacion en
Materia de Patentes).

4 Los antecedentes de la can se remontan al Acuerdo de Cartagena del 16 de mayo de 1969. No obstan-
te, no fue desde aquel entonces que dicha organizacion funcion6 tal y como hoy en dia la conocemos.
Inclusive, solo en el afio 1997 se formalizaron sus principales instituciones. Las decisiones més im-
portantes en materia de propiedad intelectual expedidas por la Comision de la can son la Decision 351
sobre Derechos de Autor y Derechos Conexos, la Decision 486 sobre Propiedad Industrial y la Deci-
sion 345 sobre Variedades Vegetales.

5 Conocida en inglés como wTo, que son las siglas de World Trade Organization. Fue creada mediante
el Tratado de Marruecos, adoptado por Colombia mediante Ley 170 de 1994. En el contexto de la
oMmc, se encuentra el Appic (Acuerdo sobre Derechos de Propiedad Intelectual relacionados con el
Comercio).
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Ciertas diferencias entre las distintas creaciones del intelecto, hacen que hoy en dia
resulte casi obvio que el campo de estudio del Derecho de la propiedad intelectual se
divida en dos disciplinas cléasicas®:

— El Derecho de autor: es la disciplina juridica de la propiedad intelectual, compuesta
de prerrogativas, de orden patrimonial y moral, otorgadas en favor del autor por el
esfuerzo intelectual y la originalidad que éste emplea en el desarrollo de obras de
caracter literario, artistico o cientifico, siendo su proteccion ajena a formalismos,
pues su nacimiento tan sdlo pende del momento de creacion de la obra.

— La propiedad industrial: es la disciplina que estudia y regula las nuevas creaciones
y los signos distintivos, entre otros, siendo aquéllas y éstos instrumentos vitales en el
ejercicio de la actividad econdmica del empresario, en virtud de su calidad de bienes
mercantiles.

Pensamos que el régimen juridico de la propiedad intelectual se enfrenta hoy en dia
fundamentalmente a dos fendmenos: el creciente aumento de expresiones del inte-
lecto humano que escapan del campo de accion de las disciplinas clasicas de la pro-
piedad intelectual, y la llamada era digital.

Por una parte, la actividad creativa de la humanidad, como es apenas obvio, no se
encuentra limitada por el ordenamiento juridico de un momento historico determina-
do, sino que siempre va a la vanguardia. Las normas de derecho de autor y propiedad
industrial fueron elaboradas —y con el tiempo han sido actualizadas— de acuerdo con
unas necesidades reales de un momento dado, pero dia tras dia van resultando insufi-
cientes para enfrentar nuevas creaciones del intelecto humano, y, ademas, los nuevos
problemas que el estado de cosas, constantemente cambiante, presenta a la propiedad
intelectual y a las otras ramas del Derecho que la apoyan, verbigracia, el Derecho
penal. Es asi como en la actualidad se presentan nuevas disciplinas de propiedad
intelectual y, sin lugar a dudas, éstas tendran que seguir en aumento en la medida que
sigan existiendo nuevas creaciones no cobijadas por regimenes juridicos preexistentes
aellas.

Por otra parte, sin perjuicio de lo que enseguida tratemos al respecto, la propiedad
intelectual, al igual que otro tipo de informacion, no so6lo circula por medios conven-
cionales, sino también a través de novedosos sistemas de telecomunicacidnes. Es asi
entonces como se requiere que la disciplina de la propiedad inmaterial vuelque su
objeto de estudio a las nuevas tecnologias, como lo es Internet, el entorno digital mas

6 Debe tenerse presente que en la actualidad no solo se habla de Derecho de autor y propiedad industrial
como las Gnicas disciplinas de la propiedad intelectual, sino que existen otras. No obstante, para
efectos practicos y de delimitacion del objeto de estudio, trataremos solamente de esas dos disciplinas
clésicas referidas.
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importante de la nueva era (la era digital), de tal manera que pueda enfrentar los
distintos retos que ésta propone’, bien sea creando nuevas herramientas juridicas,
bien sea otorgandole un nuevo sentido a las ya existentes. Esto es precisamente, en
parte, de lo que nos ocuparemos en adelante, refiriéndonos a un problema concreto
que enfrenta la propiedad intelectual en el entorno digital: la ciberpirateria. Veremos
pues como ésta afecta las instituciones de propiedad industrial y de Derecho de autor
que antes expusimos de forma concisa.

II. CIBERPIRATERIAY PROPIEDAD INTELECTUAL
A. Precisiones conceptuales hacia la definicion de ciberpirateria

Cuando se habla de infracciones cometidas en el ciberespacio, se utiliza con frecuen-
cia la palabra ciberpirateria. Sin embargo, cuando se analiza el contexto en que se
usa, se percibe que, en realidad, se emplea de manera indistinta para referirse a una
buena cantidad de comportamientos inadecuados en Internet. Esta inexactitud en el
uso del término puede resultar irrelevante para ciencias diferentes a la juridica, pero
en ésta, creemos que la precision conceptual no solo es interesante desde el punto de
vista tedrico sino de gran importancia practica, en razon de los principios de legali-
dad y seguridad juridica.

En todo caso, la elaboracion de dicha definicion no puede ser fruto de un azar o de la
ocurrencia intempestiva y temporal de cierto pensamiento, sino de un recorrido de
los distintos aspectos que rodean la ciberpirateria, esto es, antes de proporcionar un
concepto de ciberpirateria, primero serd menester transitar a través de otro tipo de
fendbmenos y conceptos, que son los que permiten proporcionar una definicion de
ciberpiraterfa.

1. El punto de partida: ventajas y desventajas
de la superautopista de la informacion

Como lo sugiere el elemento compositivo “ciber® la ciberpirateria tiene lugar en el
ciberespacio, que, hoy por hoy, corresponde especialmente a Internet*. As{ entonces,

7  Entre otros cfr. MARYBETH PETERs. “Global copyright issues resulting from new technologies” (en CD-
ROM), texto de la conferencia expuesta el 19 de mayo de 2005 con ocasion del Seminario Sociedad de
la Informacion: Desafios del Siglo xxi, el cual tuvo lugar en la Universidad Externado de Colombia
los dias 19 y 20 de mayo de 2005.

8  “ciber-. (de cibernética). elem. compos. Significa cibernético. Ciberespacio, cibernauta”: Diccionario
de la lengua espariola, 22.* ed., Real Academia Espaiola, disponible en [http://www.rae.es/].

*  En estricto sentido, ciberespacio es cualquier 4mbito espacial en el plano telematico, es decir, hace
referencia a cualquier tipo de red entre computadores, y no solo a Internet. Sin embargo, no cabe la
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en basqueda del concepto de ciberpiraterfa, como punto de partida estudiaremos, en
lo que a nuestro juicio es pertinente, el entorno en el cual se desarrolla, es decir,
vamos a hablar sobre Internet (o también llamada superautopista de la informacion
—information superhighway’-) y los computadores.

a. Computadores, redes, informdtica y telemdtica. Hablar de redes o autorrutas de
informacion (information highways), requiere primero tratar el tema de los computa-
dores u ordenadores, como quiera que estos son precedentes a aquellas tanto en el
plano historico como en el ontoldgico, pues, en efecto, los sistemas de conexion o
relacion entre ordenadores (redes) implican necesariamente la existencia previa de
estos'”.

Los computadores u ordenadores, que como cualquier invencion humana no surgie-
ron de la noche a la manana sino que fueron fruto de un desarrollo'!, procedimiento
que alin continfia en basqueda de su perfeccionamiento y consecucion de nuevas
aplicaciones, son maquinas con capacidad para desempehar multiples funciones, de-
pendiendo del software y el hardware que los compongan. Como tal, su funciona-
miento no es un asunto que pueda explicar un jurista, debido a que ello no es objeto
de su ciencia; sin embargo, no sobra anotar que la importancia de los computadores
en la actualidad, al menos en lo que a nosotros nos interesa, se debe a que su funcio-
namiento, principalmente, se debe al proceso de digitalizacion o numeralizacion de
la informacion, esto es, a la reduccion a digitos o niimeros del sistema binario (O y 1)
de cualquier tipo de informacién'?, lo cual, en Gltimas y para efectos practicos, ha
permitido el manejo y acceso rapidos y sencillos de la informacion, o sea, la
automatizacion de la informacion.

menor duda que la méas importante, utilizada y conocida de todas es Internet, y es el entorno que
genera esta red lo que normalmente se conoce como ciberespacio.

9  La expresion superautopista de la informacion (national data superhighway fue la locucion inicial),
fue sugerida por primera vez en el aio 1991 por el ex-vicepresidente de Estados Unidos, AL GORE, con
ocasion de la presentacion del borrador inicial de la High Performance Computing Act (Hpca). GORE
“copid” dicha expresion de su padre, quien la utilizd en el campo de la construccion en los ahos 50,
para referirse a un gran proyecto vial de Estados Unidos; asi, GorE lo que hizo fue acuhar la expresion
para indicar de manera metaforica una gran red de informacion. Este es el primer antecedente de la
National Information Infrastructure (ni1). Cfr. entre otros, “National Information Infrastructure: Myths,
Metaphores and Realities”, publicado por Brint Institute, 1994-2005, disponible en [http://www.
kmbook.com/nii/intro.htm].

10 Cfr. IoNacio VERA EsTrADA. “Las autorrutas de la informacion: la dialéctica ‘conflicto virtual/ solu-
cion territorial’. Atencion a los derechos de autor y al nuevo acuerdo de 1a omp1”, en MANUEL BECERRA
RaMIREz. Estudios de derecho intelectual en homenaje al profesor David Rangel Medina, México,
Universidad Nacional Autdnoma de México, 1998, p. 330; Ebuarpo SERRANO GOMEZ. La propiedad
intelectual y las nuevas tecnologias, Madrid, Civitas, 2000, p. 86.

11 La historia de los computadores puede encontrarse, entre otros, en [http://www.monografias.com/
trabajos12/hiscompu/hiscompu.shtml].

12 Cfr. VErA EstrRADA. Ob. cit., p. 332; SERRANO GoMEZ. Ob. cit., p. 61.
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Esa automatizacion de datos ha dado origen a la informdtica, que consiste en los
conocimientos y técnicas que la permiten. En el campo juridico, correlativamente, ha
surgido el llamado Derecho informatico, entendido, grosso modo, como la disciplina
juridica que se ocupa de la regulacion de esa automatizacion de la informacion. Sin
embargo, tal Derecho se nutre, o al menos se apoya, de las normas de otras ramas del
Derecho cuyo objeto es alguna clase de informacion, independientemente de la for-
ma como ésta se maneje, o sea, sin importar si ello se hace en forma automatizada o
no, tal es el caso del Derecho de la propiedad intelectual, que colabora al Derecho
informatico respecto de la informacion protegida via Derecho de autor o propiedad
industrial.

Ahora bien. La existencia de maquinas con capacidad de automatizacion de datos, si
bien es importante no es suficiente, porque se requiere que la informacion sea facil-
mente compartible y comunicable; esto lleva a la creacion de redes que permitan que
los ordenadores no funcionen como simples “islas” con datos automatizados, sino
que puedan comunicarse entre si y compartir la informacion que tienen'3, es decir, se
necesita que estén en red o interconectados.

Existen distintos tipos de redes conectoras de ordenadores', y cada una de ellas, a su
nivel y expresado de manera metaforica, constituyen autopistas de informacion
(information highways), en el sentido que son vias que conducen datos de manera
agil, al estilo de las autopistas que permiten el desplazamiento rapido de vehiculos.

Esa existencia de redes como nuevas formas de comunicacion, pero que funcionan a
partir de maquinas de interés para la informatica (ordenadores), conlleva el surgi-
miento de otra ciencia: la teleméatica. Esta no es otra cosa que las técnicas y conceptos
de los aparatos informaticos aplicados a la telecomunicacion, la cual, de alguna ma-
nera podria decirse que es una disciplina mas de la informatica, que se ocupa de la
automatizacion-transmision de datos cuando ésta no se queda en un solo ordenador,
sino que trasciende a otros gracias a las redes. Baste decir, aunque parezca de
Perogrullo, que la telemética, como la informatica, interesa al Derecho, y dentro de
sus distintas ramas especialmente a la de la propiedad intelectual.

b. Internet: su universalidad potencial y su calificacion de ciberespacio. Teniendo
ya en claro que el punto de partida de las redes son los ordenadores, y que existen
varios tipos de redes, vamos a tratar sobre la mas grande e importante de estas: la red
internacional, Internet (International Net).

Internet, como la més grande red telematica, se conoce también como la superauto-
pista de la informacion (information superhighway), bajo el entendido que es el me-

13 Cfr. ibid., p. 86.
14 Un acercamiento claro y sencillo a la tipologia de redes informéticas, puede consultarse en [http:/
www.monografias.com/trabajos14/tipos-redes/tipos-redes.shtml#Ttipo].
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canismo de telecomunicacion de mayor espectro y capacidad para comunicacion e
intercambio de informacion que existe en la actualidad a nivel mundial. Esta red, a
diferencia de cualquier otra, no tiene ningln tipo de restriccion espacial, en el sentido
que no estd limitada a la comunicacion de determinados computadores con otros,
sino que dos o mas ordenadores cualesquiera pueden comunicarse sin importar el
lugar del planeta en donde se encuentren ni la distancia que haya entre ellos'>. Basta
pues, entonces, tener un ordenador y algin sistema para entrar en red, como lo es un
modem (modulator-demodulator), para comunicarse con otro computador en cual-
quier parte del planeta a través de la red internacional'®.

En todo caso, la red internacional, que actualmente es un instrumento bésico de tra-
bajo, diversion y educacion, no siempre estuvo a disposicion de las personas del
comin ni para todo tipo de fines. De hecho, lo que hoy en dia es Internet, naci6 con
un (nico uso: el militar. En efecto, el origen pristino de Internet fue Arpanet (Advanced
Research Project Agency Net), la cual fue un sistema de comunicaciones ideado en
Estados Unidos con ocasion de la Guerra Fria, con el fin de lograr una comunicacion
ininterrumpida entre cientificos y militares en caso de un ataque nuclear por parte de
la antigua Unidn Soviética. Como es de piiblico conocimiento, dicho ataque nunca
existid y la amenaza del mismo desaparecid, por lo cual el sector académico estado-
unidense presiond para que Arpanet fuera desclasificado y modificada su naturaleza
a la de dominio publico, lo cual fue conseguido y finalmente materializado en la
denominada NSENET (National Science Foundation Net). Asi, la desclasificacidon an-
tes comentada, aunada a la reunion de los protocolos!” antes existentes en el Tcp/IP
(Transmision Control Protocol/Internet Protocol), gracias a la labor del cern (Con-
sejo Europeo de Investigaciones Nucleares), fueron, en resumen, las causas que per-
mitieron el desarrollo de la tecnologia www (World Wide Web), 1a cual, sin entrar en
mayor detalle al respecto, goza de las caracteristicas necesarias para ser atractiva y
asequible para cualquier persona's.

Es asf entonces como lo que hoy es Internet paso de tener una finalidad especifica y
un acceso restringido, a tener multiples usos y un acceso abierto. Por eso se puede
sostener que Internet tiene un caracter de universalidad potencial'®, pues estan dadas

15 Cfr. SERrRANO GOMEZ. OD. cit., p. 88.

16 Cfr. Ricuarp GrirriTHs. “History of the Internet, Internet for historians”, Leiden University, Gltima
actualizacion, 11 de octubre de 2002, disponible en [http://www.let.leidenuniv.nl/history/ivh/
chap5.htm].

17 *Protocolo: acuerdo sobre el formato de transmision de datos entre dos méquinas. El protocolo deter-
mina lo siguiente: el tipo de control de error a ser utilizado, como la maquina emisora indicara que ha
terminado el envio de un mensaje, como la maquina receptora indicara que ha recibido el mensaje”:
Webopedia, 2004, disponible en [http://www.webopedia.com/TErRM/p/protocol.html], traduccion libre
de los autores.

18 Cfr. WiLsoN RAFAEL Rios Ruiz. “Los nombres de dominio (direcciones en Internet) y sus conflictos
con los derechos de propiedad intelectual”, publicado por Alfa-Redi, marzo de 2003, disponible en
[http://www.alfa-redi.org/revista/data/58-1.asp].
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las condiciones para que cualquiera la utilice con cualquier finalidad, incluso objeti-
vos no adecuados a Derecho.

Por otra parte, de alguna manera Internet genera un ambito espacial paralelo al mun-
do real, es decir, Internet y los computadores que se comunican a través de ésta cons-
tituyen un mundo virtual, en el cual las fronteras naturales y artificiales que separan
los distintos territorios del plantea se hacen inexistentes o al menos irrelevantes. Por
eso, Internet es un mundo paralelo, porque de una u otra forma coexiste con el mundo
analogo o real, pero obedece a realidades diferentes; en sintesis, Internet genera un
nuevo espacio que se suele denominar ciberespacio.

c. Ventajas y desventajas de Internet. No ha existido ninguna invencion humana a la
cual no pueda atribuirsele beneficios y perjuicios para la humanidad. Sin entrar en
detalle, cada uno puede imaginarse las ventajas y desventajas que el ser humano ha
experimentado respecto de la creacion de la dinamita, el desarrollo de la energia
nuclear, la polvora, etc. Por supuesto, Internet no es la excepcion a esta reflexion.

En efecto, la red internacional, tanto en el plano juridico como no juridico, nos pro-
porciona grandes ventajas y desventajas en comparacion con otro tipo de medios de
comunicacion y, en general, instrumentos de interaccion social, gracias a su agilidad
e ilimitacion espacial.

En lo que a nosotros concierne, pensamos que son cuatro las grandes ventajas que
Internet proporciona al mundo del Derecho, las cuales exponemos a continuacion
sucintamente:

— Facilita enormemente la investigacion en todas las ramas del conocimiento
y por supuesto la investigacion juridica, pues permite un acceso mas amplio y
rapido a distintas fuentes del conocimiento en general y en particular al juridi-
co, sobre todo en lo que tiene que ver con el acceso a cualquier clase de docu-
mento o contenido y de manera concreta a normas, jurisprudencia y doctrina
de otros paises.

— Simplifica la celebracion de negocios juridicos y su fase prenegocial —actos
preparatorios— (comercio electronico).

— Propone, en algunas oportunidades, una nueva forma de interpretacion y
analisis de las instituciones juridicas existentes, y, en otras ocasiones, la crea-

19 Tal vez, cuando se utiliza el término universal se hace referencia a un todo, que, para el caso, corres-
ponderia a la totalidad de la humanidad. Sin embargo, lo cierto y notorio es que no todos los habitan-
tes actuales del planeta tierra tienen acceso a Internet, pues unos por falta de conocimientos elementales
sobre su manejo y funcionamiento, y otros por falta de los recursos necesarios para tener un ordenador
y una conexion, no tienen ni un minimo acercamiento a la superautopista de la informacion.
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cidn de nuevos instrumentos juridicos acordes a la realidad que presenta Internet
(analisis tecnoldgico-cientifico del Derecho®).

— Agiliza y simplifica la realizacion de la administracion de justicia y la labor
gubernamental.

En cuanto a las desventajas que plantea Internet en el mundo juridico, pueden redu-
cirse en dos supuestos:

20

21

— Internet constituye un nuevo objeto que merece, en si mismo, proteccion
juridica, en la medida que es susceptible de ser vulnerado mediante comporta-
mientos juridicamente relevantes. Asf, la superautopista de la informacion, en
su funcionamiento mismo, puede ser objeto de infracciones de Derecho. Ya
ahondaremos mas al respecto.

— Internet se presenta como un medio mas con el que las personas cuentan
para la comision de conductas atentatorias de derechos e intereses juridicos.
A diferencia del supuesto anterior, Internet no es el objeto de infraccion, sino
simplemente el instrumento por medio del cual se infringen derechos e intere-
ses, tal y como pueden ser los de propiedad intelectual. As{ entonces, en este
evento no hay novedad en cuanto al objeto del comportamiento infractor, sino
solo en cuanto al medio. Sin perjuicio de lo que al respecto se indique mas
adelante, la especialidad de este nuevo medio en la ejecucion de comporta-
mientos contrarios a Derecho se simplifica en palabras de GREENBERG:

El crimen* en Internet difiere del mundo real en tres aspectos fundamentales:
— Es mas rapido de realizar.
— Es mas facil hacerlo anonimamente.

— Como es més rapido de perpetrar, la victima nunca sabe que es tal, y el
delincuente desaparece?!.

Cfr. DaNIEL PENA VALENZUELA. “El derecho del ciberespacio: fundamentacion tecnoldgica en el anéli-
sis econdmico del derecho”, Revista Contexto, n.° 12, Bogoté, Universidad Externado de Colombia,
noviembre de 2001, p. 57.

Esas caracteristicas no solo son predicables del crimen o delito, sino de cualquier infraccion en la red,
asi no tenga tal calificacion.

LAWRENCE GREENBERG. “Cyberrights and wrongs: internet crime, privacy and security”, publicado por
International Informatics Institute, Inc., 31 de enero de 2002, disponible en [http://in3.org/articles/
rights.htm], traduccion libre de los autores.
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2. Conceptualizacion de los delitos relacionados
con la superautopista de la informacion

Segtn lo anterior, partiendo de la idea de que Internet en si mismo es nuevo objeto de
menoscabo y, al mismo tiempo, nuevo instrumento para la vulneracion de otros inte-
reses y derechos, a continuacion nos ocuparemos de realizar las precisiones necesa-
rias al respecto.

a. La nocion de delito y su equivoco uso®. En el campo juridico, calificar una con-
ducta como delito* es una cuestion simple pero de gran importancia. Desde luego,
cuando se habla de estar en presencia de un comportamiento delictivo o se dice que
se ha cometido un delito, no se esta haciendo referencia simplemente a una conducta
que encaja en lo que un determinado conglomerado social entiende como indebido o,
siendo alin mas especificos, que es contrario a un ordenamiento juridico en especial
(nullum crimen, nulla poena sine lege). En efecto, solo es delito aquel comporta-
miento que el legislador ha considerado y definido como tal y, en consecuencia, solo
podra afirmarse que una conducta es delictiva cuando encuentra adecuacion en algu-
no de los comportamientos que han sido previamente definidos —valga la redundan-
cia— como delito. Esto entonces nos lleva a concluir:

— No toda situacion contraria a derecho es delito, pues algunas de ellas el
legislador, por diversas razones, no las ha considerado como tal, sino que las
ha dejado exclusivamente en las orbitas de accion de otras disciplinas juridi-
cas y a las sanciones propias de las mismas, mas no recibiran la respuesta que
debe recibir un delito (sancion penal).

— No todo suceso considerado como socialmente indebido es delito, pues solo
lo sera si el legislador 1o ha denominado como tal.

Ahora bien, calificar de delictiva una conducta no es una cuestion puramente teorica.
Evidentemente, cuando se habla de delitos, en el correcto sentido que hemos sehala-
do, estamos haciendo referencia a un asunto que concierne al Derecho penal, mien-
tras que, por el contrario, si un comportamiento es contrario a derecho pero no se
trata de un delito, la ciencia juridico-penal no tendra ninguna utilidad en el estudio
del mismo, salvo como fundamento para rechazarlo por no ser de su competencia;
como consecuencia de esto, solo cuando un comportamiento es delito es competen-

22 Alrespecto cfr., entre otros, FERNANDO VELASQUEZ VELASQUEz. Manual de Derecho penal. Parte gene-
ral, 4." ed., Bogota, Temis, 2002, pp. 109 y 110.

*  Debe aclararse que hemos referido la palabra delito por ser la principalmente utilizada en el medio
juridico colombiano para designar comportamientos de relevancia penal. Sin embargo, debe tenerse
presente que en otros ordenamientos juridicos, como el alemén, se habla también de crimenes. A pesar
de ello, la explicacion que a continuacion se expone sirve sin importar la palabra que se utilice para
referir comportamientos penalmente relevantes.
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cia de los jueces penales y los correspondientes entes investigadores y acusadores y,
por lo tanto, susceptible de ser sancionado con un condena de caracter penal.

Lo anteriormente expuesto simplemente para indicar, en lo que a nosotros interesa,
que no todo comportamiento indebido en Internet es delito, por la sencilla razon que
no toda infraccion en el ciberespacio se adecua en alguno de los comportamientos
que el legislador ha previsto como delitos e, inclusive, algunas de ellas ni siquiera
son juridicamente relevantes®’. En consecuencia, seria equivoco caracterizar de
delictiva toda infraccion que ocurriera en la superautopista de la informacion.

b. Propuesta de clasificacion, definicion de infracciones en el mundo virtual y estado
actual del asunto en Colombia. La doctrina existente en la materia, ha planteado
diversas definiciones sobre delitos informaticos y telematicos?*. Independientemente
de las distintas propuestas que existen al respecto, lo cierto es que alin no hay clari-
dad sobre la materia y, por lo tanto, conceptos previos certeros que hagan inapropia-
do e intil recabar sobre el asunto. Por eso, pensamos que es importante, asf sea s6lo
para efectos de este trabajo y sin pretensiones de cerrar la discusion, plantear defini-
ciones y una clasificacion de las infracciones que se presentan en el mundo virtual.

Asf entonces, lo primero que debe anotarse, sobre lo cual ya habfamos dicho algo
antes, es que las infracciones® ocurridas en el mundo virtual no necesariamente tie-
nen relacion con el Derecho, sino que algunas de ellas se quedan en el campo de otras
ciencias que también regulan el comportamiento humano; por tal motivo, la primera

23 Aeste tipo de conductas resulta aplicable 1a llamada Netiquette, que “es una serie de reglas de etiqueta
que todos debemos conocer y seguir al comunicarnos a través de la red para una comunicacion mas
efectiva y un mejor uso de los recursos y el tiempo. Debido a las caracteristicas particulares del
medio, es necesario utilizar algunos convencionalismos que ya se han establecido para poder comuni-
carnos efectivamente y evitar malos entendidos, ofender o ser ofendidos, asi como un sinntimero de
otras cosas negativas que pueden surgir al no conocerlos”: ALvARO MENDOZA. “Normas de etiqueta en
Internet”, publicado en Mihosting.net, 23 de diciembre de 2004, disponible en [http://mihosting.net/
fag/index.php/topic,120.0.html]. En este sitio web, para quien esté interesado en este tema, se puede
encontrar un listado completo de un posible catdlogo de Netiguettes.

24 Abundante material se encuentra al respecto; a manera de ilustracion puede consultarse: SANDRA
JEANNETTE CASTRO OspINA. “Delitos informaticos: la informacion como bien juridico y los delitos
informaticos en el nuevo Codigo Penal”, xxui Jornadas Internacionales de Derecho Penal, Bogota,
Universidad Externado de Colombia, 2001, pp. 127 a 162. Esta autora, a la vez, cita varios doctrinantes
que se refieren a la materia: MIGUEL ANGEL DAVARA RODRIGUEZ. Manual de Derecho informdtico, 4.*
ed., Madrid, Aranzadi, 2002; Huco DANIEL CARRION. Presupuestos para la incriminacion del hacking,
publicado por Informatica juridica.com, 1998-2002, disponible en [www.informatica-juridica.com/
trabajos/presupuestos_para_la_incriminacion _del_hacking.asp]; Luis CAMACHo. El delito informadtico,
Madrid, Graficas Condor, 1987.

25 Hemos escogido este término por ser totalmente genérico, “infraccion. (Del lat. infracttio, -onis). 1.
f. Transgresion, quebrantamiento de una ley, pacto o tratado, o de una norma moral, 16gica o doctri-
nal”: Diccionario de la lengua espariola, 22.* ed., Real Academia Espafola, disponible en [http://
www.rae.es/].
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clasificacion que cabe respecto de las infracciones que acontecen en el mundo vir-
tual, es entre infracciones juridicamente relevantes y juridicamente irrelevantes. Un
ejemplo de estas iltimas y sobre las que no diremos mas por no tener importancia en
un estudio juridico, puede ser la publicacion en un sitio de Internet de fotos de muje-
res desnudas, que siendo mayores de edad y de forma totalmente voluntaria, han
posado para una camara fotografica, ya que esto es algo que puede ser repudiable
moralmente mas no juridicamente®.

Centrandonos en las infracciones que acontecen en el mundo virtual que son juridi-
camente relevantes, tenemos que son susceptibles de clasificarse en infracciones re-
lacionadas con la informética y las relacionadas con la telematica, pues, como ya lo
dijimos, la informatica y la telematica guardan una estrecha relacion pero no tienen el
mismo significado. Entonces, siendo consecuentes con tal distincion:

— Son infracciones relacionadas con la informatica aquellas que tienen algiin
vinculo con los conceptos y técnicas de la automatizacion de informacion o con
los medios para realizarla. Al mismo tiempo, esta clase de infracciones se pue-
den subclasificar en unas cuyo objeto o fin es propiamente la informacion auto-
matizada o los medios de los que ésta se vale, y otras que no afectan a dicha
informacion sino que simplemente se valen de ésta como canal o instrumento
para atentar contra otros objetos distintos de la informacion automatizada. Ejem-
plos de una infraccion contra ésta (como fin) pueden ser la ejecucion de una
Bomba Logica?’ o de un Caballo de Troya?®; ejemplos de la informética como
medio puede ser la Técnica del Salami®, sin perjuicio de que estos al mismo
tiempo se configuren en infracciones que utilicen como medio la telemaética,
pues ello dependeré del modus operandi del caso concreto®.

26 Por supuesto, aunque resulte obvio decirlo, si el ejemplo propuesto versara sobre menores de edad, la
conducta sf serfa ilicita, e inclusive penalmente relevante, pues, con acierto, se ha entendido como
injuridica la pornograffa de menores. Al respecto se ha regulado en nuestro pais, por medio de la Ley
679 de 2001 y su Decreto Reglamentario 1524 de 2002. De este decreto cabe resaltar en términos
generales, por la relacion que tiene con el manejo de Internet y las infracciones en la misma, que
prohibe a los proveedores o servidores, administradores y usuarios de redes globales, alojar sitios web
con contenido de pornograffa de menores o que de alguna manera tengan relacion con este tema. Cfr.
“Previenen explotacion sexual de menores”, en Ambito Juridico, Bogoté, 2 a 5 de septiembre de 2002,
p- 8.

27 Las Bombas Logicas (Logic Bombs) son programas de computador que destruyen la informacion
existente en un ordenador o parte de ésta, bajo ciertas circunstancias o en un momento determinado.
Cfr. CamacHo. Ob. cit., pp. 47 a 48.

28 El Caballo de Troya (Trojan Horse) consiste en un programa de computador, una rutina o conjunto de
instrucciones, ingresando de manera no autorizada, para que el ordenador actiie en forma diferente a
como lo deberia hacer, tal y como puede ser realizar un calculo matematico de manera equivocada.
Cfr. ibid., pp. 38 a 40.

29 La Técnica del Salami (Rounding Down) consiste en la transferencia no autorizada de pequehas can-
tidades de dinero de varias cuentas bancarias a otra u otras, mediante determinadas instrucciones o
rutinas de computador. Ibid., pp. 41 a 42.

30 Por supuesto, los ejemplos planteados pueden también estar relacionados con la telemética, si, por
ejemplo, dichas conductas ocurren en el ciberespacio.
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— Con semejanza de redaccion, son infracciones relacionadas con la telematica
aquellas que tienen algin vinculo con los conceptos y técnicas de la informéa-
tica aplicados a la telecomunicacion o los medios propios de ésta. A la vez,
este tipo de infracciones se pueden subdividir en unas cuyo fin u objeto es la
informacion automatizada transmitida por los medios de las telecomunicacio-
nes, y otras que como tal no la afectan pero su herramienta para vulnerar otros
objetos es la telematica. Como ejemplo de la primera subclasificacion aparece
el pinchado de lineas (wiretapping), y de la segunda subdivision, la ciber-
pirateria.

Ahora bien, no se puede decir per se que ninguno de los tipos de infracciones de
interés para el Derecho de las que hemos hablado sea penalmente relevante, esto es
que sea delito, pues ello dependera de una politica legislativa clara, en el sentido que
se defina cada uno de dichos comportamientos como delito, o bien se interprete como
una modalidad de los ya existentes.

En la actualidad no existe en nuestro pafs ninglin tipo de normatividad que de manera
expresa trate el asunto de las infracciones informaticas y telematicas, en el sentido de
brindar alguna definicion al respecto y un régimen juridico propio. A proposito de
esto, el Ginico intento legislativo conocido fue parte del proyecto’! de lo que hoy es la
Ley 890 de 2004; sin embargo, la parte que trataba el tema de delitos contra la infor-
matica y la telematica no llegd a ser ley de la reptiblica®’. No obstante, a pesar de esa
descrita inexistencia, no debe pensarse que las infracciones relacionadas con la infor-
matica y la telematica no son contrarias al Derecho colombiano o no son punibles,
sino que habré que analizarse cada caso concreto para determinar si dichas infraccio-
nes tienen asidero o no como comportamientos contrarios a la normatividad patria.
En sintesis, el hecho de que no exista normatividad precisa sobre el asunto no signi-
fica que deba existir impunidad absoluta en relacion con las infracciones informaticas
o telematicas. Por ejemplo, la llamada estafa informatica no esta concebida en Co-
lombia de manera precisa y exacta como comportamiento injuridico y/o punible, a

31 Proyecto de Ley Senado 01 de 2003 y Proyecto de Ley Camara 251 de 2004. Se proponia la creacion
de un nuevo titulo en la parte especial (1x A), con un capitulo Ginico que contuviera los siguientes tipos
penales: articulo 296A, espionaje informético; articulo 296B, sabotaje informatico; articulo 296C,
introduccion de virus informatico; articulo 296D, divulgacion indebida de datos informéticos; articu-
lo 296E, violacion de datos sensibles; articulo 296F, obtencion ilegitima de dispositivos de acceso a
un sistema informatico.

32 En la ponencia para el primer debate en el Senado, se consider6 que los delitos contra la seguridad
informatica y telematica no debfan incluirse en ese momento, porque en esa oportunidad de lo que se
trataba, de acuerdo con el Acto Legislativo n.° 3 de 2003, era de puntualizar delitos con estrecho
vinculo con el nuevo sistema acusatorio, y que por lo tanto legislar sobre otras materias irfa en contravia
de dicho mandato constitucional. Asi, se decidid modificar el proyecto inicial, en el sentido de res-
tringir su texto inicamente a los delitos que tuvieran que ver con el nuevo sistema procesal penal. Cfr.
Gaceta del Congreso n.° 642, 2003, disponible en [http://aricaurte.imprenta.gov.co:7778/gaceta/
gaceta.nivel_3].
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pesar de lo cual no nos cabe la menor duda que dicha conducta encuentra adecuacion
en el tradicional tipo de estafa’>.

3. Propuesta de un concepto de ciberpirateria

Teniendo claro que Internet (el ciberespacio) es medio de comision de conductas
injuridicas, vamos a ocuparnos de una de ellas: la ciberpirateria.

A pesar de lo comln que hoy en dia es la ciberpirateria, este término no existe en los
diccionarios ni en la legislacion, por lo cual es necesario indagar sobre la composi-
cion del término para establecer su significado. No hablaremos sobre lo que nos
indica “ciber” pues ello ya lo tratamos. Vamos a revisar en concreto la otra parte del
término, esto es, la “pirateria”. Luego, ya teniendo suficientes elementos, arribare-
mos al concepto de ciberpirateria

a. Nocion de pirateria. Partiendo de la acepcion mas genérica del término, se puede
decir que pirateria es cualquier actuar en contra de la propiedad®*, sin embargo en el
campo juridico ha adquirido connotaciones muy especificas, pues no a todo hecho
contrario a la propiedad se le conoce como pirateria. En efecto, en el mundo del
Derecho se ha conocido como piraterfa, por una parte, el apoderamiento de mercan-
cias de barcos previo ataque de éstos® o tomar el control de una nave o acronave de
manera violenta, y, de otra parte, en el campo de propiedad intelectual, el uso o
aprovechamiento comercial, sin autorizacion del titular, de los objetos de proteccion
del régimen de propiedad intelectual®’.

Entonces, concentrdndonos en el campo de la propiedad intelectual y en orden a
establecer un concepto técnico, puede afirmarse que existe pirateria cuando una per-
sona, distinta del titular o de la autorizada por éste, hace uso de las facultades de
orden econdmico que proporciona las disciplinas del Derecho de autor y de la propie-

33 Cfr. articulo 246 de la Ley 599 de 2000.

34 Cfr. “Piratear” en Diccionario de la lengua espariola, 22.* ed., Real Academia Espaiola, disponible
en [http://www.rae.es/]. “La piraterfa es el término com@n con el que se conoce la violacion del dere-
cho patrimonial de autor y de los derechos conexos, que consiste en: la reproduccion, transporte,
almacenamiento, oferta, venta, conservacion, distribucion, suministro, representacion, exhibicion
publica, alquiler, comercializacion, fijacion, disposicion, retransmision o recepcion, de obras o pres-
taciones protegidas, sin la previa autorizacion del titular de los derechos [...] estamos en presencia de
pirateria aun cuando ésta se produzca sin animo de lucro”: Cartilla Prdctica sobre Pirateria, en Con-
venio Antipiraterfa para Colombia, 2004, disponible en [http://www.convenioantipirateria.org.co/sec-
ciones/publicaciones/download/cartilla_pirateria.pdf].

35 Cfr. Peter CoLLIN. Dictionary of Law, 3. ed., Middlesex, P. H.Collin, 2000, p. 242.

36 Cfr. GuiLLERMO CABANELLAS. Diccionario Enciclopédico de Derecho Usual, t. vi, 27.* ed., Buenos
Aires, Heliasta, 2001, pp. 250 y 251; RAYMOND GUILLIEN y JEAN VINCENT. Diccionario Juridico, JORGE
GUERRERO (trad.), Bogota, Temis, 1999, p. 295.

37 Cfr. CoLLiN. Ob. cit., p. 242.
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dad industrial, y por fuera del campo de accion de lo que constituyen las limitaciones
y excepciones al Derecho de autor y los usos permitidos o autorizados en relacion
con los objetos de propiedad industrial.

Por supuesto, existen otro tipo de vulneraciones a los derechos de propiedad intelec-
tual que igualmente merecen atencion, pero que no encajan en lo que se comprende
por pirateria. Por ejemplo, el plagio atenta contra el derecho de paternidad, mas, al no
ser lesivo de derechos econdmicos, al menos en principio, no puede considerarse
como pirateria. Desde luego, es posible, sobre todo en el campo del Derecho de au-
tor, que al vulnerarse derechos patrimoniales, indirectamente se vulneren derechos
morales, y viceversa; sin embargo, en lo que respecta al campo de la piraterfa, lo
relevante es el ejercicio indebido de facultades de indole econdmica’®.

b. Punto de llegada: concepto de ciberpirateria®®. En nuestra opinion, la ciberpirateria
consiste en la vulneracion de derechos economicos de propiedad intelectual, cuya
ocurrencia tiene lugar en Internet, y genera perjuicios materiales e inmateriales
para su legitimo titular. Partiendo de esta breve pero clara definicion, a continuacion
corresponde explicar cada uno de los elementos de dicha nocion y, por ende, de las
caracteristicas de la ciberpiraterfa:

— La ciberpirateria vulnera derechos economicos de propiedad intelectual. El régi-
men juridico de la propiedad intelectual concede a los titulares de sus objetos de
proteccion, potestades de orden econdmico, en aras a que, dicho de forma general,
puedan explotar esos objetos de manera exclusiva por un tiempo determinado. As{
pues, son esos derechos los que son objeto de infraccion por la ciberpirateria; en
altimas, entonces, la ciberpirateria lo que hace es impedir que el legitimo titular de
derechos patrimoniales de autor o de prerrogativas patrimoniales de propiedad in-
dustrial los ejercite con exclusividad de conformidad con lo establecido en el ordena-
miento juridico; esto es, quien comete ciberpirateria ejerce dichos derechos sin ser su

38 Cfr. HiLpa Retonpo. “Derechos de autor y derechos conexos en los umbrales del ano 20007, citado
por VICENTE EMiLIo Gaviria Lonpono. “Delitos contra los derechos de autor”, en Lecciones de Dere-
cho penal. Parte especial, Bogota, Universidad Externado de Colombia, 2003, pp. 564 y 573; SERRA-
No GoMmEez. Ob. cit., p. 116. En sentido contrario, DANIEL PENA VALENZUELA. “La pirateria en Internet”,
en La Propiedad Inmaterial, n.° 2, enero-junio de 2001, Bogot4, Universidad Externado de Colombia,
pp. 57 y 58.

39 “La piraterfa en Internet se refiere al uso del Internet para copiar o distribuir ilegalmente software no
autorizado. Los infractores pueden utilizar el Internet para todas o algunas de sus operaciones, inclu-
yendo publicidad, ofertas, compras o distribucion de software pirata”: Qué es la Pirateria - Pirateria
en Internet, Microsoft Corporation, 2005, disponible en [http://www.microsoft.com/latam/softlegal/
basics/what/ip.asp]. Si bien esta definicion es correcta, hay que decir que no es completa, pues alude
Gnicamente a uno de los objetos de proteccion por la propiedad intelectual (software), excluyendo el
resto. No obstante, es entendible lo restringido de esta definicion, por aquello de que su elaborador es
uno de los titulares més importantes de software en el mundo.
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legitimo titular y sin previa autorizacion de éste. Ademas, los derechos econdomicos
de propiedad intelectual vulnerados por la ciberpirateria pueden ser de objetos prote-
gidos por propiedad intelectual que estén en la red internacional o no, lo importante
es que, como se apreciara enseguida, la conducta ocurra en Internet*.

Por supuesto, a la premisa anterior es necesario formularle ciertas precisiones:

— No hay ciberpirateria si estando en el campo de los derechos economicos de
propiedad intelectual, nos enfrentamos a un legitimo ejercicio de un uso hon-
rado (excepcion y limitacion al derecho de autor o usos permitidos a terceros
en el campo de la propiedad industrial).

—No hay ciberpiraterfa si quien ejerce potestades economicas, sin ser el titular
de las mismas, lo hace con su autorizacion o permiso, y dentro de los términos
y alcance de éste.

Ahora bien, de nuestro planteamiento no debe colegirse que las infracciones a otro
tipo de derechos de propiedad intelectual (como son los morales de autor) no son
importantes o deben dejarse de lado, porque, por supuesto, ellos también merecen
atencion, tanto o mas que las prerrogativas de orden econdomico. No obstante, para
efectos de ciberpirateria a lo que se debe prestar atencion es a la infraccion de dere-
chos econdmicos de propiedad intelectual, porque, como ya se explico, cuando se
habla de pirateria —siendo la ciberpirateria una modalidad de ésta, como se explicara
en seguida— en el campo de la propiedad intelectual se alude es al menoscabo de
dichos derechos y no al de otros. Desde luego, no se descarta que con un mismo
comportamiento y en un mismo acto no s6lo se vulneren prerrogativas econdémicas
sino también de otra indole, pero, se insiste, lo que interesa a la ciberpirateria es lo
primero.

Por otra parte, somos conscientes que cuando se habla de pirateria o ciberpirateria en
los campos informético y telematico, indiscriminadamente se hace referencia a un
sinnimero de infracciones que ocurren en dichos campos*!. No obstante, aunque ya
ha quedado anticipado, nosotros nos hemos referido y nos referiremos a la ciberpirateria
que guarda relacion con la propiedad intelectual.

40 Evidentemente, en principio el material objeto de ciberpirateria se encuentra alojado en el mismo
entorno digital, p. ej., si se descarga, sin pagar lo que corresponda, una cancion ubicada licitamente en
una pagina web. Sin embargo, es posible que el material de propiedad intelectual no esté en red pero
que se vulnere por medio de ella; por ejemplo, una marca notoria que no tenga relacion con la red,
pero que otra persona distinta a su titular la registra como nombre de dominio.

41 Prueba de esto, basta con revisar distintos articulos de la revista Enter o explorar al respecto mediante
cualquier motor de btisqueda de Internet, en los cuales se refieren a piraterfa informatica y piratas
informaticos, para indicar un sinnimero de fraudes y comportamientos ilicitos en la red. Un ejemplo
legal de ello se encuentra en el Codigo Penal aleman, en el cual se habla de piraterfa informatica como
cualquier tipo de acceso indebido a un sistema informatico (cfr. parag. 202).
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— La ciberpirateria tiene lugar en Internet. El hecho que la ciberpirateria ocurra en
Internet, es lo que precisamente permite hacer distincion entre pirateria y ciberpirateria,
ya que como se explico, Internet es el ciberespacio por antonomasia, y anteponer el
compositivo ciber ala palabra pirateria nos indica que ésta acontece en el ciberespacio.

Cuando hablamos de las infracciones en el mundo virtual, dijimos que existian unas
con relevancia juridica, que como tal no afectaban un medio telemético, sino que gra-
cias a éste vulneraban algin otro tipo de derecho o interés juridico. Pues bien, la
ciberpirateria se ubica en esa clase infracciones, porque atenta contra derechos econo-
micos de propiedad intelectual mas no contra la informatica o la telematica en si mis-
mas, pues el ciberpirata simplemente se vale de un medio telematico (Internet) para
lograr su cometido; es decir, en la ciberpirateria que estamos tratando, Internet es el
medio por el cual se canaliza la infraccion, pero no el objeto o fin de vulneracion.

De esta manera, la ciberpirateria en sf misma considerada no reviste ninglin tipo de
novedad en cuanto al objeto de vulneracion en relacion con la piraterfa que ocurre en
el mundo real o tangible; la novedad del asunto radica en el instrumento del cual se
valen los infractores de derechos de propiedad intelectual. As{ entonces, el gran cam-
bio o diferencia entre la pirateria y la ciberpirateria se halla es en el campo donde una
y otro tienen ocurrencia, pues mientras la primera sucede en el mundo fisico o tangi-
ble, la segunda tiene lugar en el ciberespacio.

— La ciberpirateria genera perjuicios de indole material e inmaterial. La vulnera-
cion en la red internacional (Internet) de derechos econdmicos de propiedad intelec-
tual ocasiona perjuicios a su legitimo titular. Dichos perjuicios, en principio, son de
orden patrimonial, como quiera que el objeto vulnerado tiene tal naturaleza; no obs-
tante, de acuerdo al caso concreto, el titular puede sufrir perjuicios de orden inmate-
rial ocasionados por el indebido ejercicio de sus derechos econdmicos*? por parte de
otros. No debe perderse de vista que una cosa es que la ciberpirateria pueda ocasionar
perjuicios diferentes de los econdmicos, y otra que su objeto puedan ser derechos
distintos de los patrimoniales de propiedad intelectual, pues como ya se vio, la
Ciberpirateria solo trata de estos.

B. Conductas que constituyen ciberpirateria bajo determinadas circunstancias

La ciberpirateria puede ser desarrollada de diversas formas, incluso a través de con-
ductas que en un principio son totalmente licitas pues funcionan como mecanismos
que facilitan la difusion y basqueda de la informacion en Internet. En tal medida, s6lo
el uso de tales comportamientos de forma ilicita y con un fin vulneratorio de los

42  Entre otros, cfr. Maria CeciLiaA M’CAusLAND. “Reflexiones sobre el contenido del dano inmaterial”, en
Estudios de Derecho civil, Obligaciones y contratos. Libro Homenaje a Fernando Hinestrosa, 40
afios de Rectoria 1963-2003, t. 1, Bogota, Universidad Externado de Colombia, 2003.
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derechos de propiedad intelectual, puede enmarcarse dentro del concepto de
ciberpirateria. Al margen del uso ilicito de tales conductas, existen otros comporta-
mientos, como el hacking, que en si mismos son ilicitos, toda vez que siempre vio-
lentan diversos derechos; en consecuencia, pueden convertirse en mecanismos idoneos
para la materializacion de la ciberpiraterfa.

Las conductas constitutivas de ciberpirateria pueden ser muchas y de diversa indole;
una explicacion total de ellas serfa en extremo extensa y practicamente ilimitada. Por
eso, hemos decidido explicar solo algunas de ellas, las que a nuestro juicio revisten
mayor actualidad y trascendencia. No obstante, se reitera, el catalogo subsiguiente de
conductas es meramente enunciativo y no taxativo®.

1. El framing (uso de frames o marcos)*

El framing es 1la enmarcacion de una pagina web dentro, alrededor o bajo otra pagina
web; es decir, a través de un marco o ventana se muestra el contenido o parte de éste,
de una pagina web dentro de una pagina diferente®. El framing no se configura como
una conducta ilicita en s{ misma, sino que por el contrario brinda al usuario la posibi-
lidad de visualizar el contenido de otra pagina web. Sin embargo, la conducta se
transforma en ilicita cuando se enmarca una pagina web sin autorizacion del titular

43 Existen otras conductas diferentes a las que mencionaremos en este escrito que sin duda pueden
constituir ciberpiraterfa. Una definicion breve pero clara de ellas puede encontrase en WILSON RAFAEL
Rios Ruiz. “Jurisdiccion, competencia y legislacion aplicable para conocer los conflictos derivados de
la infraccion de los derechos de autor en la red (Internet)”, en La Propiedad Inmaterial, n.° 6, enero-
junio de 2003, Bogota, Universidad Externado de Colombia, pp. 7 a 42.

44 Cfr. PENA VALENZUELA. Ob. cit., pp. 57 a 60.; Jorpl BLAsco. “; Vulneramos alguna norma legal con el
framing?”, Delitos informaticos.com., actualizado el 9 de diciembre de 2001, disponible en [http://
www.delitosinformaticos.com/propiedadintelectual/framing.shtml]; m. “Framming”, Enewnesslaw,
2003, disponible en [http://www.enewnesslaw.com/framingC.html]; MArRIA GONZALEZ MORENO. “As-
pectos a tener en cuenta en el uso de Enlaces (l/inks) a paginas web de terceros”, Microsoft centro para
empresas y profesionales, 2005, disponible en [http://www.microsoft.com/spain/empresas/legalenlaces
_terceros.mspx]; SERRANO GOMEz. Ob. cit., p. 155; JAvIER HERNANDEZ. “Hipervinculos: algunos aspec-
tos legales”, Baquia, 2 de septiembre de 2003, disponible en [http://www.baquia.com/
noticas.php?id=6609]; OMAR RODRIGUEZ TURRIAGO. “Aproximacion a la problemética de los derechos
de autor en el Internet”, en Internet, Comercio Electronico & Telecomunicaciones, Bogota, Universi-
dad de los Andes y Legis, 2002, p. 433.

45 Seglin Rios Ruiz el framing “es un sistema que permite ver al usuario de un determinado website,
contenidos de otro website, sin salir del marco o ‘frame’ de la pagina original. Se utiliza para exhibir
simultdneamente dos o méas webpages en la misma pantalla, permitiendo que el website inicial (con su
logo y con la publicidad contratada por terceros) permanezca en el ‘marco’ de la pantalla mientras se
exhibe el contenido de website secundario. En estos casos el URL (Universal Resources Locator) se
mantendra y continuara exhibiendo la direccion de la pagina inicial [...] En Alemania, por ejemplo, el
Jframing es considerado una infraccion al derecho de transformacion establecido en el articulo 62.1 y
39 de la Ley de Derecho de Autor alemana”: enviado mediante correo electronico por WILSON RAFAEL
Rros Ruiz, del correo electronico [wrios@uniandes.edu.co], a [bibianacala@yahoo.com.ar] y
[fernandoguerrero@cable.net.co], el 20 de junio de 2005.
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de la misma, fuera del espectro de aplicacion de usos honrados, y se modifica el
contenido de ésta, cambiando asi su apariencia, por ejemplo introduciendo textos o
graficos que la original no tenfa.

El framing puede crear la apariencia de titularidad de la pAgina enmarcada en cabeza
del titular de la pagina web en la cual aparece la enmarcacion, es decir, puede crear
confusion respecto de la titularidad de la pagina. Puede dar la apariencia de existen-
cia de un nexo empresarial, comercial o industrial entre el contenido de la pagina
enmarcada y la pagina principal en donde aparece la enmarcacion, creando confu-
sion al usuario, consumidor o navegador.

En tales condiciones la vulneracion de los derechos de propiedad intelectual se hace
evidente mediante el uso ilicito del framing. Es asi como en relacion con los Dere-
chos de autor puede darse la violacion a los derechos patrimoniales de la obra (enten-
diendo que no solo el contenido de la pAgina web sino ésta en si misma estan protegidos
por el Derecho de autor), toda vez que parte del contenido de ésta es enmarcado y
modificado sin autorizacion del titular. Respecto a la propiedad industrial, si en el
Jframing se usa una nueva creacion, como por ejemplo una patente de invencion,
disefio industrial, etc., o un signo distintivo, como por ejemplo una marca, un lema
comercial, etc., es evidente la vulneracion a tales derechos si su empleo no se hace
con la aquiescencia del titular.

2.  Ellinking (enlazamiento o vinculacion)*°

Los links son herramientas o vinculos que permiten acceder a informacion contenida
en otra pagina o sitio web; es decir, desde una pagina web se hace un enlace con el
contenido de otra pagina web, facilitando la basqueda de informacio6n al usuario. Por
lo tanto los links, en principio, son conductas licitas, no vulneratorias de derechos de
propiedad intelectual?’. Sin embargo, cuando se realiza un vinculo con una pagina
web de un tercero sin que medie autorizacion previa de éste, y en el caso en el cual no
sea considerado un uso justo (limitaciones y excepciones, usos permitidos o autori-
zados), se vulneran los derechos de propiedad intelectual. Es asi como en relacion
con los derechos de autor, se puede vulnerar el derecho patrimonial de reproduccion,

46 RopRIGUEZ TURRIAGO. OD. cit., p. 428.

47 Segtin Rios Ruiz, “Se denomina como ‘l/inking’ al establecimiento de una conexion o vinculo entre un
website y otra parte del mismo, o bien con un website distinto a través de una referencia de hipertexto
(“hypertext reference’ o ‘HRer’). El vinculo aparece en la pantalla del usuario destacado con ciertos
recursos graficos (de comin, subrayado y color), y tras del vinculo se esconde (en forma de orden
dirigida al programa de basqueda del ordenador del usuario) la URL del website con el que se ha
establecido la conexion, de tal forma que activando el texto marcado o el gréfico, se accede directa-
mente al mismo””: enviado mediante correo electronico por WiLsoN RAFAEL Rios Ruiz, del correo elec-
tronico [wrios@uniandes.edu.co], a [bibianacala@yahoo.com.ar] y [fernandoguerrero@cable.net.co],
el 20 de junio de 2005.
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toda vez que el link, cuando es activado, reproduce la pagina web a la cual se quiere
acceder. De igual manera y especificamente en relacion con las marcas, entre otros,
como signos distintivos, el link puede vulnerar el derecho de exclusividad siendo un
mecanismo de confusion para los consumidores; piénsese en el caso en el cual apa-
rezca un [ink con el nombre de “Avivas” y con el grafico distintivo de la marca
“Adidas”, y lleve al consumidor a una pagina de comida internacional; en este caso el
usuario queria visualizar los productos de la marca “Adidas”, y sin embargo, debido
a la confusion generada por el link, fue trasladado a un pagina web totalmente dife-
rente, vulnerando asi derechos marcarios del titular de la marca “Adidas”.

La doctrina ha realizado miltiples clasificaciones de los links; a continuacion expli-
caremos dos de ellas:

— Se distingue entre intra-page, intra-system € inter-system links*s:
e Los intra-page links conectan diferentes partes de un mismo documento.
e Los intra-system links enlazan documentos dentro de un mismo servidor.

e Los inter-system links conectan documentos que se encuentran en diferentes
ordenadores.

— Se distingue entre invoke-to-load links, auto load links, HREF links, deep links e
inlining links. Conductas que en s{ mismas no son vulneratorias de derechos de pro-
piedad intelectual, pero que bajo un uso ilicito pueden configurarse en ciberpirateria:

— Invoke-to-load links: 1a activacion del link se da por orden del usuario, es decir, el
enlace con otra pagina web no se hace automaticamente.

— Auto-load links: el link opera automaticamente sin necesidad de que el usuario dé
alguna orden.

— HREF links: el usuario es transportado hasta una nueva direccion URL, sin embargo, la
direccion que aparece en la pagina es la inicial, es decir, la del sitio con la cual se
establecio el link.

— Deep link (enlaces profundos*’): se realiza un enlace a un contenido concreto de
una tercera pagina web sin pasar por la pagina principal de ésta, quebrantando las
medidas de seguridad y las limitaciones de acceso establecidas por el titular de la

48 Cfr. M. Jackson. “Linking copyright to homepages”, en [http:// www.law.indiana.edu/fclj/pubs/v49/
no3/jackson.html], cit. en RODRIGUEZ TURRIAGO. Ob. cit., p. 428.
49 GonzaLEz MoreNo. Ob. cit.
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pagina®. Los problemas que este tipo de link genera son varios, entre los cuales
encontramos una vulneracion a los derechos patrimoniales de autor, en especial al
derecho de reproduccion, toda vez que introducimos un contenido especifico de una
pagina web ajena a la pagina web que realiza el enlace, provocando de igual manera
confusion en el usuario acerca de la pagina que estd consultando, y en el mismo
sentido se pueden ver vulnerados derechos protegidos por la propiedad industrial.

— Inlining link®': este link proporciona visibilidad de ficheros graficos o de texto,
procedentes de la pagina web de un tercero en la pagina web que se esta consultando;
es decir, el sitio web desde el cual se realiza el enlace muestra contenidos de la pagina
web de un tercero como si estos fueran del titular de la pagina que hace el enlace. En
tal medida, el Inlining link vulnera los derechos de reproduccion y distribucion que
se encuentran en cabeza del titular de la obra.

3. Los meta tags (super etiquetas)s?

Son claves o pardmetros de software que tienen la virtud de resumir el contenido de
una pagina o sitio web, cuyo fin es facilitar la localizacion de informacion por medio
de los diferentes motores de busqueda, permitiendo que éstos puedan revisar
electronicamente el contenido de una pagina y la presenten como posible resultado
de la blisqueda solicitada por el navegante o usuario®. Los mefa tags son mecanis-
mos licitos que facilitan el acceso a determinada informacion, asi como la promocion
de diferentes productos. Sin embargo, su uso ilicito puede vulnerar no solo los dere-
chos de autor de indole patrimonial sino también los derechos de propiedad indus-

50 Segtn Rios Ruiz, los deep links “Son vinculos o hipervinculos que se hacen directamente a los conte-
nidos interiores de una pagina, sin pasar por la pagina principal o primer pantallazo (bypassing),
obviando u omitiendo los banners publicitarios que allf se encuentran, asi como las condiciones gene-
rales de uso que se pudieran haber establecido y la restante informacion de caracter general del sitio
vinculado”: Enviado mediante correo electronico por WiLsoN RAFAEL Rios Ruiz, del correo electroni-
co [wrios@uniandes.edu.co], a [bibianacala@yahoo.com.ar] y [fernandoguerrero@cable.net.co], el
20 de junio de 2005.

51 GonzaLez Moreno. Ob. cit.

52 “Meta tags”, publicado por Enewnesslaw, 2003, disponible en [www.enewnesslaw.com/
metatagsC.html]; PENA VALENZUELA. Ob. cit., p. 65.

53 Segtin Rios Ruiz, “Los meta tags son palabras o marcas ordinariamente en lenguaje HTML, introduci-
das en una web (escritas dentro del codigo de programacion), que no son visibles para el visitante pero
que permiten a los buscadores localizar las paginas que cumplen el criterio de busqueda introducido
por el usuario del buscador. Existen en Internet numerosas webs que ofrecen gratuitamente la creacion
de meta tags para incrementar las visitas que una web recibe. Cuando dentro de esas palabras ‘invisi-
bles’ para el usuario se introducen nombres de terceros, marcas registradas y cualquier otro tipo de
cadena alfanumérica que identifica a un tercero y estd protegida mediante un derecho de autor o
propiedad industrial, la conducta descrita puede facilmente inscribirse en la vulneracion de tales dere-
chos e, incluso, en conductas tipificadas como de competencia desleal por la Ley”: enviado mediante
correo electronico por WILSON RAFAEL Rios Ruiz, del correo electronico [wrios@uniandes.edu.co], a
[bibianacala@yahoo.com.ar] y [fernandoguerrero@cable.net.co], el 20 de junio de 2005.
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trial, y en mayor medida los derechos relacionados con los signos distintivos, desta-
candose los derechos marcarios.

Los tags son elaborados al momento de crear la pagina web, y pueden ser modifica-
dos por el titular de ésta. Piénsese en el caso en el cual un empresario de bebidas
refrescantes emplea en su pagina web, como fag, la marca “Coca Cola”, sin ser el
titular de la misma; por lo tanto, si un usuario o navegador desea tener mayor infor-
macion acerca de la compainia “Coca Cola” y lo hace mediante un motor de bisqueda
digitando tal marca, aquel dard como posible resultado la pagina web de nuestro
empresario de bebidas refrescantes, que sin autorizacion del titular de la marca la uso
con el objetivo de publicitar su producto, lo cual, evidentemente, se configura en una
vulneracion de derechos marcarios.

4. Los pop ads’* (ventanas publicitarias)

Son ventanas publicitarias que se abren automaticamente cuando un usuario accede a
una pagina o sitio web, las cuales promocionan o anuncian productos y servicios de
propiedad del titular de la pagina web a la cual se accedid o de una tercera persona.

Los pop ads son clasificados asi:

— Pop up ads propios: si las ventanas publicitarias pertenecen a la pagina o
sitio web al cual se accedi0, y en ese caso se subclasifican asi:

e Entry Pop up ads: si se despliegan al entrar a la pagina o sitio web.

e Exit Pop up ads: si se despliegan al salir del sitio o pagina web.

— Deleyed Pop up ads: si aparece unos instantes después de acceder al sitio.
— Pop Under Ads: se despliegan cuando se accede al sitio o pagina web pero
no lo hacen en la pantalla del usuario sino que se colocan detras del sitio

visitado.

— Pop Spam Ads: son enviados a las pantallas de los usuarios, aun cuando no
se encuentren visitando ningln sitio o pagina web.

Los pop ads son mecanismos licitos para promocionar productos o servicios; sin
embargo, pueden constituirse en conductas vulneratorias de derechos patrimoniales,
toda vez que la obra es modificada y reproducida sin autorizacion del titular de la

54 Cfr. FeLiPE SANCHEZ IREGUL. { Pop up ads, nuevas formas de infraccion de la propiedad intelectual en
Internet?, en Cecolda, n.° 10, disponible en [http://www.cecolda.org.co/publicaciones/10/10-5.pdf].
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misma. Otro tanto ocurre con los derechos protegidos por la propiedad industrial,
toda vez que pueden generar confusion en el usuario; piénsese en el caso en el cual
una academia de fotografia desea promocionar un curso de fotograffa, y para tal
efecto emplea un pop ad en el cual no anuncia el curso sino que emplea la marca
“Cannon” como atractivo publicitario; en este caso la academia, al no contar con la
autorizacion del titular de la marca, vulnera derechos marcarios.

5. El hacking (intrusismo informatico)’

El hacking o intrusismo informatico es, a diferencia de las anteriores, una conducta
ilicita en si misma, pues vulnera la confidencialidad y exclusividad de la informa-
cion, puesto que se trata del ingreso ilicito a sistemas informaticos protegidos por
medidas de seguridad y limitaciones de acceso. El hacker traspasa las medidas de
seguridad impuestas por el titular del sistema informatico, y accede a la informacion
de forma ilicita, vulnerando asf la confidencialidad y exclusividad de ésta; incluso
puede violentar la intimidad del titular de la informacion; sin embargo, la intencion
del hacker no es obstaculizar o danar el funcionamiento del sistema, ni perturbar la
integridad de la informacion, sino probar la debilidad de las medidas de seguridad, y
acceder al contenido informético, como un logro personal.

El hacking, seglin la doctrina, puede clasificarse asi:

— Hacking directo’: es el acceso ilicito a un sistema informatico, traspasando
las medidas de seguridad del sistema.

— Hacking indirecto: es el medio para la comision de otros delitos como espio-
naje, pirateria, fraude, etc.

El hacking no es una conducta que pueda constituirse en ciberpirateria en estricto
sentido, sin embargo si es un medio idoneo que facilita la realizacion de esta conduc-
ta, en la medida que brinda facilidades ilicitas de acceso a sistemas informéticos en
los cuales estén almacenadas obras protegidas por Derecho de autor y objetos de
proteccion por parte de la propiedad industrial. Es el caso en el cual un hacker, de
forma ilicita y violentando las medidas de seguridad, accede a un portal en el cual

55 Cfr. Huo DANIEL CARRION. “Presupuestos para la incriminacion del hacking”, Informdtica Juridica,
1998-2002, disponible en [http://www-informatica-juridica.com/trabajos/presupuestos_para_la_
incriminacion_del_ hacking.asp.]; GABRIEL ANDRES CAMPOLL “Argentina: delitos informaticos y terro-
rismo internacional”, Alfa-Redi: Revista de Derecho Informdtico, 1998-2005, disponible en [http://
www.alfa-redi.org/revista/data/79-2.asp].

56 Existen varias subclasificaciones al respecto, sin embargo haremos una breve referencia a dos de
ellas: en primer lugar encontramos a los Lamer, quienes se aprovechan de los recursos que ofrece la
comunidad underground sin aportar nada a cambio, y luego a los Phreakers, quienes rompen y hacen
un uso ilegal de lineas o redes telfonicas.
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aparecen determinadas obras cientificas que por su importancia son confidenciales;
el hacker, sin autorizacion de los titulares de la obra, reproduce en un nuevo portal las
obras y permite el acceso ilimitado a las mismas, incurriendo asi no s6lo en intrusismo
informatico sino también en ciberpirateria, puesto que reprodujo, distribuy0 y permi-
ti6 la comunicacion pablica de las obras de forma ilicita vulnerando asi los derechos
patrimoniales de reproduccion, distribucion y comunicacion pablica.

Si bien, y como se dijo en un principio, el intrusismo informético es una conducta
ilicita en s misma, existen especificas excepciones a tal caracteristica; es asi como
aparece el concepto de hacker ético. Podriamos afirmar que tal concepto atafie a
licencias o acuerdos contractuales mediante los cuales el titular del sistema autoriza
al hacker para que éste verifique la seguridad del sistema informético y en tal medida
realice pruebas y busque las debilidades del mismo.

La doctrina ha clasificado en dos modalidades al hacker ético®’:

— Samurai: es un hacker que crakea amparado por la ley y/o la razon, normal-
mente contratado para investigar los fallos de seguridad.

— Sneaker: es aquel individuo contratado para romper los sistemas de seguridad
por las empresas e instituciones con la intencion de subsanar dichos errores.

En estos casos no existe la configuracion de fendmenos ilicitos, en concreto de
ciberpirateria, pues media consentimiento del titular.

6. El craking®

Si bien los crackers emplean el hacking como medio para acceder a los sistemas
informaticos protegidos por medidas de seguridad y limitaciones de acceso, su fina-
lidad es diametralmente opuesta a la de los hackers, toda vez que buscan obstaculizar
o danar el funcionamiento del sistema informatico o violentar la integridad de la
informacion.

En tal medida, el craking si puede ser una modalidad de ciberpirateria en si mismo,
ya que una de sus finalidades es violentar la integridad de la informacion, destruyén-
dola y vulnerando el derecho patrimonial de transformacion que posee el titular de la
obra. Imaginemos el caso en el cual un cracker accede a un sitio web, protegido por
medidas de seguridad, en el cual se encuentran obras literarias como el Codigo de Da

57 NokLia GARcia y MIGUEL Ruiz. “Todo lo que quisiste saber sobre el mundo del hack™, Gltima actuali-
zacion: 4 de febrero 2001, publicado por Delitosinformaticos.com, 2000-2005, disponible en
[www.delitosinformaticos.com/hacking/introhack2.shtml].

58 Cfr. CarrioN. Ob. cit.; CampoLL Ob. cit.



52 Bibiana Andrea Cala Moya - Carlos Fernando Guerrero Osorio

Vinci, y el cracker opta por borrar o destruir la mitad de la obra, incurriendo asi no
solo en intrusismo informatico, sino en ciberpirateria.

De igual forma, se pueden vulnerar objetos protegidos por propiedad industrial, por
ejemplo las patentes de invencion, como es el caso en el cual un cracker accede
ilicitamente a una pagina web en la que se encuentra descrito un procedimiento
patentado; el cracker copia el procedimiento sin autorizacion de su titular, y destruye
la totalidad de la informacion, vulnerando asi los derechos de exclusividad que os-
tentaba el titular de la patente.

7. Cybersquatting o ciberocupacion de nombres de dominio™

En términos generales, un nombre de dominio es un nombre o un conjunto de carac-
teres que identifican un determinado sitio en Internet, a la manera como, por ejem-
plo, un nombre comercial puede identificar un establecimiento comercial, con la
particularidad de que son la transmutacion o traduccidon —si se nos permite el térmi-
no— de un cierto protocolo numérico, con el objetivo de que sea atractivo y de facil
comprension para el cibernauta.

Los derechos de un nombre de dominio se adquieren con el registro del mismo ante
las autoridades e instituciones encargadas para ello, y su duracion pendera del acuer-
do al que al respecto lleguen registrador y registrante.

Los nombres de dominio son objeto de conductas ilicitas como el cybersquatting, el
cual consiste en registrar, de mala fe, nombres de dominio idénticos o similares a
marcas debidamente registradas, con el objetivo de venderlos posteriormente al titu-
lar de la marca registrada por sumas superiores al costo real del registro.

Con el objetivo de detener la proliferacion de esta conducta y dar una solucion pronta
y efectiva, la Corporacion Internacional para la Asignacion de Nombres y Nameros-
ICANN (International Corporation for Assigned Names and Numbers), administrado-
ra mundial de los nombres de dominio, aprobd la Politica Uniforme para la Resolu-
cion de Conflictos (ubrp- uniform dispute resoluction policy) a la cual se encuentran
sometidas todas las companias acreditadas por la ICANN para hacer registros de nom-
bres de dominio. Por lo tanto, si una persona desea registrar un nombre de dominio
debe someterse a este conjunto de normas, con el objetivo de resolver futuros con-
flictos. Este procedimiento faculta al titular de una marca registrada, para convocar
un centro de arbitramento o mediacion de la ompi, con el objetivo de resolver el
conflicto que pueda presentarse entre la marca registrada y el nombre de dominio.

59 “Cybersquatting”, publicado por Enewnesslaw, 2003, disponible en [www.enewnesslaw.com/
cybersquattingC.html].
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El cybersquatting, es una conducta vulneratoria de derechos protegidos por la pro-
piedad industrial, cuyo objetivo principal es el quebrantamiento de los derechos
marcarios, toda vez que su uso, a través del nombre de dominio, viola la exclusividad
que sobre la marca registrada ostenta el titular. Sin embargo y bajo la concepcion
territorial que caracteriza los derechos marcarios, es evidente que la violacion a los
mismos tan s6lo se puede dar cuando estos se vean potencialmente en riesgo o sean
realmente afectados, y tal vulneracion se materializa en el efecto comercial que pue-
da tener el nombre de dominio en el territorio en donde se encuentra registrada la
marca.

8. Sistemas peer to peer

Son sistemas teleméaticos “entre iguales”, es decir, no existe la relacion cliente-servi-
dor sino que, por el contrario, todos los usuarios son a su vez cliente-servidor, por lo
tanto cada una de las estaciones o sitios de trabajo (computadores) asume la misma
responsabilidad y se encuentra bajo las mismas condiciones®. En tal medida su fun-
cion principal se sustenta en el intercambio de archivos, sean estos de misica, video,
lectura, etc., entre los diferentes usuarios de la red.

Los sistemas peer to peer han sido clasificados segin su funcionamiento de la si-
guiente manera:

— Sistema peer to peer centralizado:
Segtin Rios Ruiz este sistema se caracteriza por:

* Existir un servidor central que administra la red y distribuye su contenido a
través de las interconexiones e intercambios de archivos, recibidos y dirigidos
a una multiplicidad de computadores conectados en todo el mundo.

* Se requiere un registro previo y una identificacion.

* El paradigma perfecto de estos sistemas es Napster®'.

60 Cfr. “P2P”, actualizada por tltima vez el 27 de abril de 2002, publicado por Wikipedia, 1a enciclopedia
libre. Disponible bajo los términos de oNv Free Documentation License, disponible en [http://
es.wikipedia.org/wiki/P2P]; RAFAEL HERNANDO GAMBOA BERNATE. “P2P: la nueva amenaza a la pro-
piedad intelectual en la red”, en Derecho de Internet & Telecomunicaciones, Bogota, Universidad de
los Andes y Legis, 2003, p. 492.

61 Enviado mediante correo electronico por WiLsoN RaraiEL Rios Ruiz, del correo electronico
[wrios@uniandes.edu.co], a [bibianacala@yahoo.com.ar] y [fernandoguerrero@cable.net.co], el 20
de junio de 2005. Cfr. FELIPE SANCHEZ IREGUL “Sistemas Peer to Peer para el intercambio de misica en
Internet — De la ilegalidad de Napster a la legalidad de Kazza, Groskter, Gnutella y Streamcast”,
publicado por Enewnesslaw.com, 2003, disponible en [http://www.enewnesslaw.com/documents/
MUSICAENINTERNET_005.pdf].



54 Bibiana Andrea Cala Moya - Carlos Fernando Guerrero Osorio

— Sistema peer to peer semidescentralizado:
Segtn Rios Ruiz este sistema se caracteriza por:

 Ser una técnica basada en el concepto de supernodos, donde no existe un
servidor central. Cada computador conectado y que tenga el software respec-
tivo, actia a su turno como cliente y servidor. La descarga se realiza directa-
mente entre los computadores. El que actlia como supernodo es el que tenga
las mejores y méas avanzadas caracteristicas técnicas.

¢ El paradigma de este sistema es Kazaa y Morpheus®?.
— Sistema peer to peer descentralizado:
Segtin Rios Ruiz este sistema se caracteriza por:

* En este sistema, todos y cada uno de los usuarios funciona como cliente y
como servidor. Sin embargo, para un mejor rendimiento, el sistema segmenta
alos usuarios conectados y crea una serie de comunidades u objetivos confor-
mada por no més de 10.000 de usuarios.

* Se comparten toda clase de archivos, musica, texto, imagenes, fotografias,
software, multimedia, etc.

* El sistema es totalmente anénimo, pues no se requiere un registro previo.
« El paradigma perfecto de este sistema es Gnutella®.

Las redes telematicas peer to peer se convierten en un mecanismo idoneo para la
violacion de los derechos de autor, toda vez que facilitan la reproduccion, distribu-
cion e incluso la comunicacion piblica de obras protegidas sin la previa autorizacion
del titular de los derechos, configurandose en un fendmeno claro de ciberpiraterfa. Si
bien dicha red puede funcionar de forma licita sustentando usos legitimos (fair use),
como la copia privada, o facilitando la distribucion de material legal, como Linux, la
verdad es que su aptitud e idoneidad en el intercambio de archivos potencializa la
vulneracion a los derechos de autor.

62 Enviado mediante correo electronico por WiLsoN RAFAEL Rios Ruiz, del correo electronico
[wrios@uniandes.edu.co], a [bibianacala@yahoo.com.ar] y [fernandoguerrero@cable.net.co], el 20
de junio de 2005; cfr. SANCHEZ IREGUI. Ob. cit.

63 Enviado mediante correo electronico por WiLsoN RAFAEL Rios Ruiz, del correo electronico
[wrios@uniandes.edu.co], a [bibianacala@yahoo.com.ar] y [fernandoguerrero@cable.net.co], el 20
de junio de 2005; cfr. SANCHEZ IREGUI. Ob. cit.
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Espionaje informatico

Segtin Luis REYNA, la conducta de espionaje informético debe limitarse a las acepcio-
nes industrial y comercial, ya que es en ellas en donde se hace efectiva la proteccion.
El espionaje informaitico es la obtenciodn, sin autorizacion y con animo de lucro, de
informacion industrial o comercial de valor en el trafico econdmico®*.

Las modalidades® mas frecuentes de espionaje informatico son:

—Fuga de datos (data leakage): como su nombre lo indica, es la fuga de datos
del sistema informatico de las empresas o entidades.

— Puertas falsas (trap doors): es la introduccion o penetracion a los sistemas
informaticos a través de puertas de acceso no indicadas en la documentacion
del sistema. Segtin Luis CAamACHO, las puertas falsas existen porque “en el
desarrollo de aplicaciones complejas los programadores introducen interrup-
ciones en la logica de los programas con objeto de revisar en medio de los
procesos si los resultados intermedios son correctos, producir salidas de con-
trol con el mismo fin o guardar resultados intermedios en ciertas areas para
comprobarlas més tarde. A veces esas herramientas no se eliminan, con lo
cual las aplicaciones se quedan con unas ‘puertas’ de acceso por donde
introducirse a los programas”®.

— Llaves maestras (superzapping): es el uso no autorizado de un programa o
software para alterar, borrar, modificar, destruir, copiar, insertar, utilizar o
impedir el uso de informacién almacenada en sistemas informaticos.

— Pinchado de lineas (wiretapping): es la interferencia en lineas telefénicas o
telematicas, es decir, lineas de transmision de datos, con el objetivo de recu-
perar la informacion que por ellas transita.

— Apropiacion de informacion residual (scavening): es la obtencion de infor-
macion abandonada sin ninguna proteccion como residuo, por lo usuarios le-
gitimos del sistema.

Con base en lo anterior, es evidente que el objeto protegido de forma especial, me-
diante la prohibicion de esta conducta, es el secreto empresarial, ya que éste, en el
mundo digital, se materializa en la informacidon almacenada en sistemas informéticos,

64

65
66

REYNA. Ob. cit.; m. “El delito de espionaje por medios informaticos”, publicado por Portaley: Las
leyes de Internet, disponible en [http://www.portaley.com/delitos-informéticos/espionaje.shtml]; CAsTRO
OspINA. Ob. cit.

Ibid., pp. 140 y ss.; Camacho. Ob. cit., pp. 42 y ss.; REyNa. Ob. cit.

CamacHo. Ob. cit., pp. 44 y 45.
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de valor econdmico, que otorgan a su titular una posicion privilegiada y ventajosa
frente a terceros en el trafico econdomico.

II. CIBERPIRATERIA Y DERECHO PENAL COLOMBIANO

El fendbmeno de la ciberpirateria, sin lugar a dudas, es susceptible de ser estudiado
desde diversos puntos de vista, tanto juridicos como no juridicos. En esta oportuni-
dad, nos vamos a ocupar de hacer su revision desde la Optica de los principales pro-
blemas del Derecho penal colombiano.

La verdad es que los estudios penales patrios no se han preocupado por este tipo de
temas novedosos pero no por ello impracticos, razon por la cual, sin querer pasar por
poco modestos, consideramos que lo que a continuacion se vera es un estudio no
habitual e inédito en su género.

A. Bienes juridicos que se vulneran
o ponen en peligro con la ciberpirateria

No obstante que el tema a tratar en concreto es el bien juridico vulnerado o puesto en
peligro por la ciberpirateria, antes de ello vamos a estudiar brevemente el bien juridi-
co vulnerado o puesto en peligro por los delitos informéticos y teleméaticos, por ser
algo que guarda estrecha relacion con el tema tratado.

Si bien algunas de las infracciones que se presentan en el mundo virtual, como ya se
habia explicado, alin no han sido calificadas bajo una definicion legislativa como
delitos, es necesario recabar en el bien juridico que las mismas lesionan o ponen en
peligro, toda vez que de su importancia juridica y social pende la posible crimina-
lizacion de las mismas.

Con anterioridad, hemos definido de manera general dos tipos de infracciones que
pueden ser relevantes juridicamente, en primer lugar las infracciones relacionadas
con la informatica, es decir, aquellas conductas que tienen algiin vinculo con los
conceptos y técnicas de automatizacion de la informacion o con los medios para
realizarla, y en segundo lugar las infracciones relacionadas con la telematica, es de-
cir, aquellas que tienen alglin vinculo con los conceptos y técnicas de la informatica
aplicados a la telecomunicacion o los medios propios de ésta.

Pues bien, al menos en principio el objeto de proteccion juridica no son las técnicas y
los conceptos de automatizacion de la informacion o, estos aplicados a las telecomu-
nicaciones, sino que por el contrario la proteccion juridica debe recaer sobre la infor-
macion automatizada o transmitida mediante mecanismos de telecomunicaciones,
pues ésta, en Gltimas, es el fin a lesionar con las anteriores infracciones.
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Por lo tanto, la informacion especialmente calificada, ya que la misma ha de ser
automatizada o susceptible de ser transmitida por medios de telecomunicacion, se
convierte en el bien juridico a proteger mediante la configuracion de los delitos
informaticos y teleméticos. En este sentido, GuTiERREZ FRANCES®” sefiala que la infor-
macion es “un valor, un interés social valioso, con frecuencia cualitativamente dis-
tinto, dotado de autonomia y objeto de trafico”. En la actualidad la informacion se
convierte en un valor econdmico tanto para el Estado como para los particulares; sin
embargo, es de aclarar que el concepto de informacion se ve inmerso en el proceso de
almacenamiento, tratamiento y transmision, lo cual, como se dijo anteriormente, le
da una cualificacion especial.

Para algunos autores, como Luis REYNA®, 1a informacion es un bien juridico de ca-
récter colectivo, toda vez que al ser un valor econdmico de gran trascendencia para la
actividad econdmica, su lesion o puesta en peligro afectarfa el sistema socio-econd-
mico. Sin embargo, esto no obsta para que intereses particulares se vean igualmente
lesionados, razon por la cual consideramos que la informacion, especialmente califi-
cada en razdn de su forma de manejo y almacenamiento (medios informaticos y
telematicos), debe ser considerada como un bien juridico autonomo y en tal medida,
bajo una politica criminal-legislativa, deben penarse las infracciones que la lesionen
o pongan en peligro dentro de un conjunto de delitos independientes cuya denomina-
cion, a todas luces, puede ser la de delitos informaticos y teleméticos.

Puntualizando ya nuestro tema de estudio, el Codigo Penal (Ley 599 de 2000) consa-
gra de forma separada la proteccion penal de las dos disciplinas clasicas de la propie-
dad intelectual. Es asi como en el titulo vi se recogen los delitos contra los derechos
de autor, mientras que en el titulo x, en los delitos contra el orden econdmico, capitu-
lo1relacionado con el acaparamiento, la especulacion y otras infracciones, se consa-
gran los delitos contra la propiedad industrial. Tal separacion legislativa no encuentra
justificacion e incluso puede acarrear diferencias, sin fundamento, en torno al nivel
de proteccion penal que se le debe dar a un mismo bien juridico; en esa medida
consideramos que es un error legislativo separar dos areas, componentes de una mis-
ma rama del Derecho, que configuran en si un bien juridico digno de proteccion, el
cual es la propiedad intelectual.

Asf entonces, la propiedad intelectual, tal y como lo ha considerado el legislador,
aunque de forma erronea, se configura como un bien juridico digno de proteccion por
el Derecho penal, ya que la misma es de gran importancia no sdlo para los titulares de

67 MariLuz GUTIERREZ FRANCES. “Notas sobre la delincuencia informatica: atentados contra la informa-
cion como valor econdmico de empresa”, en Luis REYNA. Per(: El Bien Juridico en el Delito Informatico,
publicado por Alfa-Redi: Revista de Derecho Informdtico, 1998-2005, disponible en [http:www.alfa-
redi.org/revista/data/34-14.asp].

68 REYNA. Ob. cit.
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derechos sino en si para la sociedad, toda vez que fomenta no solo el desarrollo
cultural sino el crecimiento econdmico de las industrias y de la naciones; por lo tanto,
el objeto de proteccidon penal no son so6lo los intereses individuales de los titulares de
derechos sino la proteccion del mercado, de la competencia, de los consumidores y
de la sociedad®.

La propiedad intelectual, como bien juridico, puede ser considerada como una disci-
plina juridica que estudia y regula la proteccion de las creaciones del intelecto huma-
no, los derechos de los cuales gozan sus titulares, la negociacion de aquellos y los
mecanismos para protegerlos, es decir, tiene por objeto la proteccion de bienes
inmateriales de naturaleza intelectual™.

Si bien la doctrina, de forma tradicional, ha diferenciado dos grandes componentes
de la propiedad intelectual, ello no obsta para que la proteccion sea integral, es decir,
para que tanto los derechos de autor como la propiedad industrial tengan un mismo
nivel de proteccion en el dmbito penal, garantizando no solo las prerrogativas de
orden econdmico sino también las prerrogativas de orden moral; y es en este punto
donde discrepamos de la posicion doctrinal de GivBERNAT'! y de otros autores’?, puesto
que para ellos la proteccion penal tan sdlo debe abarcar los derechos de orden econd-
mico, mas no los de orden moral, salvo que su violacidn se encuentre intimamente
ligada a la vulneracion de algin derecho patrimonial, en tal medida, la prioridad del
derecho penal ha de ser la proteccion de los intereses patrimoniales, mientras que la
proteccion de los derechos morales pende de la violacion consustancial de aquellos.
Bajo nuestro esquema conceptual, la proteccion penal debe contemplar no solo las
prerrogativas patrimoniales sino también las de orden moral, ya que estas al igual
que aquellas representan un derecho susceptible de vulneracion y factible de protec-
cion penal, pues igualmente redundan en importancia para la sociedad.

A pesar de las consideraciones antes anotadas, la ciberpirateria como conducta
vulneratoria de la propiedad intelectual, fundamenta su existencia en la violacion de
los derechos patrimoniales radicados en cabeza de los diferentes titulares, es decir, la

69 Tal vez esa pluriofensividad consistente en que las infracciones a la propiedad intelectual no solo
lesionan a los titulares de derechos sino también a la sociedad, es lo que llevo al legislador colombia-
no a ubicar los delitos contra la propiedad industrial en el bien juridico denominado orden econdmico.
A pesar de ello, tal planteamiento del Cédigo Penal sigue siendo equivocado, puesto que, en primer
lugar, no solo la violacion de derechos de propiedad industrial altera el orden econémico, sino tam-
bién la infraccion a los derechos de autor, y, en segundo lugar, en cualquier caso, toda vulneracion de
derechos de propiedad intelectual afecta al titular, pero solo bajo determinadas alteraciones facticas
constituird vulneracion del orden econdmico.

70 Cfr. VEGA JaramiLo. Ob. cit., p. 17.

71 Cfr. JacoBo LopEz Buria DE QUIROGA. “Los delitos contra la propiedad intelectual”, en EI Derecho
penal espariol de fin de siglo y el Derecho penal latinoamericano. Estudios en homenaje a Enrique
Bacigalupo, Bogota, Ediciones Juridicas Gustavo Ibanez, 1999, pp. 381 a 383.

72 Cfr. MANUEL CoBo DEL RosAL (dir.). Curso de Derecho penal espariol. Parte especial 1, Madrid, Mar-
cial Pons, 1996, pp. 773 a 775.
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ciberpirateria s6lo vulnera una faceta de proteccion de la propiedad intelectual; por
lo tanto, a pesar de que el bien juridico a proteger es la propiedad intelectual y de que
el mismo comporta una proteccion dual, derechos morales y derechos econdmicos,
en el caso de la ciberpirateria tan solo se deben proteger los derechos patrimoniales,
ya que son estos y no los morales los que se ven afectados con esta conducta; sin
embargo, esto no es un obstaculo para que la vulneracion a los derechos morales sea
igualmente penalizada bajo el contexto de un delito independiente o bajo la configu-
racion de una causal de agravacion.

Toda la argumentacion anterior simplemente para concluir que la ciberpirateria es
una conducta que vulnera o pone en peligro la propiedad intelectual, que el hecho de
que su comision ocurra a través de medios telematicos no significa que estos sean los
que ella vulnera o pone en peligro, y que, en el estado actual de la legislacion penal
colombiana, el bien juridico infringido o puesto en peligro por la ciberpirateria es el
orden econdmico social si la ciberpiraterfa es respecto de propiedad industrial, y los
derechos de autor si se trata de prerrogativas patrimoniales de esta disciplina.

B. Adecuacion tipica de la ciberpirateria

Siendo consecuentes con lo que ya afirmamos en lo relativo a que la ciberpirateria es
un comportamiento que en si mismo no vulnera la informatica ni la telematica, sino
que simplemente se vale de esta Giltima para vulnerar otro tipo de derechos, el anélisis
de adecuacion tipica no debe hacerse revisando si existen tipos penales en la legisla-
cion colombiana que protejan la informatica o la telematica, sino si los derechos que
se vulneran por medio de la ciberpirateria —como conducta que se vale de la telematica—
gozan de proteccion penal en nuestro pais, esto es, si la infraccion de derechos econd-
micos de propiedad intelectual es considerada como delito o no.

En relacion con el asunto, se aprecia que actualmente la Ley 599 de 2000 consagra
los siguientes tipos penales: defraudacion a los derechos patrimoniales de autor (art.
271), usurpacion de marcas y patentes (art. 306), uso ilegitimo de patentes (art. 307)
y violacion de reserva industrial o comercial (art. 308). En nuestra opinidn, lo que
hemos descrito como ciberpirateria halla adecuacion en dichos tipos penales porque:

— Son estos tipos penales, cada uno en un campo concreto de la propiedad
intelectual, los que se encargan de criminalizar la vulneracion de derechos
econdmicos de propiedad intelectual, que como se dijo son el objeto de in-
fraccion de la ciberpiraterfa.

— Ninguno de esos tipos penales cualifica o delimita el medio a través del cual
se deben vulnerar los derechos econdmicos de propiedad intelectual para que
el juicio de adecuacion tipica sea exitoso, esto es, dichos tipos penales no
establecen que la infraccion que cada uno de ellos contempla deba ocurrir de
una forma u otra en especial; asi pues, el hecho que la ciberpirateria se valga
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de Internet para infringir derechos econdomicos de propiedad intelectual, no es
oObice para afirmar la adecuacion tipica de la ciberpirateria en el Derecho pe-
nal colombiano.

De lo anterior se infiere que, en principio, la ciberpirateria si es delito en Colombia,
en los términos que antes se expusieron. Ahora bien; para establecer si esta asevera-
cion es absoluta o0 més bien tiene excepciones y por tanto es relativa, vemos necesa-
rio hacer un estudio particular de cada uno de las normas de la Ley 599 de 2000
previamente indicadas, al menos en sus aspectos esenciales, a fin de establecer si
todos los derechos economicos de propiedad intelectual son tutelados por el Derecho
penal colombiano o no, es decir, para el tema que nos interesa, si todos los eventos de
ciberpiraterfa son relevantes para el Derecho penal o no en el estado actual de cosas.
Actualmente, en el Congreso de la Republica cursa el Proyecto de Ley 30 de 2004 del
Senado (acumulado 401 de 2005 de la Camara y 26 de 2004 del Senado), por el cual
se procuran ciertas modificaciones, entre otros, a los articulos 271 y 306 del Codigo
Penal; en la medida en que se trata de delitos contra la propiedad intelectual que
comentaremos en seguida, también nos ocuparemos de hacer las anotaciones del caso
en relacion con el indicado proyecto de ley.

— El delito de defraudacion de derechos patrimoniales de autor (art. 271 C. P.).
Desafortunadamente, al igual que sucede con varios tipos penales del régimen juridi-
co patrio, el delito de defraudacion de derechos patrimoniales de autor es en exceso
detallista y abundante en verbos rectores, lo cual dificulta su entendimiento; a pesar
de, esta critica, debemos intentar la comprension de dicha norma, a efectos de, lo que
a nosotros interesa, ver qué eventos de ciberpirateria encuentran adecuacion en ella.

Es de anotar que el Proyecto de Ley 30 de 2004 hace una importante modificacion a
la rabrica de este delito, haciéndolo extensivo expresamente a los derechos conexos;
de convertirse en Ley el citado proyecto tal y como actualmente se encuentra, el
nuevo titulo del articulo 271 del Codigo Penal serfa: “Violacion a los derechos patri-
moniales de autor y derechos conexos”. Asi mismo, de forma innecesaria, la parte
inicial establece que no se incurrira en dicha conducta punible cuando se esté en el
campo de las excepciones y limitaciones establecidas por las normas que regulan la
materia (la expresion que usa el proyecto de ley es: “salvo las excepciones previstas
en la ley”); y decimos que ello es innecesario, por cuanto simple y llanamente no
puede ser punible ninguna de las conductas que se describen en el articulo cuando se
ejecutan al amparo de una limitacion o excepcion al Derecho de autor, pues ello
comportaria ausencia de antijuridicidad material, independientemente que lo diga el
tipo penal. Finalmente, es importante comentar que la pena de prision que plantea el
proyecto de ley es de 4 a 8 anos (en la norma actual es de 2 a 5 afios”?), y la pena de

73 Silaconducta se realizo después del 1.° de enero de 2005, 1a pena se aumenta de una tercera parte a la
mitad de acuerdo con el articulo 14 de la Ley 890 de 2004.
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multa que se pretende establecer es de 26,66 a 1.000 salarios minimos legales men-
suales vigentes (en la norma actual es de 20 a 1.000 salarios minimos legales men-
suales vigentes)’*, y que el paragrafo del articulo, que preveia una diminuente punitiva,
se elimina.

El ordinal primero’ criminaliza la violacion de los derechos exclusivos de reproduc-
cion, distribucion e importacion de cualquier obra protegida por el derecho de autor.
Las falencias de este ordinal radican, por una parte, en redundar en los tipos de obras
que son protegidas de dichas vulneraciones, pues cuando habla de obras cinemato-
graficas, fonogramas, videogramas, soporte 16gico o programa de ordenador, no se
hace otra cosa que repetir innecesariamente tipos de obras que estan comprendidas
en la voz “obras literarias, cientificas y artisticas”, y, por otra parte, se tratan conduc-
tas que, en estricto sentido, no hacen referencia a derechos patrimoniales de autor de
acuerdo con lo que ensefa al respecto la Ley 23 de 1982, 1a Decision 351 de la can,
el Convenio de Berna, el appic y el wcT (ToDA), como lo son “almacenar” y “conser-
var”*. Es de aclarar que el verbo “reproducir”, segin el wcr (Toba), comprende tam-
bién el almacenamiento en forma digital en los soportes electronicos de una obra
protegida’. Esta cuestion es de gran importancia en lo que tiene que ver con la
ciberpirateria pues, precisamente, un acto claro de ciberpirateria es el almacenamien-
to digital sin autorizacion previa y expresa del titular.

El ordinal segundo’’ criminaliza la infraccion de los derechos de comunicacion pt-
blica y ejecucion, es decir, sanciona penalmente un derecho de autor propiamente
dicho, como lo es el de comunicacion publica. El error de este ordinal, de un lado,

74 Proyecto de Ley 30 de 2004: ““Articulo 2.° El articulo 271 del Codigo Penal quedaré asi: Articulo 271.
Violacion a los derechos patrimoniales de autor y derechos conexos. Incurriré en prision de cuatro (4)
a ocho (8) anos y multa de veintiséis punto sesenta y seis (26,66) a mil (1.000) salarios minimos
legales mensuales vigentes quien, salvo las excepciones previstas en la ley, sin autorizacion previa y
expresa del titular de los derechos correspondientes: ...”.

75 Ordinal 1.° articulo 271 de la Ley 599 de 2000: “Por cualquier medio o procedimiento, sin autoriza-
cion previa y expresa del titular, reproduzca obra de caricter literario, cientifico, artistico o cinemato-
grafico, fonograma, videograma, soporte 16gico o programa de ordenador, o transporte, almacene,
conserve, distribuya, importe, venda, ofrezca, adquiera para la venta o distribucion, o suministre a
cualquier titulo dichas reproducciones”.

* A pesar de esta afirmacion, creemos que es necesario aclarar que si bien “almacenar” y “conservar” no
son propiamente actos de comercializacion de obras protegidas por el Derecho de autor, en todo caso
pueden llegar a tener tal cualificacion si se tiene en cuenta que tales actividades son previas e incluso
necesarias para ejercer los actos de comercializacion propiamente dichos. De todas formas, dichos actos
quedarfan comprendidos en la distribucion, y por tanto su expresa enunciacion es innecesaria.

76 Declaracion concertada respecto del articulo 1.4 wet: “El derecho de reproduccion, tal como se esta-
blece en el articulo 9.° del Convenio de Berna y las excepciones permitidas en virtud del mismo, son
totalmente aplicables en el entorno digital, en particular a la utilizacion de obras en forma digital.
Queda entendido que el almacenamiento en forma digital en un soporte electronico de una obra pro-
tegida, constituye una reproduccion en el sentido del articulo 9.° del Convenio de Berna”.

77 Ordinal 2.° articulo 271 de la Ley 599 de 2000: “Represente, ejecute o exhiba pliblicamente obras
teatrales, musicales, fonogramas, videogramas, obras cinematograficas, o cualquier otra obra de ca-
racter literario o artistico sin autorizacion previa y expresa del titular de los derechos correspondientes.
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similar al del anterior, consiste en el exceso de especificacion de clases de obras
tuteladas, ya que hubiera bastado con referir que se sanciona la representacion de
obras protegidas por el Derecho de autor o hablar de obras literarias, artisticas o
cientificas para comprender todos los tipos de obras de Derecho de autor.

El ordinal tercero’”® contempla una hip6tesis de vulneracion del derecho de distribu-
cion, la cual es el “alquiler”. Asimismo, habla de “cualquier modo de comercializacion™.
Este ordinal, en nuestro criterio, es realmente superfluo y lo Ginico que hace es compli-
car el entendimiento del articulo; en efecto, a pesar de las falencias expuestas del ordinal
primero, el “alquiler” y “cualquier otra forma de comercializacion”, ya se encuentran
comprendidas en dicho ordinal cuando el mismo sanciona la distribucion sin la corres-
pondiente autorizacion del titular. Un segundo problema del ordinal tercero, similar al
de los dos literales previos, consiste en que solo enlista algunas de las obras protegidas
por el derecho de autor (fonogramas, videogramas, obras cinematograficas, programas
de computador), como si otras obras de Derecho de autor no fueran susceptibles de
“alquilarse” o de “comercializarse” de cualquier modo, tal y como puede ser el présta-
mo piblico o la importacion. Estas falencias, bajo una interpretacion sistematica, pue-
den resolverse argumentando que si la conducta vulneratoria consiste en “alquilar” o
“en cualquier otra forma de comercializacion” de las obras especificamente sehaladas
en el ordinal tercero, se aplicara este ordinal y no el primero en virtud del criterio de la
especialidad; por el contrario, si estamos en presencia de “alquiler” o “cualquier otra
forma de comercializacion” de otra obra protegida por el Derecho de autor no contem-
plada en el ordinal tercero, por ser modalidades de distribucion seglin la Decision 351
de la caN, se aplicara el ordinal primero. El punto es que hubiera bastado, y el legislador
hubiera sido mas claro, si tan solo existiera el ordinal primero. No obstante lo anterior,
es de anotar que el wer y el appic”® contemplaron expresamente el derecho de alquiler,
aunque ello fue sdlo para dar mas claridad al asunto, pues de tiempo atrés se tenia claro
que dicho acto no es mas que una forma de distribucion, continuando con validez lo
antes dicho.

El ordinal cuarto® criminaliza la inautorizada fijacion, reproduccion y comercializa-
cion de —incurriéndose en el mismo error de politica legislativa ya comentado— re-
presentaciones piiblicas de obras teatrales y musicales. En esta oportunidad, el
legislador volvio a referirse, sin necesidad, a la comercializacion y a la reproduccion,
pues perfectamente estas conductas encuentran adecuacion en el ordinal primero de
acuerdo a lo ya explicado; en basqueda de una interpretacion armoniosa y con el
mismo criterio utilizado en el ordinal tercero, habra que decir que este ordinal solo se

78 Ordinal 3.° articulo 271 de la Ley 599 de 2000: “Alquile o de cualquier otro modo comercialice
fonogramas, videogramas, programas de ordenador o soportes 16gicos u obras cinematograficas, sin
autorizacion previa y expresa del titular de los derechos correspondientes”.

79 Cfr. articulos 7.° wer y 11 Appic.

80 Ordinal 4.° articulo 271 de la Ley 599 de 2000: “Fije, reproduzca o comercialice las representaciones
publicas de obras teatrales o musicales, sin autorizacion previa y expresa del titular de los derechos
correspondientes”.
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aplica —por especialidad- si la reproduccion o comercializacion se trata de represen-
taciones publicas de obras musicales o teatrales. Asimismo, lo estrecho de la
inautorizada fijacion (pues solo la sanciona si recae sobre representacion pablica de
obra teatral o musical) conlleva que fijaciones de otras obras de derecho de autor,
incluso musicales o teatrales, no representadas piblicamente, no se sancionen
penalmente, al menos por este ordinal cuarto.

El ordinal sexto®' (el ordinal quinto lo explicaremos al final por su gran problemati-
ca), sanciona penalmente la infraccion del derecho conexo del cual gozan los orga-
nismos de radiodifusion. Acé la critica se concentra en el exceso de casuismo de
verbos rectores, dejando por fuera las diversas formas de comercializacion o distri-
bucion de las emisiones de los organismos de radiodifusion, pues todos los que este
ordinal emplea, y los que dejo por fuera, pudieron haber sido simplificados en la
indicacion de vulneracion de derechos de los organismos de radiodifusion. Desde
luego, cuando se trate de violacion de organismos de radiodifusion no se aplicaran
los ordinales anteriores en razon de la especialidad de este ordinal sexto, salvo que se
trate de conductas violatorias de derechos de organismos de radiodifusion que se
adecuen en dichos ordinales y no estén contemplados en el sexto. Es importante aca
comentar que, a pesar del titulo actual del articulo 271 del Codigo Penal, en este
ordinal se contempla claramente una violacion a derechos conexos y no patrimonia-
les de autor; de convertirse en Ley de la Republica el Proyecto de Ley 30 de 2004, el
titulo ya serd mas coherente respecto de conductas como la descrita en este ordinal,
segln se anoto al inicio de la explicacion del articulo mencionado.

El ordinal séptimo® procura la criminalizacion de la vulneracion de derechos de
unos especiales organismos de radiodifusion, cuales son los emisores de sehales de
television por suscripcion. Hasta este @iltimo ordinal, el legislador no dejo de ser
impreciso, excesivamente casuista y equivoco. Evidentemente, en primer lugar, bas-
taba con una norma u ordinal que criminalizara la infraccion de los derechos de los
organismos de radiodifusion, pues, como se dijo, los organismos de emision de tele-
visidn por suscripcion son una especie de organismos de radiodifusion, y solo en aras
de hallar un correcto entendimiento de la norma hay que decir que este ordinal sépti-
mo se aplicara, por especialidad, cuando se trate de dichos organismos de radiodifu-
sion; en segundo lugar, los emisores de sehales de television con derechos no son
solo los que prestan el servicio de television por suscripcion, sino también, por ejem-
plo, los emisores de sefales de television abierta, no obstante que los derechos de
estos quedaran protegidos por el ordinal sexto en lo que en este quepa segiin lo ya
explicado, precisamente por ser especie de organismos de radiodifusion; y en tercer

81 Ordinal 6.° articulo 271 de la Ley 599 de 2000: “Retransmita, fije, reproduzca o por cualquier medio
sonoro o audiovisual divulgue, sin autorizacion previa y expresa del titular, las emisiones de los orga-
nismos de radiodifusion”.

82 Ordinal 7.° articulo 271 de la Ley 599 de 2000: “Recepcione, difunda o distribuya por cualquier
medio, sin autorizacion previa y expresa del titular, las emisiones de la television por suscripcion”.
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lugar, como para variar, el exceso de detalle en verbos rectores deja por fuera otras
conductas vulneratorias de los derechos de los emisores de sefiales de television por
suscripcion, a pesar de lo cual esas otras conductas pueden encontrar adecuacion en
ordinales antes explicados. Vale la pena aca evocar el Gltimo comentario realizado al
ordinal sexto, en cuanto la situacion de discordancia entre el titulo del delito y la
conducta del ordinal séptimo es igual a la descrita.

El ordinal quinto®? (que habiamos dejado pendiente), a semejanza de un joker de una
baraja de poker, puede describirse como el “comodin” de infracciones de derechos
patrimoniales de Derecho de autor que no encajan en otros ordinales, pues los verbos
rectores y demés elementos utilizados por la norma comprenden vulneracion de los
derechos de distribucion, comunicacion piblica, ejecucion y difusion de cualquier
obra protegida por el Derecho de autor. En este punto, nuevamente recurriendo a la
especialidad, se aplicaran los otros ordinales en lo pertinente cuando la conducta sea
de aquellas que especificamente encajen en las particularidades de cada uno de ellos,

de lo contrario, el aplicable sera este numeral quinto.

En todo caso, como el lector ya lo habra percibido, ninguno de los ordinales del
articulo 271 refiere la vulneracion del derecho patrimonial de transformacion. La
infraccion a este derecho esta contenida en el articulo 270 de la Ley 599 de 2000, que
se titula “Violacion a los derechos morales de autor”. Tal ubicacidon quiza correspon-
de ala gran cercanfa conceptual, mas no identidad, que tienen el derecho patrimonial
de transformacion y los morales de integridad y modificacion. Baste tener presente
sobre esto, que también esta criminalizada la vulneracion al derecho patrimonial de
transformacion, pese a que el titulo del articulo en el cual se incluye (“Vulneracion a
los derechos morales de autor”) no hace referencia a violaciones de derechos patri-
moniales, y lo previsto en el ordinal 3.° del articulo 270 nada tiene que ver con un
derecho moral sino un derecho patrimonial (el de transformacion).

Finalmente, y para lo que a nosotros concierne, en general y de una u otra forma,
todas las infracciones a derechos econdmicos pertenecientes a la disciplina del Dere-
cho de autor son penalmente relevantes en Colombia. En consecuencia, cuando la
ciberpiraterfa vulnere los derechos patrimoniales de autor, hay que concluir que la
misma encuentra adecuacion tipica en el delito antes descrito.

— El delito de usurpacion de marcas y patentes (art. 306 C. P.)%. Con este tipo se
busca sancionar penalmente la inautorizada explotacion comercial de algunas de las

83 Ordinal 5.° articulo 271 de la Ley 599 de 2000: “Disponga, realice o utilice, por cualquier medio o
procedimiento, la comunicacion, fijacion, ejecucion, exhibicion, comercializacion, difusion o distri-
bucion y representacion de una obra de las protegidas en este titulo, sin autorizacion previa y expresa
de su titular”.

84 Articulo 306 de la Ley 599 de 2000: “Usurpacion de marcas y patentes. El que utilice fraudulenta-
mente nombre comercial, ensefia, marca, patente de invencion, modelo de utilidad o diseho industrial
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categorias de propiedad industrial. A pesar de la idea general anterior, algunos aspec-
tos del contenido de la norma en comento no son tan sencillos y, por ende, los mis-
mos merecen los comentarios del caso. Antes de entrar a revisar las particularidades
de la norma, es importante destacar que el Proyecto de Ley 30 de 2004 propone
algunas modificaciones importantes a este articulo: en primer lugar, la ribrica varfa
sustancialmente, pues de forma general pretende hacer referencia, aunque
insatisfactoriamente como ya se ver4, a todos los derechos de propiedad industrial, y
agrega los derechos de obtencion de variedades vegetales; en segundo lugar, la pena
de prision que plantea el Proyecto de Ley es de 4 a 8 ahos (en la norma actual es de 2
a4 anos®), y la pena de multa que se pretende establecer es de 26,66 a 1.500 salarios
minimos legales mensuales vigentes (en la norma actual es de 20 a 2.000 salarios
minimos legales mensuales vigentes)®®.

En primer lugar, el tipo penal no emplea un tinico verbo rector que indique de manera
genérica la explotacidon econdmica indebida de un objeto de propiedad industrial,
sino que, por el contrario, expone varios verbos (utilizar, financiar, suministrar, dis-
tribuir, poner en venta, comercializar, transportar, adquirir), lo que redunda, nueva-
mente, en un casuismo excesivo por parte del legislador. El peligro que se corre con
esto, es que varias conductas, tanto o mas nocivas de derechos de propiedad indus-
trial, por el simple hecho de no estar descritas en la norma y la interpretacion de la
misma, queden desprovista de reproche penal.

En segundo lugar, el tipo penal no tutela todos los objetos de propiedad industrial,
sino solo algunos de ellos, tratamiento desigual al cual no hallamos justificacion
alguna. Solo estan protegidos por el tipo penal los objetos que expresamente se seha-
lan en el mismo (nombre comercial, enseha, marca, patente de invencion, modelo de

protegido legalmente o similarmente confundible con uno protegido legalmente, incurrira en prision
de dos (2) a cuatro afios y multa de veinte (20) a dos mil (2.000) salarios minimos legales mensuales
vigentes. / En la misma pena incurrira quien financie, suministre, distribuya, ponga en venta, comer-
cialice, transporte o adquiera con fines comerciales o de intermediacion, bienes producidos o distri-
buidos en las circunstancias previstas en el inciso anterior”.

85 Sila conducta se realizo después del 1.° de enero de 2005 la pena se aumenta de una tercera parte a la
mitad de acuerdo con el articulo 14 de la Ley 890 de 2004.

86 Proyecto de Ley 30 de 2004: “Articulo 4.° El articulo 306 del Codigo Penal quedara asi: Articulo 306.
Usurpacion de derechos de propiedad industrial y derechos de obtentores de variedades vegetales. El
que, fraudulentamente, utilice nombre comercial, ensefia, marca, patente de invencion, modelo de
utilidad, diseho industrial, o usurpe derechos de obtentor de variedad vegetal, protegidos legalmente
o similarmente confundibles con uno protegido legalmente, incurrira en prision de cuatro (4) a ocho
(8) anos y multa de veintiséis punto sesenta y seis (26,66) a mil quinientos (1.500) salarios minimos
legales mensuales vigentes. / En las mismas penas incurrird quien financie, suministre, distribuya,
ponga en venta, comercialice, transporte o adquiera con fines comerciales o de intermediacion, bienes
o material vegetal, producidos, cultivados o distribuidos en las circunstancias previstas en el inciso
anterior”. Cabe comentar que, en realidad, salvo lo que se comentari, no trae grandes modificaciones,
pues a pesar de lo supuestamente omnicomprensivo del titulo del tipo, siguen quedando por fuera
varias categorias de propiedad industrial, tales como nombres de dominio, denominaciones de origen,
indicaciones de procedencia, lemas comerciales, entre otros.
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utilidad, disefo industrial; en el Proyecto de Ley 30 de 2004, se incluyen los dere-
chos de obtentor de variedades vegetales). Sin embargo, al respecto debe tomarse en
cuenta algunos aspectos para tener precision sobre el alcance del tipo penal: que al
hablarse de “marca”, de esa forma general, se hace que en el objeto del tipo penal
quepan no solo las marcas de productos y servicios sino también el resto de clases de
marcas, tal y como son las marcas colectivas y las de certificacion, asi como las
notoriamente conocidas, aun cuando no estén registradas, pues el ordenamiento juri-
dico también las protege; y que, si bien es permisible llegar a entender los nombres
de dominio como nombres comerciales, para efectos penales, en razon al caricter
restrictivo de la interpretacion de los tipos penales, tal entendimiento no es viable. En
cuanto a lo que tiene que ver con el tratamiento penal de las patentes de invencion,
comentaremos cuando en seguida hablemos del articulo 307 del Codigo Penal.

Para terminar el estudio de este tipo penal, en relacion con actos de ciberpirateria,
estos encontraran adecuacion tipica en la norma que comentamos, cuando se trate de
cualquiera de las conductas a que ella se refiere, y exclusivamente respecto de los
objetos de propiedad industrial que ella contempla.

— El delito de uso ilegitimo de patentes (art. 307 C. P.)¥’. Con esta norma se pretende
sancionar penalmente el inautorizado e indebido ejercicio de los derechos que otorgan
las patentes de invencion a sus titulares y, en general, el ejercicio de una serie de actos
comerciales respecto de productos elaborados con violacion de derechos concedidos
por las patentes. Dos son los comentarios criticos que cabe hacer a esta norma:

En primer lugar, como ocurre con las normas antes explicadas, el legislador es
en exceso casuista al exponer en detalle tantos verbos rectores, corriéndose el
riesgo de que otros actos o conductas con la misma entidad para infringir
derechos derivados de la patente, como los que contempla el tipo, no estén
sancionados en el campo penal, creando as{ una situacion de desigualdad en-
tre conductas que vulneran de igual manera los derechos de patentes.

En segundo lugar, y tal vez sea el punto mas critico de este tipo penal, éste
contempla conductas ya tipificadas en la norma anterior, pues, como lo antici-
pamos en la explicacion del delito de marcas y patentes, éste también contem-
pla actos indebidos e inautorizados respecto de las patentes de invencion. As{
pues, es necesario establecer un criterio para resolver tal falencia legislativa;
en nuestra opinion, dos pueden ser los pardmetros a tener en cuenta. Por una

87 Articulo 307 de la Ley 599 de 2000: “Uso ilegitimo de patentes. El que fabrique producto sin autori-
zacion de quien tiene el derecho protegido legalmente, o use sin la debida autorizacion medio o pro-
ceso patentado, incurrird en prision de uno (1) a cuatro (4) afios y multa de veinte (20) a mil (1.000)
salarios minimos legales mensuales vigentes. / En la misma pena incurriré el que introduzca al pafs o
saque de €1, exponga, ofrezca en venta, enajene, financie, distribuya, suministre, almacene, transporte
o adquiera con fines comerciales o de intermediacion producto fabricado con violacion de patente”.
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parte, si se trata de actos indebidos en relacion con patentes que estén contem-
plados tanto en el delito de uso ilegitimo de patentes como en el de usurpacion
de marcas y patentes, debera aplicarse el primero, porque contempla una pena
minima mas benigna que la del segundo, como consecuencia de la aplicacion
del principio de favor rei. Sin embargo, de convertirse en Ley el Proyecto
Legislativo 30 de 2004, el tipo penal mas benigno seria el del articulo 307 y
no el del 306, por virtud del aumento punitivo que sufrirfa este Gltimo, segin
se comentd anteriormente. Y por otra parte, solo se aplicara en tratindose de
violacion de derechos de patentes el delito de usurpacion de marcas y paten-
tes, si se trata de comportamientos no contemplados expresamente en el delito
de uso ilegitimo de patentes.

Aunque parezca obvio, vale la pena recalcar que todos los razonamientos hechos son
validos para los casos de ciberpirateria que versan sobre derechos de patentes.

— El delito de violacidn de reserva industrial o comercial (art. 308 C. P.)8. Se entien-
de de manera general que es en este tipo donde encuentra adecuacion los actos con-
trarios a la proteccion del secreto empresarial. No obstante la relativa sencillez que
presenta este delito, el mismo merece algunos comentarios.

En primer lugar, es necesario advertir que no solo el secreto empresarial reviste las
caracteristicas de que trata el tipo penal, esto es, no son exclusivas de €l, sino que
también pueden ser cualidades de otro tipo de informacion que no se puede calificar
de secreto empresarial; tal es el caso de la caracteristica de reserva a la que hace
referencia el delito en comento, pues ésta, si bien es una caracteristica importante del
secreto empresarial, no es exclusiva del mismo. Consecuencia de ello es que en este
tipo penal no sdlo encuentran adecuacion tipica las violaciones al secreto empresa-
rial, sino otro tipo de datos o informacién que cuentan con las caracteristicas a que
refiere dicho delito.

En segundo lugar, hay requisitos o cualidades del secreto empresarial de los cuales
no trata el tipo penal (p. ej., la toma de medidas necesarias para mantener el secreto
en reserva), pero ello no significa que para la configuracion del delito, en tratandose
del secreto empresarial, no deba llenar esa caracteristicas, pues no serfa 1o6gico, ni
estarfamos en presencia de una interpretacion sistematica adecuada, si el secreto em-

88 Articulo 308 de la Ley 599 de 2000: “Violacion de reserva industrial o comercial. El que emplee,
revele o divulgue descubrimiento, invencion cientifica, proceso o aplicacion industrial o comercial,
llegados a su conocimiento por razon de su cargo, oficio o profesion y que deban permanecer en
reserva, incurrird en prision de dos (2) a cinco (5) afios y multa de veinte a dos mil (2.000) salarios
minimos legales mensuales vigentes. / En la misma pena incurrird el que indebidamente conozca,
copie u obtenga secreto relacionado con descubrimiento, invencion cientifica, proceso o aplicacion
industrial o comercial. / La pena sera de tres (3) a siete (7) ahos de prision y multa de cien (100) a tres
mil (3.000) salarios minimos legales mensuales vigentes, si se obtiene provecho propio o de tercero”.
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presarial gozara de proteccion en materia penal sin llenar los requisitos que necesita
para su tutela en el campo del derecho privado.

En tercer lugar, la norma contempla dos formas de incurrir en el delito; por un lado,
se configura la conducta punible si quien habiendo conocido licitamente el secreto
(p. €j., un trabajador de la empresa titular del secreto) luego lo divulga sin la autoriza-
cion de su legitimo titular; y por otra parte, recae en el tipo penal quien simplemente
accede al conocimiento del secreto empresarial de manera indebida.

Bésicamente, sin perjuicio de que la prictica demuestre otra cosa, los eventos de
ciberpiraterfa que encontraran adecuacion en este tipo penal seran las conductas de
espionaje informatico, cuando las mismas versen, por supuesto, sobre secretos em-
presariales.

Revisado lo que el legislador busca sancionar penalmente en los articulos 271 (inclu-
sive el ord. 3.° art. 270), 306, 307 y 308 de la Ley 599 de 2000, se tiene pues que
diversos supuestos de ciberpirateria se adecuan en ellos y por tanto son penalmente
relevantes. Sin embargo, al respecto es menester hacer unas precisiones:

— Si las conductas de ciberpirateria que encuentran adecuacion objetiva en
dichas normas no se cometen con dolo, quedaran por fuera del ambito del
Derecho penal por ausencia de tipicidad subjetiva, ya que el legislador ha
previsto esas infracciones como penalmente relevantes cuando son dolosas®.

— La adecuacion tipica que hemos venido tratando en la ciberpirateria es la
directa; la indirecta serd analizada en acépites posteriores.

— Se puede apreciar que muchas instituciones de propiedad intelectual, y por
tanto los derechos econdmicos que se desprenden de ellas, no hacen parte del
texto de esas normas, por lo cual, atendiendo al principio de legalidad y a la
imposibilidad de interpretar extensiva o analogicamente los tipos penales, di-
chas instituciones no tienen proteccion penal. En consecuencia, cuando un evento
de ciberpirateria haga relacion a esas instituciones y derechos econdmicos de
propiedad intelectual no contenidos en los mentados articulos, estaremos en
presencia de un caso de ciberpirateria penalmente irrelevante, o sea, en esos
eventos la ciberpiraterfa no sera delito sino que se quedara en el campo de ac-
cidn de otras disciplinas juridicas. Los principales supuestos de ciberpirateria
que no interesan al Derecho penal serfan aquellos en los que se infringen dere-
chos econdmicos derivados de lemas comerciales, denominaciones de origen,

89 Articulo 21 de la Ley 599 de 2000: “... La culpa y la preterintencion solo son punibles en los casos
expresamente sehalados en la ley”. En los tipos penales que venimos comentando no se hace tal
indicacion.
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indicaciones de procedencia, trazados de circuitos integrados, variedades vege-
tales (no obstante lo dispuesto en el Proyecto de Ley 30 de 1994, segiin se
comentd), nombres de dominio y demas instituciones de propiedad intelectual
que se encuentran por fuera de las dos ramas clasicas de esta disciplina.

De otro lado, si bien varios supuestos de ciberpirateria se adecuan en tipos penales
existentes, consideramos que hacia el futuro debe pensarse en la creacion de un agra-
vante para los delitos contenidos en los articulos 271, 306, 307 y 308, consistente en
que debe haber mayor punibilidad si la vulneracion de derechos de que tratan tales
normas se comete por medio de Internet o por cualquier otro medio que permita la
comunicacion por paquetes. De la observacion de agravantes existentes para otros
delitos, se aprecia que aquellos encuentran justificacion en que existen circunstan-
cias que si bien no modifican la esencia misma de la conducta, hacen que ésta sea de
uno u otro modo mas gravosa. En el caso que nos ocupa —ciberpiraterfa—, considera-
mos que el hecho de que la vulneracion de derechos economicos de propiedad inte-
lectual se haga por medio de Internet —el ciberespacio— agrava la infraccion, en la
medida que gracias a este especial medio telematico la vulneracion de derechos eco-
ndmicos de propiedad intelectual es més facil, rapida y de mas dificil control para su
titular, aun cuando no modifica la esencia misma de la infraccidn, que no es otra que
el menoscabo de potestades patrimoniales de propiedad inmaterial, es decir, pensa-
mos que merece mayor reproche punitivo quien vulnera derechos econémicos de
propiedad intelectual en el ciberespacio que quien lo hace por fuera de éste, por las
razones anotadas. Asimismo, una futura revision al Codigo Penal debera incluir como
conductas punibles la infraccion de derechos de propiedad intelectual, que actual-
mente no estan protegidos por la ley penal colombiana, pues creemos que si el legis-
lador de antaho tomo la decision de elevar a rango penal varias infracciones al régimen
de propiedad intelectual, en virtud y atencion al principio de igualdad no existe nin-
glin motivo que permita criminalizar algunas de esas conductas y otras no, pues, en
nuestro entender, todas y cada una de las instituciones de propiedad inmaterial estan
en el mismo plano de igualdad y, por tal motivo, merecen el mismo tipo de protec-
cion y atenciodn por parte del Derecho penal.

De otra parte, debe tenerse en cuenta que puede ocurrir que el acto de ciberpirateria
venga acompanado de otro tipo de infracciones relacionadas con la informatica o la
telematica o con cualquier otro tipo de infracciones, es decir, cabe la posibilidad de
que junto a la vulneracion de derechos economicos de propiedad intelectual por me-
dio de Internet, se vulneren otro tipo de derechos o intereses, o que para la infraccion
de dichos derechos econdmicos el ciberpirata tenga que incurrir en otro tipo de in-
fracciones. Este asunto lo analizaremos en el acépite referido al concurso de punibles;
no obstante, y aunque no vamos a entrar en detalle a propdsito, téngase en mente que
respecto de cada una de esas conductas aledahas a la ciberpirateria debe hacerse el
juicio de adecuacion tipica para ver si son o no relevantes para el Derecho penal y, en
consecuencia, de competencia de la justicia penal, y solo si la respuesta al anélisis
anterior es afirmativa, cabra hacer el estudio, en el caso concreto, referente al concur-
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so de punibles; de lo contrario, quien se vea afectado con esas otras conductas tendra
que solicitar su amparo mediante mecanismos distintos a los brindados por el Dere-
cho penal, tales como acciones de competencia desleal, invocando normas de protec-
cion al consumidor, mecanismos juridicos sancionatorios de las importaciones
paralelas, acciones civiles, etc., seglin corresponda en el caso concreto.

Finalmente, a pesar de que no todo acto de ciberpirateria es penalmente relevante,
advertimos al lector que de aqui en adelante cuando hablemos de ciberpirateria, hare-
mos referencia Ginicamente a ésta cuando tiene interés para el Derecho penal, es de-
cir, cuando constituye delito.

C. Laciberpirateria y el concurso de punibles

En nuestra opinion, los eventos de ciberpirateria pueden materializarse en la realiza-
cion de una sola conducta y en la adecuacion en un Gnico tipo penal. No obstante,
consideramos que cabe la posibilidad de que la ciberpirateria genere supuestos de
concursos. En términos generales, son dos las situaciones interesantes para el tema
del concurso de punibles:

1. Uno o varios comportamientos de ciberpirateria infringen
diversos derechos economicos de propiedad intelectual

Dentro de este enunciado son varias las hipotesis factibles:

— Un solo comportamiento de ciberpiraterfa vulnera varios derechos de pro-
piedad intelectual que se adecuan en un mismo tipo penal. En este caso nos
enfrentarfamos a un concurso homogéneo y simultaneo.

Piénsese en el caso en el cual un empresario de cinturones crea una pagina web con el
objetivo de promocionar sus productos, sin embargo, para hacer mas efectiva la incur-
sion en el mundo digital, decide incluir como meta tag 1as marcas “Salvatore Ferragamo”
e “Yves Saint Laurent”: de esta manera, en el momento en el cual una persona decida
buscar informacion respecto a cualquiera de estas dos marcas, el buscador dard como
posible resultado la pagina web de nuestro empresario. Como se puede apreciar, un
solo comportamiento de ciberpirateria (uso indebido de un meta tag) vulnerd derechos
marcarios de dos titulares diferentes (Salvatore Ferragamo e Yves Saint Laurent), y una
y otra vulneracion se adecuan en el articulo 306 del Codigo Penal.

— Varios comportamientos de ciberpirateria que se adecuan en un mismo tipo
penal. Acé se tratard de un concurso homogéneo y sucesivo.

Un ejemplo de esto podria ser el caso en que una misma persona, primero ingresa a
un sistema P2P y descarga la cancion “Nothing else matters” del grupo “Metallica”,
y horas mas tarde realiza un inautorizado e indebido framing de la pagina web de El
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Tiempo, para incluirla en su nueva sitio web. En consecuencia, se presentan dos com-
portamientos de Ciberpirateria (P2P'y framing), los cuales vulneran el derecho patri-
monial de reproduccion de titulares diferentes, pero ambos comportamiento se adecuan
tipicamente el articulo 271 del Codigo Penal.

a. Un solo comportamiento de ciberpirateria encuentra adecuacion en varios tipos
penales. O sea, se presencia un concurso simultdneo heterogéneo. Un supuesto hipo-
tético de esto podria ser el evento en que un sujeto que produce ropa interior mascu-
lina decide elaborar y publicar su pagina web, en la cual enmarca o hace framing de
forma indebida e inautorizada de la pagina web de la marca Punto Blanco. Esta sola
conducta vulnera, por una parte, derechos marcarios del titular de la marca Punto
Blanco, pues la emplea sin su autorizacion y aprovechandose del prestigio que esta
marca tiene en el mercado de ropa interior masculina, conducta que esta penalizada
en el articulo 306 del Codigo Penal, y, por otra parte, al enmarcar sin autorizacion la
pagina web de Punto Blanco, entendida como una obra protegida por el derecho de
autor, se termina modificando y reproduciendo la misma sin autorizacion del titular,
vulnerando asf{ los derechos patrimoniales de transformacion y reproduccion conce-
bidos por nuestro legislador como delito segin lo previsto en el inciso tercero del
articulo 270 del Codigo Penal.

b. Varios comportamientos de ciberpirateria se adecuan en diversos tipos penales.
Es decir, se habla de un concurso sucesivo y heterogéneo. Un ejemplo sencillo pero
claramente demostrativo de este supuesto serfa el caso en que un mismo sujeto, en
primer lugar, siendo propietario de un sitio web en el que se muestran diversos estilos
modernos de jeans, en uno de ellos incluye un link que dice “disehadores famosos de
este modelo”, y al darse click en el mismo el usuario de dicho sitio es transportado a
una seccion especifica y no introductoria de la pagina web del reconocido disehador
Oscar de La Renta, sin tener previa autorizacion del mismo y de manera indebida,
pues vulnera las medidas de seguridad impuestas por el titular de los derechos patri-
moniales; por otra parte, horas mas tarde, decide ingresar a un sistema P2P y descar-
gailicitamente la cancion “La tortura” de la cantautora colombiana Shakira. Se puede
apreciar dos conductas claramente distinguibles vulneratorias de dos derechos patri-
moniales diferentes, protegidas bajo tipos penales diferentes. En efecto, con el linking
descrito se vulneran derechos marcarios, protegidos mediante el tipo contenido en el
articulo 306 del Codigo Penal; mientras que la segunda conducta —descarga en siste-
ma P2P—, vulneratoria del derecho de reproduccion, se encuentra criminalizada en el
ordinal primero del articulo 271 del Codigo Penal.

Cuando se trata los supuestos enunciados de concursos sucesivos, es posible que en
realidad estemos en presencia de un solo delito, a pesar de que existan varias conduc-
tas. En efecto, en el campo de la ciberpirateria podemos presenciar supuestos de
delitos continuados y delitos masa. Verbigracia, si un sujeto ingresa diariamente a un
sistema P2P descargando una cancion cada dfa, en nuestro criterio, no podemos afir-
mar que cada dia incurre en el tipo penal consagrado en el articulo 271 de la Ley 599
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de 2000, sino que, por el contrario, a pesar de que cada accion (descarga-reproduc-
cion de canciones) desde el punto de vista naturalistico se presenta como indepen-
diente, desde el punto de vista juridico se configura una sola accion gracias a su
unidad de proposito, cual es la violacion del derecho exclusivo de reproduccion, lo
cual se adecua tipicamente, una sola vez, en el delito de defraudacion de derechos
patrimoniales de autor del articulo 271 de la Ley 599 de 2000. Si en el ejemplo dado
las canciones descargadas— reproducidas son de un mismo titular, estaremos en pre-
sencia de un delito continuado, pero si dichas canciones pertenecen a titulares dife-
rentes nos enfrentaremos al fendmeno del delito masa.

2. La comision de la ciberpirateria viene acompanada del incurrimiento
de otros tipos penales diferentes a los que contienen en estricto sentido
violaciones a los derechos de propiedad intelectual

Aunque pueda parecer obvio, debe sefalarse que es perfectamente posible que los
actos de ciberpiraterfa vengan acompanados de otros comportamientos infractores de
derechos e intereses diferentes a los econdmicos de propiedad intelectual, los cuales
pueden llegar a ser también conductas punibles.

Creemos que no serfa atil ni posible enunciar las maltiples conductas que pueden
acompanar los actos de ciberpirateria; sin embargo, consideramos prudente sehalar
algunos ejemplos de comportamientos que pueden ir de la mano con la ciberpirateria
y que constituyen delitos, por la especialidad del medio en que ocurre dicha conducta
(Internet-ciberespacio):

— El delito de acceso abusivo a un sistema informdtico (art. 195 C. P.). Desde
luego, cabe la posibilidad, por una parte, que junto al comportamiento constitutivo de
ciberpiraterfa se acceda de forma abusiva a un sistema informatico. En este caso, nos
enfrentaremos a un concurso heterogéneo aparente, a pesar de que el acceso abusivo
descrito constituye en s{ mismo un delito independiente a los propios de adecuacion
de la ciberpirateria, segin el articulo 195 del Codigo Penal. En efecto, a nuestro
juicio, es esa norma la que de alguna manera, aunque no integral, concibe lo que se
conoce como hacking, conducta que, como ya vimos, en si misma no es ciberpirateria
pero puede ser un medio idoneo para la materializacion de la misma, y en tal sentido,
a pesar que ese acceso abusivo a un sistema informatico se puede configurar como
una conducta penalmente relevante, bajo las premisas conceptuales de los concursos
punibles, consideramos que tal conducta se subsume en los delitos en los cuales se
adecua la ciberpirateria, pues aquel solo serfa un medio por el cual se busca la vulne-
racion de los derechos economicos de propiedad intelectual, esto es, el reproche al
acceso abusivo se encontraria concebido dentro del mismo acto de ciberpirateria; en
consecuencia, tan solo se trataria de un concurso aparente.

90 “El que abusivamente se introduzca en un sistema informético protegido con medida de seguridad o
se mantenga contra la voluntad de quien tiene derecho a excluirlo, incurrird en multa”.
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— El delito de utilizacion ilicita de equipos transmisores o receptores (art. 197 C.
P.)°'. Este delito es especialmente llamativo para el tema que estamos tratando. Evi-
dentemente, todos los actos de ciberpirateria se caracterizan por tener un fin ilicito y
por cometerse a través de Internet, los cuales requieren de un instrumento electronico
de emision y recepcion de sehales (modem u otro similar), es decir, no se concibe un
acto de ciberpirateria que no tenga fin ilicito (vulneracion de derechos econdomicos
de propiedad intelectual) y que no requiera de un aparato de emision y recepcion de
sehales. El tipo penal en comento, entre otras cosas, precisamente criminaliza el uso
con fines ilicitos de un aparato electronico de envio y recepcion de sehales. En pri-
mera instancia, podria decirse que esa conducta queda subsumida en el reproche
propio de los tipos penales en los cuales encaja la ciberpirateria, y que por lo tanto se
trata de un simple aparente concurso; no obstante, la redaccion misma del articulo
197 del Codigo Penal, al dar a entender que la pena establecida se impondra por la
simple comision de esa conducta, impide la conclusion de que se trate de un concurso
aparente. En tal estado de cosas, se configuran asf dos delitos completamente inde-
pendientes, aunque con gran relacion entre si, y deberd entonces, en un caso de
ciberpirateria, sancionarse no solo por incurrir en los tipos penales propios de
ciberpirateria, sino también por el establecido en el articulo 197 de la Ley 599 de
2000. En consecuencia, se tratara de un concurso real o material de orden heterogé-
neo.

— El delito de violacion de los mecanismos de proteccion de los derechos patrimonia-
les de autor y otras defraudaciones (art. 272 C. P.)°>. El material de propiedad inte-
lectual circulante en Internet, especialmente el tutelado por el Derecho de autor, en
ocasiones esta protegido por medidas tecnologicas. La persona que pretende hacer el
acto de ciberpirateria, en tales casos, tendra que eludir o suprimir la medida tecnolo-
gica para lograr su cometido final de vulneracion de derechos econdmicos de propie-

91 “El que con fines ilicitos posea o haga uso de aparatos de radiofonfa o television, o de cualquier medio
electronico disefiado o adaptado para emitir o recibir sehales, incurrird, por esta sola conducta, en
prision de uno (1) a tres (3) anos. / La pena se aumentara de una tercera parte a la mitad cuando la
conducta descrita en el inciso anterior se realice con fines terroristas”.

92 “Incurrird en multa quien: / 1. Supere o eluda las medidas tecnologicas adoptadas para restringir los
usos no autorizados. / 2. Suprima o altere la informacion esencial para la gestion electronica de dere-
chos, o importe, distribuya o comunique ejemplares con la informacion suprimida o alterada. / 3.
Fabrique, importe, venda, arriende o de cualquier forma distribuya al pablico un dispositivo o sistema
que permita descifrar una sefial de satélite cifrada portadora de programas, sin autorizacion del distri-
buidor legitimo de esa sefial, o de cualquier forma de eludir, evadir, inutilizar o suprimir un dispositi-
vo o sistema que permita a los titulares del derecho controlar la utilizacion de sus obras o producciones,
o impedir o restringir cualquier uso no autorizado de éstos. / 4. Presente declaraciones o informacio-
nes destinadas directa o indirectamente al pago, recaudacion, liquidacion o distribucion de derechos
econdmicos de autor o derechos conexos, alterando o falseando, por cualquier medio o procedimien-
to, los datos necesarios para estos efectos”. El Proyecto de Ley 30 de 2004 propone como modifica-
cion importante a este tipo penal la imposicion de pena de prision de 4 a 8 anos y la multa de 26,66 a
1.000 salarios minimos legales mensuales vigentes. Ver los comentarios que al respecto se hacen en el
sitio web del Centro Colombiano del Derecho de Autor, [http.:www.cecolda.org].
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dad intelectual. Asi entonces, la conducta contenida en el articulo 272 del Codigo
Penal quedarfa subsumida en el tipo penal en el que se adecue un determinado caso
de ciberpirateria, es decir, al infractor de derechos econdmicos de propiedad inmate-
rial s6lo se le sancionarifa penalmente por el delito fin contentivo de la especial vulne-
racion de derechos econdmicos, y no por el tipo recogido en el articulo 272 de la Ley
599 de 2000. De esta manera, solo se incurrira en dicho tipo penal si la infraccion de
la medida tecnologica tiene como tnico fin la vulneracion de los medios de seguri-
dad por gusto u orgullo propio como sucede en reiteradas ocasiones con los hackers,
o cuando la persona que incurre en las conductas referidas en el articulo 272 del
Codigo Penal es diferente y no tiene ningln tipo de acuerdo previo o vinculo con la
persona que busca vulnerar derechos econdomicos protegidos por la propiedad inte-
lectual.

Un problema final que genera el articulo 272 es su particular ubicacion. En efecto, tal
delito esta contenido en el titulo vin referente a los delitos contra los derechos de
autor. Como ya lo dijimos, es el material de derecho de autor el que normalmente se
protege por medidas tecnoldgicas; sin embargo, no existe ningtin impedimento técni-
co, juridico o practico para que dichas medidas no se apliquen a material de propie-
dad industrial. Asf pues, nos surge un interrogante: si una medida tecnologica que
protege derechos de propiedad industrial es quebrantada, ;se incurrira en este delito?
Pensamos que la respuesta debe ser negativa, pues la ubicacion del tipo penal lo
impide, es decir, el hecho que el delito del articulo 272 esté contenido en el titulo
referido a delitos contra los derechos de autor, da a entender que ese tipo solo hace
referencia a medidas tecnologicas protectoras de obras de derecho de autor
(antijuridicidad material). Asi, cuando se trate de medidas tecnoldgicas que protegen
propiedad industrial, el tipo a aplicar no es el del articulo 272, sino el que trata el
articulo 195 del Codigo Penal, pues la superacion o elusion de medidas tecnologicas
es, de por si, un acceso abusivo a un sistema informético. Este problema pone de
presente, una vez mas, lo inadecuado que es tratar por separado (en titulos diferentes)
los delitos contra los derechos de autor y los delitos contra la propiedad industrial,
siendo que el bien juridico a proteger es el mismo: la propiedad intelectual.

D. Laciberpirateria y el ambito espacial de aplicacion del Derecho penal

Uno de los principales inconvenientes que presentan los comportamientos ocurridos
en Internet, como es el caso de la ciberpirateria, consiste en que no es facil determi-
nar el lugar donde tuvieron ocurrencia, puesto que las distintas circunstancias y pro-
cedimientos técnicos que los rodean no necesariamente acontecen en un mismo Sitio,
sino que en su desarrollo tienen lugar en un sinnimero de espacios alrededor del
planeta, muchas veces sin que ni siquiera lo perciba en toda su dimension la persona
que ejecuta la conducta. De acuerdo a esta realidad y a pesar de la dificultad que ella
presenta, corresponde precisar cuando la justicia penal colombiana es competente
para atender situaciones de ciberpirateria.
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Asfi entonces, la justicia penal colombiana, en virtud del principio de territorialidad y
las reglas para saber donde se entiende ocurrido el comportamiento, serd competente
para conocer un caso de ciberpirateria en los siguientes eventos:

— Si tanto la totalidad de la accidon o comportamiento que constituye ciberpirateria
como el resultado vulneratorio de derechos econdmicos de propiedad intelectual ocurre
en el territorio colombiano, ya sea en el territorio propiamente dicho o en el territorio
por extension.

Por ejemplo, si una pagina web elaborada y registrada en Colombia de una fabrica de
refrescos diferente de Coca-Cola, cuyo campo de accion comercial es solo el territo-
rio colombiano, incluye como meta tag la marca Coca-Cola sin autorizacion de su
titular, la cual se encuentra registrada en Colombia y ademas es marca notoria, dicho
evento serd competencia de la justicia penal colombiana, porque en este caso de
ciberpirateria tanto su ejecucion comportamental (elaboracion y registro de la pAgina
web y lugar de comercializacion de los refrescos) como su resultado (vulneracion
del derecho exclusivo de uso de la marca) tuvieron lugar en territorio colombiano.
Igualmente, también seré del resorte de los fiscales y jueces penales colombianos un
caso de ciberpirateria en el cual la vulneracion de derechos economicos (el resultado)
tenga lugar en el territorio colombiano propiamente dicho o en el que la ejecucion de
la accion haya ocurrido a bordo de una nave o aeronave del Estado colombiano, sin
importar el lugar del planeta en el cual se encuentre, o de una nave o aeronave parti-
cular colombiana ubicada en altamar.

— Si parte de la accidon o comportamiento constitutivo de ciberpirateria y el resultado
vulneratorio de derechos econdmicos de propiedad intelectual ocurren en el territorio
colombiano, propiamente dicho o por extension.

Por ejemplo, el evento en que una persona desde una aeronave privada colombiana
sobrevolando altamar, utilizando indebidamente un sistema P2P, descarga a su orde-
nador, sin autorizacion del titular, una copia completa de una obra literaria alojada en
un computador que se encuentra en Venezuela y cuyo titular de derechos patrimonia-
les reside en Colombia, es un supuesto de competencia de la justicia penal colombia-
na®?, porque aunque la accion no ocurrid totalmente en Colombia (pues parte de ella
tuvo lugar en Venezuela), otra parte de la accidon (lo ocurrido desde el ordenador
ubicado en la aeronave) y el resultado (vulneracion de derechos patrimoniales) acon-
tecieron en territorio colombiano.

93 Por supuesto, si en el caso concreto dicho comportamiento es punible de acuerdo con su ordenamien-
to juridico, éste permite la competencia de su justicia penal por el hecho de haber tenido lugar en su
territorio parte de la accion y asume primero el conocimiento del asunto, la justicia penal colombiana
ya no serd competente, en respeto y razon del principio de non bis idem (arts. 29 C. P. y 8.° Ley 599 de
2000).
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— Si, aunque el resultado vulneratorio de derechos econdmicos de propiedad intelec-
tual no ocurre en Colombia, sf acontece en nuestro pais la totalidad o parte de la
accion.

Una hipotesis ejemplificativa de este supuesto de aplicacion de la ley penal colom-
biana y, por ende, de competencia de la justicia penal colombiana®, seria un indebido
e inautorizado framing de una pagina web alojada en Estados Unidos y cuyo titular
reside en dicho pafs (resultado), elaborado en Colombia y realizado a través de una
péagina web alojada en el mismo pais (accion).

— Si, aunque la accidn o comportamiento constitutivo de ciberpirateria no ocurre en
territorio colombiano, el resultado vulneratorio de derechos econdmicos de propie-
dad intelectual si acontece en Colombia.

Un ejemplo de esto seria, y por lo tanto el aparato judicial penal colombiano seria
competente®, el supuesto inverso al ejemplo anterior, es decir, un indebido e
inautorizado framing de una pagina web alojada en Colombia y cuyo titular reside en
el mismo pais (resultado), elaborado en Estados Unidos y realizado a través de un
sitio web alojado en ese pafs.

De conformidad con el principio de territorialidad de aplicacion de la ley penal co-
lombiana, ésta no serfa aplicable a casos de ciberpirateria en los cuales al menos
parte de la accidn o el resultado no ocurran en territorio colombiano, en estricto sen-
tido o por extension. No obstante, en la medida que el ordenamiento penal colombia-
no consagra eventos de extraterritorialidad de la ley penal, como se explicod en la
ubicacion conceptual de este tema, entendemos que habra eventos de ciberpirateria
en los que aunque la accidn o el resultado no sucedan en territorio colombiano, de
todas maneras la justicia penal colombiana serd competente para conocerlos. A nues-
tro juicio, en deduccion de lo reglado en el Codigo Penal colombiano, tales casos
serfan:

— En aplicacion del estatuto personal, si quien ejecuta el acto de ciberpirateria
es una persona al servicio del Estado colombiano y goza de inmunidad diplo-
matica de acuerdo a las reglas de derecho internacional®®.

—También en aplicacion del estatuto personal, si un nacional colombiano lue-
go de cometer el acto de ciberpirateria en el exterior regresa a Colombia y no
ha sido juzgado en otro pais”’.

94 Idem.

95 Idem.

96 Ordinal 2.° articulo 16 de la Ley 599 de 2000: “A la persona que esté al servicio del Estado colombia-
no, goce de inmunidad reconocida por el derecho internacional y cometa delito en el extranjero”.
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A pesar de lo general del enunciado, en razon al requisito cuantitativo que establece
el Codigo Penal y por motivos relacionados con punibilidad, hay casos en que la
justicia penal colombiana solo podra proceder si media solicitud del Procurador Ge-
neral de la Nacion. Tales eventos serfan:

— Si el caso de ciberpirateria es de aquellos que encajan en el delito de Uso
ilegitimo de patentes o en el supuesto del paragrafo”® del delito de Defrauda-
cion de derechos patrimoniales de autor®.

— Siel caso de ciberpirateria se trata de uno diferente a los del evento anterior,
cuando el nacional colombiano sea solo un complice de la conducta y/o ésta
haya acaecido solo en grado de tentativa, salvo que se trate de la hipotesis de
un acto de ciberpirateria adecuable en el inciso final del delito de violacion de
reserva industrial o comercial diferente al evento de tentativa que trata el inci-
s0 2.° del articulo 27 del Codigo Penal!®.

— Por virtud de la aplicacion del estatuto universal, si un extranjero luego de
cometer el acto de ciberpirateria en el exterior se encuentra en Colombia,
siempre que no se trate de alguno de los supuestos que previamente indica-
mos como que solo es competente la justicia penal colombiana si hay peticion
del Procurador General de la Nacion!®!, no ha sido juzgado en otro pais, el

97 Ordinal 4.° articulo 16 de la Ley 599 de 2000: “Al nacional que fuera de los casos previstos en los

98

99

numerales anteriores, se encuentre en Colombia después de haber cometido un delito en territorio
extranjero, cuando la ley penal colombiana lo reprima con pena privativa de la libertad cuyo minimo
no sea inferior a dos (2) ahos y no hubiere sido juzgado en el exterior. / Si se trata de pena inferior, no
se procedera sino por querella de parte o peticion del Procurador General de la Nacion.

Paragrafo articulo 271 de la Ley 599 de 2000: “ Si como consecuencia de las conductas contempladas
en los numerales 1, 3 y 4 de este articulo resulta un niimero no mayor de cien (100) unidades, la pena
se rebajard hasta en la mitad”.

Puesto que la pena minima para tales eventos, inclusive con el aumento de la Ley 890 de 2004, es
inferior a 2 ahos.

100 Porque las rebajas punitivas que prevé la ley para el caso de tentativa y complicidad, con la excepcion

de la hipotesis del inciso 3.° del articulo 308, hacen que el minimo punitivo sea inferior a 2 afos. Por
otra parte, con excepcion del evento del inciso final del articulo 27 del Codigo Penal, en tratandose del
supuesto del inciso 3.° del articulo 308 del Codigo Penal, si la conducta de ciberpirateria consistente
en la contenida en el inciso 3.° del delito de violacion de reserva industrial o comercial ocurri6 antes
del 1.° de enero de 2005, por favorabilidad, también se necesitara peticion del Procurador General de
la Nacion si el nacional es solo un complice del comportamiento y/o la conducta se quedo en la
modalidad de tentativa del inciso 1.° del articulo 27 de 1a Ley 599 de 2000, porque en tales casos los
minimos punitivos serfan 1 y medio afos si es complice de una conducta consumada o autor —en
cualquiera de sus modalidades— o determinador de una conducta tentada, y 6 meses si se trata de un
complice de un comportamiento tentado.

101 Puesto que en los términos sehalados, en esos casos la pena siempre sera inferior de 2 afios y para la

viabilidad de esta hipotesis, es requisito sine qua non que la pena siempre sea superior a 2 afos. Por
los mismos motivos de la nota aclarativa previa, en este caso, si el acto de ciberpiraterfa ocurrid antes
del 1.° de enero de 2005, no serd competente la justicia penal colombiana si se trata de complice y/o
tentativa de la hipotesis del inciso final del delito de violacion de reserva industrial o comercial.
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titular de los derechos econdmicos de propiedad intelectual es colombiano o
el Estado colombiano, y el Procurador General de la Nacion solicite su inves-
tigacion y juzgamiento!'®?,

— Igualmente en aplicacion del estatuto personal, si un extranjero encontrin-
dose en Colombia luego de cometer en el exterior un acto de ciberpirateria
consistente en vulneracion de derechos econdomicos de secreto empresarial
obteniendo provecho de ello para sf o para otro, a menos que se trate de com-
plice y/o tentativa'®, el titular de dichos derechos es extranjero, no ha sido
juzgado en otro pais y el Procurador General de la Nacion solicita su investi-
gacion y juzgamiento!%,

Asf pues, hemos podido apreciar que, en general, las posibilidades de competencia
de la justicia penal colombiana respecto de casos de ciberpiraterfa es mas amplia de
lo que podria pensarse. Sin embargo, teniendo en cuenta que lo dicho es solo fruto de
una propia interpretacion y que no existe jurisprudencia colombiana a propdsito, pen-
samos que los Estados deben propugnar por la creacion de tribunales penales interna-
cionales!®> que sean capaces de juzgar todo tipo de comportamiento delictivo en
Internet, inclusive los actos de ciberpirateria, para evitar conflictos de jurisdicciones
y que su conocimiento quede al arbitrio de las interpretaciones juridicas de distintas
personas y a los impulsos politicos de un momento dado.

E. Autorfa y participacion

En los delitos de defraudacion a los derechos patrimoniales de autor, usurpacion de
marcas y patentes, uso ilegitimo de patentes, y violacion de reserva industrial o co-
mercial, en los cuales encuentra adecuacion la ciberpirateria, consideramos de forma
general que en tales delitos el sujeto agente puede ser cualquier persona, es decir, no

102 Ordinal 5.° articulo 16 de la Ley 599 de 2000: “Al extranjero que fuera de los casos previstos en los
numerales 1, 2 y 3, se encuentre en Colombia después de haber cometido en el exterior un delito en
perjuicio del Estado o de un nacional colombiano, que la ley colombiana reprima con pena privativa
de la libertad cuyo minimo no sea inferior a dos afos (2) y no hubiere sido juzgado en el exterior. / En
este caso solo se procedera por querella de parte o peticion del Procurador General de la Nacion”.

103 Puesto que ese evento delictivo es el Ginico que tiene pena minima superior a 3 afos, salvo los casos de
complicidad y tentativa por las rebajas punitivas que dichas figuras plantean.

104 Ordinal 6.° articulo 16 de la Ley 599 de 2000: “Al extranjero que haya cometido en el exterior un
delito en perjuicio de extranjero, siempre que se retinan estas condiciones: / a) Que se halle en territo-
rio colombiano; / b) Que el delito tenga sehalada en Colombia pena privativa de la libertad cuyo
minimo no sea inferior a tres (3) afos; / ¢) Que no se trate de delito politico, y / d) Que solicitada la
extradicion no hubiere sido concedida por el gobierno colombiano. Cuando la extradicion no fuere
aceptada habra lugar a proceso penal. / En el caso a que se refiere el presente numeral no se procedera
sino mediante querella o peticion del Procurador General de la Nacion y siempre que no hubiere sido
juzgado en el exterior”.

105 A semejanza de la actual Corte Penal Internacional.
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se necesita una cualificacion especial o detentar ciertas caracteristicas para la realiza-
cion de las distintas conductas descritas. Es evidente que todas las figuras de autoria
y participacion pueden tener lugar en eventos punibles de ciberpirateria, por lo que
somos conscientes que el anélisis de autorfa y participacion se debe determinar en el
caso concreto, por lo cual es imposible establecer reglas absolutas para todos los
casos de ciberpirateria.

CONCLUSIONES

Tratar de llegar a conclusiones sobre un tema como el que nos ha ocupado, no solo es
dificil sino en exceso pretencioso, porque en asuntos como el que hemos abordado
no existe nada definitivo, irrebatible ni concluyente, esto es, sobre todo en nuestro
pais, son temas a los que hasta ahora se empieza a prestar interés y, por lo tanto, muy
poco o nada se ha dicho al respecto; su desarrollo juridico apenas inicia. No obstante
lo anterior, proponemos como conclusiones las siguientes:

1. El Derecho de la propiedad intelectual puede definirse como la disciplina juridica
que estudia y regula la proteccion de las creaciones del intelecto humano, los dere-
chos de los cuales gozan sus titulares, la negociacion de aquellos y los mecanismos
para protegerlos; en tal medida protege bienes inmateriales de orden intelectual.

2. El Derecho de autor, componente de la disciplina juridica de la propiedad intelec-
tual, se refiere a prerrogativas, de orden patrimonial y moral, otorgadas en favor del
autor por el esfuerzo intelectual y la originalidad que éste emplea en el desarrollo de
obras de caricter literario, artistico o cientifico, siendo su proteccion ajena a forma-
lismos pues su nacimiento tan sdlo pende del momento de creacion de la obra.

3. La propiedad industrial es una categoria del Derecho de la propiedad intelectual
que estudia las nuevas creaciones y los signos distintivos, siendo aquéllas y estos
instrumentos vitales en el ejercicio de la actividad econdmica del empresario, en
virtud de su calidad de bienes mercantiles.

4. Uno de los principales retos que afronta actualmente la propiedad intelectual con-
siste en la circulacion de sus objetos de proteccion en el entorno digital. Por ello es
que el Derecho de la propiedad intelectual debe reinterpretar sus instituciones o crear
nuevas, con el objetivo de hacer efectiva la proteccion que ella consagra frente al reto
tecnologico.

5. Internet —el ciberespacio— es el més importante medio telematico existente en la
actualidad, el cual presenta ventajas y desventajas. En su relacion con el Derecho y
en especial en torno a las desventajas, podemos afirmar que Internet se ha constituido
en un nuevo medio de comision de infracciones y conductas punibles.
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6. De las distintas infracciones que tienen lugar en el mundo virtual (Internet, compu-
tadores, redes) existen algunas que son relevantes para el Derecho y otras que no.
Dentro de las primeras podemos clasificar entre infracciones relacionadas con la in-
formatica, las cuales tienen algin vinculo con los conceptos y técnicas de la
automatizacion de informacion o con los medios para realizarla, y por otro lado las
infracciones relacionadas con la telematica, las cuales tienen algtin vinculo con los
conceptos y técnicas de la informatica aplicados a la telecomunicacion o los medios
propios de ésta. De todas estas tan solo se tornan relevantes para el Derecho penal
aquellas que expresamente hayan sido elevadas a la categorfa de delito por el legisla-
dor.

7. En términos generales la ciberpirateria consiste en la vulneracion de derechos eco-
nomicos de propiedad intelectual, cuya ocurrencia tiene lugar en Internet, y genera
perjuicios materiales e inmateriales para su legitimo titular.

8. La ciberpirateria puede materializarse a través de algunas conductas que en si
mismas consideradas no son ilicitas, pero cuya orientacion indebida puede dar lugar
a la configuracion de este fendmeno. Si bien puede existir un amplio espectro de
conductas constitutivas de ciberpirateria, algunas de las mas relevantes y destacadas
en la actualidad son: linking, framing, meta tags, pop ads, hacking, cracking,
cybersquatting y espionaje informatico.

9. Uno de los mecanismos juridicos de mayor trascendencia en la prevencion y san-
cion de la ciberpirateria es el Derecho penal.

10. Por un lado, en tratindose de delitos informaticos y telematicos, el bien juridico a
proteger mediante el Derecho penal es la informacion automatizada o transmitida
mediante mecanismos de telecomunicaciones. Por otro lado, el bien juridico protegi-
do en evento de ciberpirateria es la propiedad intelectual, y en especial los derechos
de indole econdmica que ésta contiene. Esperamos que en un futuro el legislador
colombiano expresamente elabore un titulo especial para los delitos contra la propie-
dad intelectual, en sentido amplio, con el objetivo de dar mayor claridad y seguridad
juridica en este tema, en materia penal.

11. La ciberpiraterfa encuentra adecuacion tipica, aunque no de manera integral, en
los articulos 270 (inc. 3.°), 271, 306, 307 y 308. Lo cual no obsta para que en desarro-
llo de la conducta constitutiva de ciberpirateria se incurra en otros tipos penales,
siendo posible la configuracion de concursos de hechos punibles de diversas clases.

12. La justicia penal colombiana, a pesar de la dificultad de ubicacidon espacial de
comportamientos que tienen ocurrencia en Internet, como la ciberpiraterfa, tiene com-
petencia sobre diversos eventos de ciberpirateria, en virtud tanto del principio de
territorialidad como del principio de extraterritorialidad.
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13. En la comision de la ciberpirateria pueden estar involucradas varias personas, las
cuales seran cualificadas seglin las reglas propias del dispositivo amplificador de la
autorfa y participacion. Asi pues, los criterios de otras ramas del Derecho, como
puede ser la responsabilidad civil, no presentan utilidad ni importancia al momento
de endilgar responsabilidad penal a una persona.
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