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[. PREMISA

En el mundo de hoy los avances tecnolégicos han permitido a los hombres salvar el
espacio, y el desarrollo de la informética ha facilitado la posibilidad de almacenar
gran cantidad de datos personales, referidos, entre otros, a la infancia, la vida
familiar, académica y profesional, los gustos, lugar de habitacién, uso de tarjetas
de crédito, creencias religiosas, afiliaciones politicas, etc.

"Por primera vez desde la invencién de la escritura el hombre (. ..) podrd servirse
de la considerable cantidad de documentacién (impresa) que existe actualmente
en el mundo [...] de una manera tan &gil, directa y sencilla, como si estuviera
conversando con su vecino. Esto es lo que la moderna tecnologia de los ordenadores
aporta”'. Lo anterior hace posible alcanzar un conocimiento integral de actitudes,
capacidades, tendencias, pautas de comportamiento que se circunscriben a una
esfera muy intima de las personas. Pero ademads, ese conocimiento se constituye en

"

una herramienta invaluable que permite delinear el perfil comercial de las personas,
y determinar apreciaciones positivas o negativas de las mismas.

1 A. LA ROCHE, La proteccion del comercio electrénico, en La Nueva Ley de Proteccion al Consumidor y al
Usuario. Andlisis critico, Maracaibo, 2004, 76.
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Esa situacién ha generado una serie de regulaciones protectoras de esos datos
de caricter personal que, conscientes de la importancia de la informética para la
actividad comercial, buscan un equilibrio entre la proteccién de los datos mismos
y el uso del medio tecnolégico.

Es claro que para abordar este tema bajo su verdadera dimensién e importancia se
necesitan més que unas breves lineas, lo que aqui se busca, mediante las reflexiones
reflejadas en este trabajo, es ir creando conciencia de la necesidad de proteger los
datos de cardcter personal, tanto en los empresarios, sea que estemos hablando de
personas juridicas o de personas naturales o fisicas, como en los particulares, los
primeros en calidad de responsables del tratamiento de datos de cardcter personal
y los segundos en su condicién de titulares de esos datos.

Para ello, se utilizardn esencialmente, como base de este trabajo, las directrices
para la regulacién de los archivos de datos personales informatizados de las
Naciones Unidas, la Directiva 95/46/CE, la Ley Orgénica de Proteccién de
Datos de Caracter Personal de Espafia, la Declaracién de Cartagena de Indias de
la Red Iberoamericana de Proteccién de Datos, la Constitucién de la Republica
Bolivariana de Venezuela, el anteproyecto de Ley de Proteccién de Datos y
Habeas Data para Venezuela, la Ley de Proteccién al Consumidor y al Usuario
venezolana, la Ley de Igualdad de Oportunidades para la Mujer de Venezuela, la
Ley de Registro de Antecedentes Penales venezolana y la Ley Especial contra los
Delitos Informéticos de Venezuela.

2. DEFINICION DE LA PROTECCION DE DATOS PERSONALES

La proteccién de datos de cardcter personal se puede definir como “el amparo
debido a los ciudadanos contra la posible utilizacién por terceros, en forma no
autorizada, de sus datos personales susceptibles de tratamiento automatizado, para,
de esta forma, confeccionar una informacién que, identificable con él, afecte a su
entorno personal, social o profesional, en los limites de su intimidad".

De esta definicién es conveniente y necesario, para una mejor comprensién
del tema tratado en el presente trabajo, tener claro el significado de los siguientes
términos: a. Ciudadano; b. Datos personales (con especial referencia al correo
electrénico); c. Tercero; y, d. Tratamiento.

a. Ciudadano: es toda persona natural o fisica titular de los datos de caracter
personal, susceptibles de tratamiento automatizado, que lo identifican o lo hacen
identificable. Por lo que las personas juridicas no son sujetos de esta proteccidn,
tal como seré analizado mds adelante.

b. Datos de caricter personal: es toda informacién perteneciente a una
persona natural o fisica que la identifica o la hace inidentificable y es susceptible

2 Aunuario del Derecho de las Tecnologias de la Informacion y las Comunicaciones (TIC), M. DAVARA
Robricurz (Coord.). Espafia, 2004, 3.
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de tratamiento automatizado. El alcance de esta definicién implica que todo
tratamiento de datos de caracter personal realizado en forma disociada de la
persona de su titular no es objeto de las normas reguladoras en esta materia, ya
que al no poder asociar la informacién objeto de tratamiento con la persona titular
de los mismos no existe la posibilidad de afectar su intimidad.

En relacién con el correo electrénico surge la pregunta: ¢podré ser considerado
como un dato de caricter personal? La duda surge en virtud de la forma como
estd conformada la direccién electrénica, la cual comprende dos pardmetros: el
login, seleccionado por el usuario de la direccién, y el nombre de dominio, que
identifica a la empresa prestadora del servicio de correo electrénico, precedido
del simbolo arroba.

En este sentido la Agencia Espafiola de Proteccién de Datos en su Memoria de
2000, y dando respuesta a la interrogante antes planteada, expresé: "En el supuesto
de direcciones electrénicas la informacién estd constituida por un conjunto de
signos que cuando permiten la vinculacién directa o indirecta con una persona
fisica lo convierte en un dato de cardcter personal”. De esta forma, el correo
electrénico sélo tendrd el cardcter antes expresado cuando se logre, en virtud
del tratamiento, la vinculacién con la persona titular del mismo, es decir cuando
se pueda establecer la relacién entre el correo electrénico y la identidad de su
titular.

c. Tercero: es toda persona fisica o juridica que, s6lo o conjuntamente con
otras, se encarga de tratar los datos de cardcter personal de personas fisicas. En
este caso hablamos tanto de personas naturales como juridicas, a diferencia del
significado de la expresién ciudadanos, que Gnicamente comprende las personas
naturales o fisicas titulares de los datos personales.

d. Tratamiento: son las operaciones, automatizadas o manuales, mediante las
cuales se recogen, graban, conservan, modifican, elaboran, bloquean, cancelan e
incluso se ceden o transfieren datos personales.

Para la Red Iberoamericana de Proteccién de Datos* el tratamiento es “cualquier
operacién o conjunto de operaciones, efectuadas o no mediante procedimientos
automatizados, y aplicadas a datos personales, como la recoleccién, registro,

3 Memoria Anual de 2002 de la Agencia de Proteccién de Datos, CD Agencia de Proteccién de
Datos 2003.

4 La Red Iberoamericana de Proteccién de Datos nace en junio de 2003, producto de los
encuentros iberoamericanos celebrados anualmente, promovidos por la Agencia Espafiola
de Proteccién de Datos. La Red se crea como un foro permanente cuyo objetivo es
potenciar las iniciativas de intercambio de experiencias entre los paises iberoamericanos,
y otorga un papel esencial a la difusién y colaboracién en esta materia, con el objeto de
lograr un tratamiento comtin a los problemas que se vayan presentando, dando soluciones
armonizadas. Son miembros de esta Red: Argentina, Brasil, Chile, Colombia, Costa Rica, El
Salvador, Espafia, Guatemala, México, Nicaragua, Perd, Portugal y Uruguay. La presidencia
de la Red la ostenta en la actualidad el Director de la Agencia Espafiola de Proteccién de
Datos.
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organizacién, conservacién, elaboracién o modificacién, extraccién, consulta,
utilizacién, comunicacién, difusién o cualquier otra forma que facilite el acceso a los
mismos, cotejo o interconexidn, asi como su bloqueo, supresién o destruccién™.
Es decir, los datos tienen que ser susceptibles de ser tratados de forma
automatizada, lo que implica que no sélo aquellos que lleven registros o ficheros
bajo esa modalidad deben respetar la normativa protectora, sino también aquellos
que lo hagan manualmente, siempre y cuando, en este Gltimo caso, exista la

posibilidad de automatizar ese proceso.
3. ¢QUE SUPONE LA PROTECCION DE DATOS PERSONALES?

La proteccién de datos personales busca garantizar la privacidad de las personas,
el resguardo o proteccién de su intimidad; lo cual supone, fundamentalmente,
la posibilidad real de controlar el uso y la finalidad para la cual se destina la
informacién relativa a los datos personales de cada individuo, y la facultad de
oponerse a su utilizacién, de manera tal de impedir que esa informacién sirva a
propdsitos no aceptados por su titular.

Este derecho, en algunos ordenamientos juridicos como el espafiol y el
venezolano, ha adquirido una naturaleza juridica propia y rango de derecho
fundamental distinto al propio derecho a la intimidad, llamado por el Tribunal
Constitucional espafiol como libertad informética (habeas data).

Incluso, este caracter de derecho fundamental también estd reconocido por
la Unién Europea, al haberlo consagrado en el Tratado por el que se establece da
una Constitucién®. De igual forma, es conveniente tener presente que los jefes de
Estado y de Gobierno de los paises iberoamericanos, en la Declaracién final de la
Xl Cumbre celebrada en Bolivia en el afio 2003, expresaron en su punto 45" que
la proteccién de datos personales es un derecho fundamental de las personas”.

En definitiva, “el derecho fundamental a la proteccién de datos persigue
garantizar a esa persona un poder de control sobre sus datos personales, sobre su
uso y destino, con el propésito de impedir su trafico ilicito y lesivo para la dignidad
y derecho del afectado™.

4. (PUEDEN LAS EMPRESAS ESTAR SUJETAS A LA PROTECCION DE DATOS>

Antes de responder la interrogante planteada, es conveniente precisar que el
término "empresa” abarca, en el presente caso, tanto a la persona juridica como a

5 Declaracién de Cartagena de Indias, 1l Encuentro Iberoamericano de Proteccién de Datos,
25-28 de mayo de 2004.

6 Esta consagracién se encuentra plasmada en los articulos [-51 y 11-68.

7 J. ApARICIO SALOM, Estudio sobre la Ley Orgdnica de Proteccion de Datos de Cardcter Personal, Madrid,
2002, 28.



La importancia de la proteccidn de datos de cardcter personal. .. 113

la persona natural o fisica dedicada a la actividad de cardcter comercial, es decir
se utiliza este término en un sentido econémico més que juridico.

Hecha la aclaracién, se puede afirmar, como ya se hizo anteriormente, que el
sujeto de proteccién es toda persona fisica titular de los datos que son objeto de
tratamiento. Por lo tanto, las personas juridicas estan excluidas de esta proteccion,
sin perjuicio de las acciones que puedan ejercer por ante los tribunales competentes,
para hacer valer la responsabilidad por dafios y perjuicios ocasionados por el uso
indebido de los datos o informaciones relacionados con ellas, pero no como
violacién de su intimidad y del derecho a la proteccién de datos, sino como
consecuencia de un hecho ilicito o del incumplimiento de un contrato.

El problema se plantea cuando hablamos del empresario individual e incluso
del profesional. En este caso, la conclusién a que se ha llegado es que estos no se
encuentran amparados por el ordenamiento regulador de la proteccién de datos,
ya que su esfera de actividades trasciende la intimidad y la familia.

En ese orden de ideas, la Agencia de Proteccién de Datos espafiola fundamenta
la inaplicabilidad de esta proteccién a las empresas, tanto a aquellas constituidas
en personas juridicas como al empresario individual, en que “si la proteccién de los
datos personales se refiere a la intimidad personal y familiar, no puede entenderse
que las empresas gocen de la citada intimidad. Por tanto, no puede ser aplicada
a la empresa la proteccién, ni siquiera cuando se ejerza directamente por una
persona ffsica, puesto que el dmbito personal que se protege debe entenderse
distinto del profesional, ya que las normas de proteccién, la Directiva europea 'y
la Ley espafiola, delimitan la proteccién a la intimidad respecto de las personas y
la familia, conceptos que se refieren a un espacio limitado de donde se excluye la
actividad empresarial, que siempre es exteriorizada"®.

No obstante, los datos del empresario individual y los profesionales, cuando
no sea posible diferenciar su actividad mercantil o profesional de su propia esfera
de actividad individual, estardn sujetos a proteccién.

5. PRINCIPIOS SOBRE LOS CUALES DESCANSA LA PROTECCION DE DATOS

Algunos principios sirven de fundamento o base para la proteccién de datos
personales, principios que aportan las garantias minimas que deben consagrar las
distintas legislaciones nacionales. Dentro de estos principios podemos mencionar:
a. Consentimiento del titular de los datos; b. Calidad de los datos; c. Informacién

8 Resolucién de la Agencia Espafiola de Proteccién de Datos R/00202/1998 del 28 de julio
de 1998, dictada en el PS/00025/1998. No obstante, es importante tener presente que
aunque en la mayorfa de las legislaciones las personas ideales o juridicas no se encuentran
amparadas por esta normativa, en otras, como la Ley de Proteccién de Datos Argentina, si
lo estén.
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en la recoleccién de los datos; d. Cesién o comunicacién de datos; e. Principio
de no discriminacion.

a. Consentimiento del titular de los datos: este principio significa que es el
titular de los datos la inica persona capaz de decidir cudndo, cémo, dénde y quién
trata los mismos. Es decir, se requiere un consentimiento de la persona cuyos datos
van a ser tratados.

En el Tratado por el que se establece una Constitucién para Europa se puede
leer: Toda persona tiene derecho a la proteccién de los datos de carécter personal
que le conciernan. Estos datos se trataran [...] sobre la base del consentimiento
de la persona afectada o en virtud de otro fundamento previsto por la ley™.

Este consentimiento puede ser expreso o ticito. Cuando es expreso se exige
que el titular declare de forma clara e inequivoca su aceptacién al tratamiento
o cesién de sus datos; lo cual puede hacerse de forma verbal o escrita. Y, el
consentimiento tacito proviene, mas que de una expresién de voluntad, de una
forma de comportamiento que implicitamente demuestra la aceptacién, como por
ejemplo: su falta de actuacién, su silencio. No obstante, este principio cuenta con
las siguientes excepciones:

- Cuando se recojan los datos para el ejercicio de las funciones propias de la
Administracién Piablica. En este caso la limitacién a esta excepcién radica en las
mismas competencias y funciones de la Administracién Publica, ya que sélo serd
aplicable la no necesidad del consentimiento cuando el acto se realice dentro de
esas facultades; de lo contrario serd necesario contar con el consentimiento del
titular de los datos personales.

- Cuando se refieran a la parte de un contrato o precontrato y sean necesarios
para su mantenimiento o cumplimiento. En relacién con est4 excepcién, se puede
inferir que el titular de los datos al momento de dar su consentimiento para la
celebracién del contrato lo estd haciendo para el tratamiento de sus datos en la
medida en que sea necesario para dar cumplimiento a la finalidad contractual.

- Para proteger el interés vital del interesado.

- Cuando los datos procedan de una fuente pablica. Esta excepcién implica
que se exceptda el cumplimiento del requisito del consentimiento del titular de
los datos que figuren en una fuente piblica, mas no excluye la aplicacién de la
normatividad reguladora de la proteccién de datos personales en relacién con el
resto de los principios y derechos propios de esta materia, que deben ser cumplidos
por el responsable del tratamiento de los datos.

b. Calidad de datos: “Este principio se concreta en la necesidad de que los datos
objeto de tratamiento sean pertinentes, adecuados y no excesivos en relacién con
las finalidades determinadas, expresadas y autorizadas para las que se hubieran
recabado”'’; ademds implica la obligacién de mantenerlos actualizados, pero

9 Tratado por el que se establece una Constitucién para Europa, articulo 11-68.
10 Davara Ropricuez, Ob. cit., 4.
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ello sélo por el tiempo necesario para cumplir con la finalidad o finalidades que
motivaron su registro.

En ese sentido, “las personas responsables de la compilacién de archivos,
o aquellas responsables de mantenerlos, tienen la obligacién de llevar a cabo
comprobaciones periédicas acerca de la exactitud y pertinencia de los datos
registrados y garantizar que los mismos se mantengan de la forma méas completa
posible, con el fin de evitar errores de omisién, asi como de actualizarlos

""" "usdndolos, pues, Gnicamente para el fin por el cual fueron

periédicamente’
obtenidos y sélo por el tiempo necesario para la consecucién del mismo.

c. Informacién en la recoleccién de datos: este principio conlleva la obligacién
por parte de la persona responsable del registro o fichero de informar al titular
de los datos personales, previamente a su tratamiento, sobre la existencia del
mismo, de la finalidad del tratamiento, de los destinatarios de la informacién, de
la potestad que tiene de abstenerse de responder a las interrogantes formuladas
y, ademads, del derecho de acceso, rectificacién y cancelacién.

En definitiva, asegura que la informacién relativa a las personas no se haga por
medios desleales, ni para finalidades distintas a las informadas.

d. La cesién o comunicacién de datos: garantiza que la cesién de los datos
personales se debe hacer previo consentimiento del titular de los mismos, y sélo
para dar cumplimiento a los fines directamente relacionados con las funciones
tanto del cedente como del cesionario.

e. Principio de no discriminacién: mediante éste se prohibe la recoleccién
de datos que puedan dar origen a una discriminacién arbitraria, referida a toda
informacién sobre raza, color, vida sexual, religién, afiliacién politica o cualquier
otra creencia.

6. DERECHOS QUE COMPRENDE LA PROTECCION DE DATOS

Los derechos que comprende la proteccién de datos personales son la concrecién
individual de los principios enunciados anteriormente, y generan correlativamente
obligaciones o deberes para los responsables del tratamiento de los datos
personales.

Es indudable que el titular de los datos tiene el derecho de conocer todo lo
relacionado con el tratamiento de sus datos personales, que es lo que la doctrina
ha denominado el derecho a la autodeterminacion informativa.

Ahora bien, desde la éptica de las obligaciones que se derivan para el responsable
del tratamiento de los datos, los particulares tienen derecho de acceso, de rectificacion
y de cancelacion.

11 Directrices para la regulacién de los archivos de datos personales informatizados, adoptadas
mediante Resolucién 45/95 de a Asamblea General de las Naciones Unidas el 14 de
diciembre de 1990.
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— Derecho de acceso: este derecho supone la facultad que tiene el titular de los
datos de dirigir al responsable del tratamiento una solicitud de informacién en
relacién con esa actividad.

La finalidad de esta facultad es garantizar al titular de los datos el conocer "qué
informacién estd siendo objeto de tratamiento y, con ello, la que puede llegar a
obtenerse de los datos""?.

Su ejercicio, al igual que el derecho de rectificacién y cancelacién, es de
caracter personalisimo, en el sentido de que sélo el titular de los datos puede
ejercerlo frente al responsable del tratamiento. No obstante, nada impide que
el mismo sea ejercido por un apoderado con mandato especial, donde conste
de forma precisa y expresa esta facultad, ya que en ese caso el apoderado estaria
obrando por cuenta y en representacién del titular.

“Cualquiera que ofrezca prueba de su identidad tiene derecho a saber si
estd siendo procesada informacién que le concierna y a obtenerla de forma
inteligible, sin costes o retrasos indebidos"'®. La manera de hacer uso de este
derecho es mediante una declaracién de voluntad expresa, clara e inequivoca en
ese sentido.

— Derecho de rectificacion: consiste en la posibilidad que tiene el titular de los datos
de exigir al responsable del tratamiento que cumpla con el principio de calidad,
corrigiendo los errores o subsanando las informaciones incompletas, y permitiendo
que el tratamiento sea reflejo cierto y fidedigno de la realidad.

Al igual que el derecho de acceso y el de cancelacién, este derecho es de
cardcter personalisimo. No existiendo, en principio, impedimento alguno para
ejercerlo mediante apoderado con mandato especial para ello, donde conste de
forma expresa y clara esta facultad.

Se debe hacer valer mediante solicitud, que, al igual que para el derecho de
acceso, tiene que ser expresa, inequivoca y clara, pero ademds debe precisar sobre
qué datos recae la rectificacién solicitada.

Enrelacién con este derecho, el Tratado por el que se establece una Constitucién
para Europa dispone: “Toda persona tiene derecho a obtener su rectificacion”'*.

— Derecho de cancelacion: es la facultad o potestad que tiene el titular de los datos
a que los mismos se excluyan del tratamiento, ya sea porque son errados, o por
no tener interés en que sean tratados.

Este derecho se puede ejercer sobre la totalidad de los datos sujetos a tratamiento
o Unicamente en lo referente a alguno de ellos en forma especifica. En definitiva, es
una facultad unilateral que tiene la persona frente al responsable del tratamiento,

12 Aparicio Satom, Ob. cit., 153.

13 Directrices para la regulacién de los archivos de datos personales informatizados, adoptadas
mediante Resolucién 45/95 de a Asamblea General de las Naciones Unidas el 14 de
diciembre de 1990.

14 Tratado por el que se establece una Constitucién para Europa, articulo I1-68.



La importancia de la proteccion de datos de cardcter personal. . . 117

dejando a salvo las causas que justifiquen el mantenimiento del tratamiento por
mandato de la ley. Por ejemplo: en aquellos casos donde sea necesario para el
cumplimiento y culminacién de una relacién contractual.

7. IMPORTANCIA Y UTILIDAD DE LOS DATOS PERSONALES
EN LA ACTIVIDAD COMERCIAL

La importancia y utilidad del manejo de los datos personales se ve reflejada en
lo que se conoce como el Data Warehouse y el Data Mining, que permiten satisfacer
los requerimientos de informacién interna de la empresa para una mejor gestion,
convirtiendo los datos personales en una herramienta competitiva por hacerlos
disponibles a los empleados para el andlisis y la toma de decisiones.

"El Data Warchouse es un criterio de almacenamiento y manejo de grandes
voltimenes de informacién corporativa donde se integran todos los elementos para
mejorar la toma de decisiones Consiste basicamente en aprovechar -utilizando la
técnica del Data Mining— los datos recogidos de la actividad de la empresa, para
tareas de marketing, prospeccién, deteccién de problemas, etc., permitiendo entre
otras cosas, comerciar de una forma més focalizada y mucho més productiva”'®.

El Data Mining es la herramienta que permite extraer de los datos personales
toda la informacién oculta. Se trata de pasar de los simples datos a la obtencién
del conocimiento de los mismos. Permite “establecer interrelaciones entre esas
enormes cantidades de registros diarios, organizdndolos en una forma légica, y asi
deducir datos que no existian previamente en la base de datos, extraer y analizar
perfiles [y descubrir] patrones y tendencias de comportamiento ocultas del pasado
que puedan ser ttiles para predecir comportamientos futuros”*®.

Pues bien, mediante esos mecanismos se pueden establecer perfiles y habitos de
los consumidores, con la finalidad de obtener un mayor provecho de la publicidad,
pero también permite conocer sus debilidades y valerse de esa informacién para
explotarlos.

Razén por la cual dicho tratamiento, vital para ser competitivo y exitoso en
la actividad comercial, estd sujeto al sistema de proteccién de datos personales.
De esa forma, adquiere gran relevancia para las sociedades mercantiles el hecho
de cumplir con la normativa juridica reguladora de la materia.

Por supuesto, esta importancia no se agota simplemente con el valor que tiene el
tratamiento de datos personales internamente en la organizacién de una empresa,
sino que se refleja en el llamado comercio electrénico, entendiendo por éste:

“El vasto conjunto de actividades con finalidad mercantil que se desarrolla
mediante el uso de sistemas de procesamiento de datos y de comunicaciones sin

15 ORrriz-OrTiz, Habeas data. Derecho fundamental y garantia de proteccién de los derechos de la personalidad
(Derecho a la informacion y libertad de expresion), Caracas, 12.
16 Ibid., 43.
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que exista un contacto fisico directo entre quien oferta un bien o un servicio y
quien lo demanda la denominacién cubre no solamente actos comerciales directos,
como la compraventa o alquiler, sino también acciones preparatorias o conexas
como la publicidad o mercadeo""”. Actividad que también es objeto de regulacién
en resguardo del derecho de proteccién de datos personales.

Otro aspecto importante en relacién con los datos personales y el comercio se
encuentra en la posibilidad de tener que realizar, en virtud de la actividad propia
de un sociedad mercantil, transferencias internacionales de los datos personales
tratados por ella, ya sea a una empresa del mismo grupo o a una tercera sociedad,
lo cual implica y requiere la proteccién de los datos personales de los titulares,
en el sentido de tener la garantfa de que esa otra empresa del grupo o ajena al
mismo se encuentra en un pais donde existe una normativa juridica que asegura
los derechos en esta materia.

“La transferencia internacional de datos debe estar sometida a un régimen de
garantias para impedir que los principios que rigen el derecho fundamental a la
proteccién de datos se vean vulnerados por el mero traslado de dichos datos a
otro pafs"'®.

De hecho, la normativa de la Unién Europea y de Espafia prohiben, en
principio, las transferencias internacionales de datos personales salvo que se
compruebe previamente que en el lugar de destino se ofrece una proteccién
semejante a la otorgada en la Unién Europea'. Por ello, es importante para los
Estados adecuar su ordenamiento juridico, de tal forma de alcanzar un grado de
proteccién de los datos personales que permitan su reconocimiento como lugar
seguro, ya que de esa forma se facilita el intercambio comercial y el desarrollo del
comercio electrénico y de los servicios de la Sociedad de la Informacién.

Por dltimo, la proteccién de datos también se ve reflejada en relacién con
la posibilidad de establecer registros de informacién crediticia o registros de
solvencia, que permitan, a las sociedades mercantiles inscritas en los mismos,
obtener una informacién o perfil del individuo, con la finalidad de valorar su
capacidad patrimonial y comportamiento crediticio.

En este sentido la Red Iberoamericana de Proteccién de Datos ha afirmado que
“el tratamiento leal, licito, transparente y ético de datos personales constituye una
garantia de la persona que debe ser respetada en la bisqueda de objetivos como
velar por la estabilidad del sistema financiero y facilitar el acceso al crédito. La

17 Ibid., p. 56.

18 Declaracién de Cartagena de Indias, Il Encuentro Iberoamericano de Proteccién de Datos,
25-28 de mayo de 2004.

19 Esoportuno aclarar que cuando un Estado se considera inseguro en relacién con la proteccién
de datos de caricter personal, existe la posibilidad de lograr la transferencia internacional
mediante la inclusién de cldusulas contractuales tipo aprobadas por la Comisién Europea,
que permiten establecer las garantias necesarias que suplan la inexistencia de una normativa
adecuada en esta materia.
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obtencién y uso de informacién personal para mitigar y administrar los riesgos
que implica el otorgamiento de crédito debe ir acompafiada del respeto de los
derechos de las personas en cuanto al tratamiento de sus datos personales. Una
proteccién efectiva de datos financieros propicia que las personas estén més
dispuestas a apoyar el flujo de su informacién”.

Asi, estos registros o ficheros de morosos deben cumplir con ciertos requisitos,
por ejemplo: cuando el pago recaiga sobre varias personas y se trate de obligaciones
solidarias, es decir, se refiera a obligaciones cuyo pago pueda ser exigido en su
totalidad a cualquiera de los obligados, se debe haber requerido el pago a todos
los deudores para poder incluirlos en el registro de morosos; cuando el pago
recaiga sobre varias personas y se trate de obligaciones mancomunadas, es decir,
obligaciones donde cada uno de los deudores responde por una parte del total
adeudado, se incluird en el registro a todo aquel a quien se haya requerido el pago
de la parte correspondiente, y Gnicamente por el monto obligado a pagar; sélo se
puede incluir el no pago de deudas originadas de relaciones contractuales.

8. SITUACION DEL ORDENAMIENTO JURIDICO VENEZOLANO

En diciembre de 1999 entré en vigencia la nueva Constitucién de la Republica
Bolivariana de Venezuela, en cuyo articulo 28 se consagré el habeas data como
un derecho fundamental y de naturaleza juridica propia, distinto al derecho a la
proteccién a la intimidad y vida privada determinado en el articulo 60; [dem?".

En ese sentido, el referido articulo 28 expresa: “Toda persona tiene el derecho
de acceder a la informacién y a los datos que sobre si misma o sobre sus bienes
consten en registros oficiales o privados, con las excepciones que establezca la ley,
as{ como de conocer el uso que se haga de los mismos y su finalidad, y de solicitar
ante el tribunal competente la actualizacion, la rectificacién o la destruccion de
aquellos, si fuesen erréneos o afectasen ilegitimamente sus derechos. Igualmente,
podra acceder a documentos de cualquier naturaleza que contengan informacién
cuyo conocimiento sea de interés para comunidades o grupos de personas. Queda
asalvo el secreto de las fuentes de informacién periodistica y de otras profesiones
que determine la ley”.

El contenido del articulo 28 transcrito puede dividirse en dos aspectos. Por
un lado, se garantiza constitucionalmente la proteccion de los datos personales
como un derecho de caricter fundamental, ya que se establece la posibilidad real

20 Declaracién de Cartagena de Indias, IIl Encuentro Iberoamericano de Proteccién de Datos,
25-28 de mayo de 2004.

21 Elarticulo 60 de la Constitucién de la Reptiblica Bolivariana de Venezuela dispone: “Toda
persona tiene derecho a la proteccién de su honor, vida privada, intimidad, propia imagen,
confidencialidad y reputacién. La ley limitaré el uso de la informéatica para garantizar el
honory laintimidad personal y familiar de los ciudadanos y ciudadanas y el pleno ejercicio
de sus derechos”.
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del control del uso y finalidad a que se destina la informacién relativa a los datos
personales y la posibilidad de oponerse a la utilizacién de los mismos, de tal forma
de impedir que esa informacién sirva a propésitos rechazados por el titular. Asi,
nos encontramos con un "derecho auténomo no mediatico que se basta a sf mismo
sin necesidad —de— que —el tratamiento de—la informacién o los datos sean lesivos
de otros bienes constitucionales?”.

Por el otro lado, la misma disposicién constitucional determina la vfa judicial
como el camino procesal a seguir para hacer valer ese derecho a la proteccién
de datos personales, sin condicionar o supeditar su ejercicio a una solicitud
extrajudicial previa. De esa forma el contenido del articulo 28 de la Constitucién
de la Republica Bolivariana de Venezuela no puede ser entendido tinicamente como
un recurso para hacer efectivo el derecho a la intimidad, sino como la consagracién
del derecho fundamental a la proteccién de datos personales.

Sin embargo, hasta la presente fecha no existe el cuerpo normativo de rango
legal que desarrolle el derecho consagrado en la disposicién constitucional citada,
lo cual no puede ser interpretado como una imposibilidad para el ejercicio del
mismo, ya que, de conformidad con lo dispuesto en el articulo 22 de la misma
Constitucién venezolana?, la falta de dicho instrumento legal no menoscaba su
ejercicio, pero, sin duda, si dificulta su pleno disfrute.

Ante la falta de una ley de proteccién de datos ha sido la Sala Constitucional
del Tribunal Supremo de Justicia la encargada de determinar el alcance y contenido
del derecho a la proteccién de datos personales. Asi, en sentencia 0332 del 13
de marzo de 2001, expediente 1797, dicha Sala Constitucional expresé que
del contenido del articulo 28 de la se infiere el derecho que tiene toda persona
natural o juridica de recopilar informacién sobre otras personas sin ningtin tipo de
limites fijados en esa propia norma, pero que su ejercicio no puede atentar contra
el derecho a la intimidad y vida privada contenido en el articulo 60 del mismo
cuerpo constitucional, que el habeas data corresponde tanto a personas naturales
como juridicas, y ademés precisé el procedimiento a seguir para hacerlo valer.

Ahora bien, no se puede compartir la precisién de la Sala Constitucional relativa
al derecho ilimitado de recopilar datos sobre los demds, que emana implicitamente
del contenido del articulo 28 ya que dicha actividad se encuentra limitada por
el contenido de la propia disposicién constitucional y de los principios que lo
informan. Asf, el citado articulo consagra el derecho de rectificacion de la informacién
recopilada, que implica necesariamente un limite al tratamiento de datos reflejado en

22 OrTiz-OrTiZ. Ob. cit., 215.

23 El articulo 22 de la Constitucién de la Reptblica Bolivariana de Venezuela consagra:
“La enunciacién de los derechos y garantias contenidos en esta Constitucién y en los
instrumentos internacionales sobre derechos humanos no debe entenderse como negacién
de otros que, siendo inherentes a la persona, no figuren expresamente en ellos. La falta de
ley reglamentaria de estos derechos no menoscaba el ejercicio de los mismos”.
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la exigencia de la calidad en la recoleccién de los mismos y, a su vez, nos encontramos
con el principio informador relativo al consentimiento del titular de los datos, cuya
inexistencia acarrea la ilegalidad de dicha recoleccién o tratamiento.

Incluso, la anterior posicién de la Sala Constitucional del Tribunal Supremo de
Justicia venezolano, en relacién con el supuesto derecho ilimitado de recoleccién
de datos personales, no encuentra apoyo en el anteproyecto de Ley de Proteccién
de Datos y Habeas Data para Venezuela, que establece los limites al ejercicio
de esa actividad cuando dispone que “los datos personales que se recojan a los
efectos de su tratamiento deben ser ciertos, adecuados, pertinentes y no excesivos
en relacién al dmbito y finalidad para los que se hubieren obtenido™*, y que “es
ilicito el tratamiento de datos personales cuando el titular no hubiere prestado su
consentimiento libre, expreso e informado, que deberé constar por escrito, o por
otro medio que permita se le equipare, de acuerdo a las circunstancias"’.

También es necesario disentir de la afirmacién de la Sala Constitucional
en relacién con que el tratamiento de datos personales no debe quebrantar el
derecho a la proteccién a la intimidad y a la vida privada contenida en el articulo
60 de la Constitucién, ya que aceptar la misma serfa otorgar un mero caricter
instrumental del derecho de proteccién de datos personales, que implicarfa que
su denuncia requerirfa de la infraccién de otros derechos constitucionales, lo cual
no es cierto. Lo que debe respetar el tratamiento es el derecho a la proteccién de
datos personales como derecho auténomo e independiente al de la proteccién a
la intimidad y vida privada®.

En cuanto a la posibilidad de aplicar esta proteccién a las personas juridicas,
parece més apropiado el criterio asumido por la Agencia Espafiola de Proteccién
de Datos en el sentido de que dichos entes carecen de intimidad y vida familiar,
lo que no excluye su proteccién por otras vias®’.

Una observacién adicional es necesario realizar en cuanto al criterio de la Sala
Constitucional del Tribunal Supremo de Justicia, y es la relativa al procedimiento a

24 Articulo 5 del anteproyecto de Ley de Proteccién de Datos y Habeas Data para Vene-
zuela.

25 Articulo 8 del anteproyecto de Ley de Proteccién de Datos y Habeas Data para Vene-
zuela.

26 Esta posicién encuentra sustento en el articulo 1 del anteproyecto de Ley de Proteccién de
Datosy Habeas Data para Venezuela, que a la letra expresa: “La presente Ley tiene por objeto
garantizar y proteger integramente los datos personales asentados en archivos, registros,
bancos de datos, u otros medios técnicos de tratamiento de datos, tanto puiblicos como
privados destinados a dar informes, para garantizar el derecho al honory ala intimidad de
las personas, asf como también el acceso a la informacién que sobre las mismas se registre,
de conformidad a lo establecido en el articulo 28 de la Constitucién Nacional”.

27 No obstante, y a pesar del criterio de que las personas juridicas carecen del derecho a
la proteccién de datos, sustentado en el presente trabajo, es oportuno recordar que la
legislacién de Argentina, al igual que el anteproyecto venezolano, extiende esta proteccién
a las personas ideales o juridicas.
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seguir para hacer valer el derecho a la proteccién de datos personales mientras no
sea aprobada la ley que desarrolle la disposicién constitucional que lo consagra.
En ese sentido, ha establecido la citada Sala que los derechos determinados
en el articulo 28 de la Constitucién podrdn hacerse valer mediante una accién
auténoma de amparo constitucional ante el tribunal competente de acuerdo a
la materia, siempre y cuando se cumplan las exigencias legales para ello. De lo
contrario, es decir, cuando no se encuentren cumplidas las exigencias para el
amparo constitucional, deberd interponerse una accién auténoma de habeas data
ante la propia Sala Constitucional, la cual se tramitara de acuerdo al procedimiento
establecido en el propio auto de admisién?®.

Ahora bien, a pesar de la inexistencia de una ley que desarrolle el derecho
constitucional a la proteccién de datos personales establecido en el articulo 28
de la Constitucién, dentro del ordenamiento juridico venezolano existen normas
que tienden a proteger dichos datos personales, pero en salvaguarda del derecho
de proteccién a la intimidad y vida privada, al trabajo, y a la libertad de empresa,
entre otros.

En ese sentido podemos mencionar la Ley de Proteccién al Consumidor y al
Usuario, dentro de la cual, y con ocasién de la regulacién del comercio electrénico,
se dispone, en relacién con la publicidad electrénica, la obligacién del proveedor
de proporcionar mecanismos a los consumidores para limitar la recepcién de
mensajes comerciales (Antispam)?’. También se determina la obligacién del
proveedor de establecer los dispositivos necesarios que garanticen la privacidad
de los consumidores o usuarios que hagan uso de los bienes y servicios ofertados
por cualquier medio electrénico, de forma tal que la informacién intercambiada
no sea inteligible para terceros no autorizados que tengan acceso a ella voluntaria
o accidentalmente®.

28 La Sala Constitucional del Tribunal Supremo de Justicia de Venezuela en sentencia 0332
del 13 de marzo de 2001 sostuvo: "Ha sido criterio de esta Sala, sostenido en fallos de 20
de enero y 1.° de febrero de 2000, que las normas constitucionales tienen vigencia plena
y aplicacién directa, y que cuando las leyes no han desarrollado su ejercicio y se requiere
acudir a los tribunales de justicia, debido a la aplicacién directa de dichas normas, es la
jurisdiccién constitucional, representada por esta Sala Constitucional, la que conoceré de
las controversias que surjan con motivo de las normas constitucionales atin no desarrolladas
legislativamente, hasta que las leyes que regulan la jurisdiccién constitucional, decidan lo
contrario”.

29 Enese sentido el articulo 34 de la Ley de Proteccién al Consumidory al Usuario determina:
“Los proveedores deberan desarrollar e implantar procedimientos faciles y efectivos
que permitan al consumidor o usuario escoger entre recibir o no mensajes comerciales
electrénicos no solicitados. Cuando un consumidor o usuario haya indicado que no
quiere recibir mensajes comerciales electrénicos no solicitados tal decisién deberd ser
respetada”.

30 El articulo 37 de la Ley de Proteccién al Consumidor y al Usuario consagra: “"En las
negociaciones electrénicas, el proveedor debera garantizarse la utilizacién de medios
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Asimismo, la Ley de Igualdad de Oportunidades para la Mujer, en proteccién
del derecho al trabajo, contempla una prohibicién para las empresas de exigir a
las solicitantes de empleo, o a sus trabajadoras, informes médicos que revelen un
posible embarazo, con el fin de decidir sobre su contratacién o continuacién en el
empleo®'. De la misma manera, y en proteccién del mismo derecho al trabajo, la
Ley de Registro de Antecedentes Penales prohibe a cualquier empresa o persona
exigir a un particular, como requisito para su contratacién, la presentacién de sus
antecedentes penales®.

Para finalizar, la Ley Especial contra los Delitos Informéticos, en resguardo
de la vida privada, considera delito el apoderamiento, utilizacién, modificacién,
eliminacién o cesién, sin el consentimiento de su duefio, de la informacién personal
de otro que se encuentre incorporada en un computador o sistema que utilice
tecnologfas de informacién®:.

necesarios que permitan la privacidad de los consumidores o usuarios que hagan uso de los
bienes o servicios ofertados por cualquier medio electrénico, asf como la confidencialidad de
las transacciones realizadas, de forma tal que la informacién intercambiada no sea inteligible
para terceros no autorizados que tengan acceso a ella voluntaria o accidentalmente. A este
respecto, debe sefalarse de manera suficiente los fines para los cuales el proveedor utilizara
esta informacién a terceros no relacionados con el negocio, y bajo qué circunstancias pudiera
darse este supuesto. Asimismo, los proveedores en las relaciones comerciales que se lleven
a cabo a través de la utilizacién de medios electrénicos, podran utilizar cualquier via para
garantizar la privacidad y confidencialidad de las relaciones, la cual deberd encontrarse
ampliamente a la disposicién de los consumidores o usuarios”.

31 Elarticulo 24 de la Ley de Igualdad de Oportunidades para la Mujer sefiala: “El embarazo
es una condicién natural de la mujer y como tal no puede ser motivo de discriminacién.
Porlo tanto, las empresas se abstendrén de exigir o de practicar a las solicitantes de empleo
o0 a las trabajadoras ya incorporadas en una empresa, examenes médicos para descartar o
comprobar un posible embarazo, con fines de aprobar o rechazar su ingreso o permanencia
en dicha empresa. Tal accién serd considerada como lesiva a los derechos laborales de la
mujer, y en tal sentido, dard lugar a la solicitud del Recurso de Amparo correspondiente”.

32 El articulo 8 de la Ley de Registro de Antecedentes Penales dispone: "Queda prohibido a
cualquier empresa o persona, exigir a los particulares, con ocasién de las ofertas de trabajo
y en materia relacionada con el reclutamiento laboral, la presentacién de los Antecedentes
Penales”.

33 Losarticulos 20y 22 de la Ley Especial contra los Delitos Informéticos determinan: “Articulo
20. El que por cualquier medio se apodere, utilice, modifique o elimine, sin el consentimiento
de su duefio, la data o informacién personales de otro o sobre las cuales tenga interés
legitimo, que estén incorporadas en un computador o sistema que utilice tecnologfas de
informacién, serd penado con prisién de dos a seis afios y multa de doscientas a seiscientas
unidades tributarias”. "Articulo 22. El que revele, difunda o ceda, en todo o en parte, los
hechos descubiertos, las imagenes, el audio o, en general, la data o informacién obtenidos
por alguno de los medios indicados en los articulos precedentes, aun cuando el autor no
hubiese tomado parte en la comisién de dichos delitos, serd sancionado con prisién de dos
a seis afios y multa de doscientas a seiscientas unidades tributarias. Si la revelacién, difusién
o cesién se hubieren realizado con un fin de lucro o si resultare algiin perjuicio para otro,
la pena se aumentard de un tercio a la mitad”.
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9. LOS CODIGOS DE CONDUCTA

Una posible solucién para aquellas empresas ubicadas en Estados cuyos
ordenamientos juridicos no posean un nivel de desarrollo que garantice la
proteccién de datos personales y por tanto no estén considerados como destino
seguro, como es el caso de Venezuela, es la adopcién de los denominados “cédigos
de conducta”, que no son més que un cuerpo normativo asumido por una empresa
o por grupos de ellas para regular su actividad.

Estos cédigos de conducta “tienen el cardcter de cédigos deontolégicos o de
buenas practicas y constituyen un instrumento propicio para potenciar el adecuado
tratamiento de los datos personales, complementando o desarrollando los marcos
regulatorios existentes"**. La forma mds adecuada de asumir estos c6digos por parte
de la empresa es contemplando en los respectivos estatutos que la actividad de sus
érganos estaré regida, entre otras, por los cédigos de conducta que se aprueben
por el consejo directivo o por la corporacién que la agrupe.

34 Declaracién de Cartagena de Indias, 11l Encuentro Iberoamericano de Proteccién de Datos,
25-28 de mayo de 2004.



