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Este escrito reflexiona sobre la incidencia de los sistemas de video-
vigilancia en el derecho fundamental a la intimidad de las personas,
desde una perspectiva netamente laboral, con el objetivo de analizar
el desarrollo juridico en el derecho comparado. En consecuencia, se
hace un estudio general respecto de la videovigilancia y la intimidad,
a partir de sus definiciones y componentes; se trata el tema del poder
de subordinacién del empleador como facultad para la instalacion de
cdmaras de video en los espacios de trabajo, y se profundiza con
relacion al principio de proporcionalidad como herramienta juridica en
aras comprobar los limites en la injerencia de la videovigilancia en la
privacidad de los empleados. De igual modo, se traen a colacion tres
casos resueltos por la jurisprudencia colombiana, europea y espafiola,
con el objeto de mostrar coémo los diferentes ordenamientos juridicos
han resuelto litigios relacionados con la cuestién objeto de investigacién.

Videovigilancia, intimidad, subordinacién.

This paper reflects on the impact of video surveillance systems on
individuals' fundamental right to privacy from a purely labor perspec-
tive, aiming to analyze the legal development in comparative law.
Consequently, it conducts a general study of video surveillance and
privacy, based on their definitions and components. It also addresses the
employer's power of subordination as a faculty to install video cameras
in the workplace, and delves into the principle of proportionality as
a legal tool to determine the limits of video surveillance interference
in employees' privacy. Likewise, three cases resolved by Colombian,
European, and Spanish Court rules are discussed to show how differ-
ent legal systems have addressed disputes related to the subject under
investigation.

Video surveillance, privacy, subordination.

1. INTRODUCCION

La videovigilancia ha experimentado un rapido crecimiento en la sociedad con-
temporéanea, debido a que su utilidad ha contribuido en diversas esferas como
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la prevencion del delito, el mantenimiento del orden publico y, por supuesto, el
control laboral empresarial. Pese a lo anterior, también ha generado una serie
de interrogantes en torno a su impacto en el derecho fundamental a la intimidad
de las personas, puesto que estd en juego el manejo de sus datos personales
recolectados a través de estos mecanismos.

Bajo este contexto, el presente escrito tiene como objetivo principal re-
flexionar acerca de la incidencia de los sistemas de videovigilancia en el ejercicio
y proteccion de la intimidad tanto en el &mbito colombiano como en el dere-
cho comparado, en especial el europeo y el espafol, pues ha sido esta ultima
legislacion la que, de acuerdo con el estudio de la doctrina consultada sobre la
materia, ha tenido un mayor desarrollo en esta tematica.

Partiendo de este andlisis, la cuestion central que guia este escrito se cir-
cunscribe a determinar si el simple uso de los sistemas de videovigilancia en el
ambito laboral vulnera el derecho a la intimidad de los trabajadores o, si, por el
contrario, se puede flexibilizar su uso con el objeto de garantizar otros criterios
generales como lo son la seguridad empresarial y la integridad de las personas.

Para indagar en ello, i) se desarrolla un acapite con los aspectos gene-
rales que comprende la videovigilancia y la intimidad; ii) se analizan tres casos
embleméticos que han marcado el rumbo del debate sobre la videovigilancia
y la intimidad, y iii) se estudia el manejo que se le ha dado en Colombia a la
videovigilancia en el orden legislativo y jurisprudencial.

En ultima instancia, se ofrecen conclusiones que aportan a la discusion
relacionada con la salvaguardia de la intimidad en el contexto de la videovigi-
lancia, en aras de establecer en qué casos esta permitida y qué criterios deben
tenerse en cuenta para su ejercicio.

2. ASPECTOS GENERALES SOBRE LA VIDEOVIGILANCIA Y EL
DERECHO A LA INTIMIDAD: COMPARACION ESPECIAL ENTRE
EL ORDENAMIENTO JURIDICO COLOMBIANO Y EL ESPANOL

El desarrollo tecnolégico y la necesidad de informacién ha evolucionado
a tal punto que los seres humanos, en casi todos los aspectos de la vida, que-
remos saberlo y controlarlo todo. Para ello, herramientas como el internet han
permitido que cada dia podamos visualizar sistemas de vigilancia de cdmaras
instaladas en casas, empresas y lugares publicos, a través de un celular, con el
propésito de tener conocimiento inmediato de qué esta sucediendo.

Ahora bien, para el marco de este articulo de investigacién, y como se ex-
plicé en los parrafos que anteceden, el andlisis se centra en el ambito del derecho
laboral y en las implicaciones que conlleva la videovigilancia en el derecho a la
intimidad de los trabajadores en los términos que a continuacién se exponen.
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La videovigilancia se refiere al conjunto de sistemas mediante los cuales,
a través de dispositivos fijos o moéviles, se ejerce la supervision de un lugar, de
personas, de objetos o situaciones, con la finalidad de vigilar y prevenir casos
que atenten contra la seguridad de la ciudadania, empresarial o personal. Para
autores como Arzoz Santiesteban’, la videovigilancia no se limita a un Gnico me-
dio, sino que es un término genérico que abarca diversos niveles de supervision
como la simple visualizaciéon de monitores, la observacién de grabaciones simul-
taneas, la individualizacion de personas y la vigilancia inteligente, que incluye
el reconocimiento facial, de voz, de matriculas de vehiculos y el seguimiento de
sospechosos, entre otros.

Desde el punto de vista de su ejecucion, Cebrian Beltrdn? sefiala que la
videovigilancia se puede llevar a cabo, por un lado, mediante dispositivos fijos,
como las cdmaras ubicadas en lugares especificos que, por lo general, son con-
trolados por personas que supervisan monitores u otros dispositivos conectados
a unared de internet o a un circuito cerrado de television (CCTV). Por otro lado,
también se puede ejercer a través de dispositivos moéviles, como bodycams, dro-
nes, smartphones, los cuales tienen una mayor incidencia en la sociedad, dado
que permiten abarcar un nimero considerable de sitios a los cuales no tienen
alcance los dispositivos fijos>.

No obstante, en el marco laboral y atendiendo a los criterios de la expe-
riencia, generalmente los dispositivos de videovigilancia que se utilizan en las
empresas o en los sitios de trabajo (como oficinas o locales comerciales), son de
los denominados "fijos", ya que son ubicados en las 4reas de trabajo, pasillos,
entre otros lugares, con los cuales se propende, ademds del ejercicio de control
que corresponde al empleador, a garantizar la seguridad de los bienes y del
personal, lo que certifica la importancia que tienen estos mecanismos para el
desarrollo econémico de la entidad.

Ahora bien, a pesar de los beneficios que puede traer esta clase de vigilan-
cia, su implementacioén genera preocupaciones sobre la afectacién que esta puede
traer con relacion a la intimidad de los trabajadores, dado que con la grabacion

1 Xabier Arzoz Santiesteban, "Videovigilancia y derechos fundamentales", en Videovigilancia:
Ambito de aplicacién y derechos fundamentales afectados. En particular la proteccién de los
datos personales, coords. José Francisco Etxeberria Guridi e Ixusko Ordefiana Gezuraga (Tirant
Monografias, 2011), 155-186

2 Selena Cebrian Beltran, "Nuevos desafios en el &mbito de la videovigilancia por las fuerzas y
cuerpos de seguridad desde la perspectuva de la LO 7/2021: el dificil equilibrio entre la seguridad
y la proteccion de datos", Estudios de Deusto. Revista de derecho publico 70, nim. 1 (junio
de 2022): 221-251. https://doi.org/10.18543/ed.2501

3 Sobre este tipo de dispositivos, por lo general, su uso comprende a los organismos o cuerpos
de seguridad, como la Policia.
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de imagenes por medio de las cdmaras de video, se recopilan de manera auto-
maética datos personales, lo que puede derivar en una vulneracion al referido
derecho fundamental, cuando estos no se manejen o traten adecuadamente.

Al respecto, Gongalves* indica que la intimidad es el derecho fundamental
mas implicado por la tecnologia de la videovigilancia, por lo que uno de los temas
criticos en su ejecucion es la cesion de imagenes por parte de las camaras de
seguridad privada, ya que los datos que se recopilan a través de estos medios
pueden usarse de manera indebida por quienes controlan los dispositivos; de
hecho, muchas veces se divulgan a terceros no autorizados provocando una clara
violacién de las perceptivas constitucionales de los titulares de la informacién.

Sobre este aspecto y en lo referente a la regulacién del derecho a la in-
timidad, en Colombia, la Constitucién Politica dispone que toda persona tiene
derecho a su intimidad personal y familiar, asi como a conocer, actualizar o
rectificar la informacién que se hayan obtenido en los bancos de datos o en los
archivos de las entidades publicas o privadas®.

Por su parte, en la Sentencia T-768/08 —la cual se trata mas adelante—,
la Corte Constitucional define la intimidad

(...) como aquel &mbito que las personas reservan del conocimiento de los
demds, y como “el espacio exclusivo de cada uno, es aquella érbita reser-
vada para cada persona y de que toda persona debe gozar, que busca el
aislamiento o inmunidad del individuo frente a la necesaria injerencia de los
demaés, dada la sociabilidad natural del ser humano. Es el area restringida
inherente a toda persona o familia, que solamente puede ser penetrada por
extrafios con el consentimiento de su titular o mediando orden dictada por
autoridad competente, en ejercicio de sus funciones y de conformidad con
la Constitucion y la ley"e.

Dicho en otras palabras, la intimidad, como derecho fundamental, hace
referencia al aspecto interno que tiene una persona con relacion a su vida fa-
miliar, sentimientos, creencias, sexualidad, entre otros, que solo le interesan al
individuo y no debe generar interés por parte de la sociedad. En este sentido,
el aludido derecho también se ha relacionado con el término de "vida privada”,

4 Rubén Miranda Gongalves, "Consideraciones sobre el principio de proporcionalidad en los
derechos fundamentales: mencién especial a la videovigilancia masiva", Revista de Direito da
Faculdade Guanambi, 8, nim. 2 (10 de Julio de 2021): 1-18.

Constitucion Politica de Colombia [Const.], art. 15, 7 de julio de 1991 (Colombia).

6 Corte Constitucional [CC], sentencia T-768/08 (M.P. Clara Inés Vargas Hernandez, 31 de julio
de 2008), num. 4.1, §3.
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que hace referencia a la parte de la vida que no esta consagrada a una actividad
publica y frente a la cual los terceros no tienen, en principio, acceso alguno’.

Si bien es cierto que en Colombia no existe una legislacién especial sobre
la proteccion de la intimidad por la injerencia de los sistemas de videovigilancia,
también lo es que el legislador expidio6 la Ley 1581 de 20128, a través de la cual
se hizo un acercamiento en cuanto al tratamiento de los datos personales que,
como se dijo anteriormente, son recolectados mediante las imagenes grabadas
por los sistemas de videovigilancia.

Al respecto, en la norma mencionada se establecen como principios so-
bre el tratamiento de datos, entre otros, los siguientes: i) finalidad, que hace
referencia a que el tratamiento debe obedecer a un fin legitimo; ii) seguridad,
en la medida en que el responsable del tratamiento de datos debe propender a
la proteccion de la informacién recolectada, evitando su adulteracién, consul-
ta, pérdida o uso fraudulento, y iii) libertad, porque el tratamiento solo puede
ejercerse con el consentimiento previo, expreso e informado del titular, salvo
cuando se requieran por mandato legal o judicial®.

Por otra parte y en vista de que uno de los objetivos de este proyecto de
investigacion es mostrar un andlisis de derecho comparado sobre el desarrollo
juridico de la videovigilancia en el &mbito laboral, se analizard la legislacion
espafiola sobre la materia, en los siguientes términos:

e La Constitucién Espafiola, en su articulo 18, prevé como derecho

fundamental la intimidad personal.

e Asimismo, de manera especifica, establece una proteccién supralegal
concreta sobre el uso de las tecnologias en tal aspecto, al punto de
disponer que "la ley limitara el uso de la informética para garantizar
el honory la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos"°.

Con ello se vislumbra que el ordenamiento juridico de Espafia, a partir de
su propia Carta Politica, se ocupa de regular aspectos relativos a la intromision
de la tecnologia en el mencionado derecho, que como se verd mas adelante,
derivé en que mediante su legislacion se haya reglamentado de manera especifica
el uso de estas en diversos aspectos de la vida social, como el &mbito laboral.

7 Alonso Gémez-Robledo Verduzco, "El derecho a la intimidad y el derecho a la libertad de expre-
sion. Derechos humanos fundamentales", en Serie: Estudios Bdsicos de Derechos Humanos,
tomo VI, https://biblioteca.corteidh.or.cr/tablas/aa12015.pdf

8 Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la proteccién
de datos personales, 17 de octubre de 2012, DO 48587.
9 El articulo 3 de la Ley 1581 de 2012 consagra otros principios como legalidad, veracidad, calidad,;

transparencia, acceso y circulacion restringida, y confidencialidad.
10 Constitucion Espafiola, art. 18, nums. 1-4, 27 de diciembre de 1978 (Espaia).
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Pues bien, por medio de la Ley Orgénica 3/2018", se establecieron las
reglas sobre el tratamiento de tales datos con fines de videovigilancia, dentro de
los que se encuentran las siguientes exigencias: i) se debera garantizar la nece-
sidad de informacién, en el sentido de que se ha de colocar un aviso en el que
se establezca de manera precisa la existencia de una cdmara de videovigilancia;
ii) la supresion de los datos en un plazo méaximo a su captacién, salvo cuando se
requieran para acreditar la comisién de actos que atenten contra la integridad
de personas, bienes o instalaciones; iii) el tratamiento de datos de video tiene
como finalidad que las personas fisicas o juridicas preserven su seguridad y la
de sus bienes™.

De manera especial, la citada LO 03/2018 contempla un acépite dedicado
al derecho a la intimidad frente al uso de dispositivos de videovigilancia y de
grabacion de sonidos en el lugar de trabajo, para lo cual dispone los siguientes
requisitos, con el objetivo de no atentar contra el precitado derecho, a saber: i) los
empleadores podran tratar las imagenes obtenidas de sistemas de videocdmara
en virtud de sus funciones de control de los trabajadores o empleados publicos,
previa informacién clara, expresa y concisa bridada a ellos o a sus representan-
tes; ii) no se admitird las instalaciones de videocdmaras en lugares destinados
al descanso y esparcimiento de los empleados, como vestuarios, bafios, come-
dores y similares, y iii) "la utilizacion de sistemas similares a los referidos en
los apartados anteriores para la grabacién de sonidos en el lugar de trabajo se
admitird unicamente cuando resulten relevantes los riesgos para la seguridad de
las instalaciones, bienes y personas derivados de la actividad que se desarrolle
en el centro de trabajo y siempre respetando el principio de proporcionalidad, el
de intervenciéon minimay las garantias previstas en los apartados anteriores""3.

En otras palabras, esta norma habilita a los empleadores para que puedan
tratar las imagenes obtenidas mediante sistemas de cdmaras y videocdmaras
como parte del ejercicio de las funciones de control de los empleados, siempre
y cuando se respete el marco legal y los limites inherentes a este, con base en el
poder de direccién y control del empleador, que esté4 estrechamente relacionado
con la subordinacion™.

11 Ley Orgénica 3 de 2018 [LO 03/2018], Ley de Proteccion de Datos Personales y garantia de los
derechos digitales, 5 de diciembre de 2018, BOE nim. 294 del 6 de diciembre de 2018.

12 LO 03/2018, art. 22, nums. 1-6.
13 LO 03/2018, art. 89.

14 Luis Ramos Poley, "Controversias juridicas sobre la proteccion de datos respecto a los sistemas
de videovigilancia y geolocalizaciéon de personas trabajadoras en la jurisprudencia europea y
nacional", Revista de Internet, Derecho y Politica, nim. 40 (marzo de 2024): 1-10.
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De lo expuesto hasta ahora, es claro que la legislacion espafiola ha sido
vanguardista en el manejo de la videovigilancia y su intromisién en la intimidad
de las personas y, en especifico, de los trabajadores. No obstante, tanto en el
ordenamiento juridico colombiano como en el europeo analizado, se extrae que
con relacion al tratamiento de los datos personales confluyen diversas exigencias
para su manejo, tales como la necesidad de un fin legitimo que, en este caso,
se deriva de la facultad de control que le atafie a los empleadores; la necesi-
dad de una autorizacién previa, clara y determinada sobre el uso de sus datos
personales, asi como de la existencia de sistemas de grabacién y el andlisis de
cada caso concreto conforme a los principios de proporcionalidad, adecuacioén,
necesidad e idoneidad como limites a la intromisién de la videovigilancia en los
derechos fundamentales de los ciudadanos.

3. LA SUBORDINACION COMO ELEMENTO DE LA RELACION
LABORAL QUE FACULTA AL EMPLEADOR PARA EL USO DE
SISTEMAS DE VIDEOVIGILANCIA EN EL MARCO LABORAL

El Cédigo Sustantivo del Trabajo [CST] colombiano establece como un elemento
esencial del contrato de trabajo "la continuada subordinacién o dependencia
del trabajador respecto del empleador, que faculta a este para exigirle el cum-
plimiento de érdenes, en cualquier momento, en cuanto al modo, tiempo o
cantidad de trabajo, e imponerle reglamentos, la cual debe mantenerse por
todo el tiempo de duracién del contrato"'. A renglén seguido, la referida norma
consagra que dicho poder ha de ejercerse sin que se afecte el honor, la digni-
dad y los derechos minimos del trabajador’®, de manera que debera tomarse
en consideracion los tratados y convenios internacionales que obliguen al pais
sobre derechos humanos.

También se ha sefialado por parte de la doctrina laboral que la subordina-
cion deviene de una definicién amplia, hecho que ha originado que esa figura
juridica se subdivida en tres categorias, en aras de explicar que el poder del
empleador no solo recae en dar 6rdenes: i) subordinacién técnica, netamente
relacionada a las instrucciones dadas por el empresario; ii) subordinacion juridi-
ca, correspondiente a la jerarquia de quien da las 6rdenes, vy iii) subordinacién

15 Codigo Sustantivo del Trabajo [CST], Decreto Ley 3743 de 1950, art. 23 (Colombia).

16 Sobre este punto, es necesario sefialar que la Corte Constitucional, mediante la sentencia
C-385 del 5 de abril de 2000, declaré exequible condicionadamente la expresién "minimos",
bajo el entendido de que se deben acatar los derechos de los trabajadores que se encuentran
reconocidos en la Constitucion Politica, asi como las demas fuentes del derecho laboral.
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econdémica, que recae en la sujecion del trabajador por una retribucion directa
de la prestacion del servicio®.

Del mismo modo, la citada doctrina ha subdividido la subordinacién en
tres poderes que ejerce el empresario sobre sus subalternos, a saber: directivo,
de control y disciplinario, sin que pueda extralimitarse en la violaciéon de los
derechos fundamentales y las libertades publicas™.

En consecuencia, en virtud del poder de subordinacién, es dable que las
organizaciones propendan a resguardar la seguridad de sus empresas o loca-
les comerciales a través de la vigilancia por cAmaras de video, de suerte que
muchas de ellas adquieran servicios con terceros dedicados a dicha area para
que garanticen y ejerzan la mencionada cautela de los bienes, instalaciones y
personas'.

Bajo este contexto, este articulo aborda tres casos relevantes, por medio
de los cuales se ha avalado al poder de la subordinacién como autorizacion
para ejercer la videovigilancia en los sitios de trabajo, proferidos por el poder
jurisdiccional colombiano, espafiol y europeo.

En el primer caso, la Corte Constitucional (CC) colombiana, a través de la
sentencia T-768/08, resolvié un caso en el que un empleado de un banco fue
despedido con justa causa, luego de que fuera grabado por medio de cdmaras
de videovigilancia dandole un beso a una compafera de trabajo, situaciéon que
fue considerada como un acto inmoral por parte del trabajador.

En dicha oportunidad, el empleado argumenté que el despido fue sin justa
causa y violatorio a su derecho fundamental de la intimidad, ya que el banco
basé su decision en unos registros filmicos tomados por una cdmara oculta
diferente a las dispuestas en el circuito cerrado de television de la entidad y en
su hora de descanso.

A pesar de lo anterior, la CC estim6 constitucional el despido y consideré
que la instalaciéon de las cAmaras era razonable, tomando en cuenta la clase de
informacion y la labor que se maneja y se desarrolla en una entidad financiera.
Aunado a ello, atendié al argumento del banco y concluy6 que la instalacién de
la cdmara oculta no resultaba ilegitima o desproporcionada, comoquiera que

17 Sandra Lucia Tovar Reyes, "Restricciones constitucionales a la subordinacion en las nuevas
formas de trabajo", en Nuevas tecnologias y derecho del trabajo (Universidad Externado de
Colombia, 2020).

18 Jaime Roman Lemos, "La videovigilancia en el ambito laboral. Algunos aspectos destacados en la
reciente doctrina de los Tribunales Superiores de Justicia (2010-2020)", e-Revista Internacional
de la Proteccion Social VI, nim. 2 (2021): 426-450, https://doi.org/10.12795/e-RIPS.2021.
i02.19

19 Paola del Pilar Frias Avila, Poder subordinante del empleador e intimidad del trabajador en
Colombia (Universidad Externado de Colombia, 2020), 27.
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la empresa decidi6 colocarla a fin de establecer las razones por las cuales el alli
accionante, en otras oportunidades, habia obstruido las cdmaras de monitoreo
del circuito cerrado de television (CCTV), ubicada en el lugar en las que él pres-
taba sus servicios.

Asi mismo, la CC encontré que la instalacién de cAmaras de seguridad por
parte de los empleadores o empresarios estaba permitida en atencién al poder
de direccién de estos sobre sus trabajadores o empleados, con el fin de tomar
las medidas necesarias para salvaguardar los derechos y la integridad tanto de
las instalaciones como del personal que alli labora. Sobre este aspecto, la Corte
concluyé lo siguiente:

En lo que atafie con la posibilidad del empleador de la instalacion de camaras
de video en el lugar de trabajo, debera examinarse si tal medida resulta licita
por no afectar el ntcleo esencial del derecho a la intimidad del trabajador, o
si dicha medida resulta contraria a la Constitucion.

Cabe recordar, que al empleador se le reconoce la potestad de direccion y
organizacién de su empresa, indispensable para la buena marcha de la em-
presa o entidad, razén por la cual puede adoptar medidas orientadas a velar
por la seguridad de su actividad y el control de las funciones ejercidas por
sus trabajadores, siempre que se respete su dignidad humana y no resulten
lesivas de sus derechos fundamentales.

(..)

Asi las cosas, la facultad de instalar mecanismos de vigilancia y control no
puede ser ejercida de manera absoluta, aparejando una injerencia arbitraria
en la esfera intima de los trabajadores, y por tanto en eventos en los cuales
se encuentren en pugna el derecho a la intimidad del trabajador y el derecho
del empleador a dirigir su actividad laboral, se debera determinar las circuns-
tancias especificas del caso en concreto para ponderar los mismos en razén
de la finalidad, proporcionalidad, necesidad e idoneidad de la medida, y por
tanto determinar su razonabilidad, que deben encontrarse fundamentadas
segun el desarrollo inherente de la relaciéon laboral?°.

En el segundo caso, el Tribunal Europeo de Derechos Humanos (TEDH)
resolvio unos de los casos mas sonados con relacién al uso de los sistemas de

20 CC, sentencia T-768/08, num. 4.6, §1-2. num. 4.7, §3.
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videovigilancia en materia laboral. Se trata del caso Lépez Ribalda, que corres-
pondié a un litigio originado en Espafia, el cual involucré a cinco trabajadores
de un supermercado que fueron despedidos tras ser grabados por cdmaras de
videovigilancia mientras sustraian mercancia de la tienda.

Sobre el particular, los trabajadores alegaron que su despido era injustifi-
cado, ya que la grabacion de las caAmaras de videovigilancia infringi6 su derecho
a laintimidad. El caso llegé al TEDH, que emitié dos sentencias conocidas como
Lopez Ribalda | y Lépez Ribalda Il.

En la primera, el Tribunal determiné que el despido de los trabajadores
habia sido injustificado, comoquiera que, si bien la instalaciéon de cdmaras de
videovigilancia en el lugar de trabajo puede ser legitima para proteger los inte-
reses del empleador, también debe respetar los derechos fundamentales de los
trabajadores, incluido su derecho a la intimidad. Asi, el TEDH determiné que
no se habia informado adecuadamente a los trabajadores sobre la instalacién
de las cdmaras ni sobre la posibilidad de que se utilizaran para controlar su
desempefio laboral.

A pesar de lo anterior, el 17 de octubre de 2019, la Gran Sala del TEDH
revoco la anterior decision y dictaminé en la segunda sentencia que la vigilancia
encubierta no violaba el derecho a la privacidad de los empleados. El Tribunal
estimé que la medida era proporcional y justificada dadas las circunstancias
especificas del caso, incluyendo la magnitud de las pérdidas sufridas por el
empleador y la existencia de sospechas razonables de robo.

De igual modo, el TEDH reconocié que los empleadores tienen el derecho
y la necesidad de ejercer control sobre sus negocios, lo que incluye la super-
visién de las actividades de sus empleados. Este poder de direccion incluye la
implementacion de medidas de vigilancia para proteger los intereses comerciales,
como la prevencion de robos y fraudes.

En el tercer y Gltimo caso analizado, el Tribunal Constitucional Espafiol
(TCE) resolvié una acciéon de amparo, por medio de la cual avalé nuevamente
el poder de control que ejerce el empleador, siempre y cuando se haga con la
previa autorizacion del tratamiento de datos y se brinde una informacién clara,
expresa y concisa a los trabajadores?'. No obstante, la providencia hace refe-
rencia a que la aceptacion de ser vigilados a través de cdmaras de seguridad se
entiende implicita en la suscripcién del contrato de trabajo, por lo que muchas
veces no puede alegarse la falta de ese requisito, argumento que también ha
sido reafirmado por la doctrina laboral?2.

21 Tribunal Constitucional Espafiol, sentencia 119/2022 (29 de septiembre de 2022).
22 Romén Lemos, "La videovigilancia en el &mbito laboral".
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Al revisar estos tres casos, es dable afirmar que el elemento de la sub-
ordinacion laboral, en ejercicio del control que ejerce el empleador sobre los
trabajadores, habilita al primero a instalar sistemas de videovigilancia, con el fin
de salvaguardar los intereses econémicos de la empresa y la integridad de sus
trabajadores. No obstante, es claro que el derecho a la intimidad personal se
puede ver comprometido en los casos en que el superior instale los artefactos
de video en lugares como bafios, comedores y otros espacios de esparcimiento.

4. EL PRINCIPIO DE PERSONALIDAD COMO LiMITE A LOS
DERECHOS FUNDAMENTALES: APLICACION RESPECTO DE LA
INTIMIDAD INMISCUIDA POR LOS SISTEMAS DE VIDEOVIGILANCIA

El principio de proporcionalidad como limite en el ejercicio de los derechos
fundamentales se ha convertido en la piedra angular para establecer si algunas
de las actividades empresariales vulneran de manera flagrante o no dichos pre-
rrogativas constitucionales.

Sobre este aspecto, Miranda Gongalves, citando al profesor Carlos Bernal
Pulido, define el principio de proporcionalidad como

un criterio metodolégico para determinar si cierta intervencién en un derecho
fundamental es o no contraria a la Constitucién. La constitucionalidad de una
intervencion legislativa semejante dependera de que esté justificada por su
contribucién para alcanzar un fin constitucionalmente legitimo. Esta definicion
explica por qué la cadena argumentativa del principio de proporcionalidad
debe comenzar con la determinacion del fin perseguido por el Legislador®.

De igual modo, dicho instrumento sirve para determinar si la medida de
injerencia satisface los requisitos de necesidad, idoneidad y proporcionalidad,
las cuales se entenderan satisfechas en las siguientes circunstancias:

En primer lugar, la medida adoptada debe ser necesaria. Ello implica que la
actuacion debe conseguir una finalidad legitima de interés publico y también
susceptible de protecciéon constitucional.

23 Miranda Gongalves, "Consideraciones sobre el principio de proporcionalidad en los derechos
fundamentales", 4, citando a Carlos Bernal Pulido, "Tribunal Constitucional, legislador y principio
de proporcionalidad”, Revista Espafiola de Derecho Constitucional, nim. 74 (2005): 418.
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En segundo lugar, la medida tiene que ser idénea en tanto en cuanto debe
servir para lograr la consecucion del fin, es decir, del interés publico que se
estd intentando proteger.

En tercer lugar, la medida tiene que ser proporcional en sentido estricto, exi-
giendo este requisito que, de entre las distintas posibilidades susceptibles de
ser utilizadas para salvaguardar el interés publico, se utilice aquella?*.

Con base en lo anterior, el mencionado principio ha sido aplicado por los
tribunales de justicia para establecer si el ejercicio de la videovigilancia, general-
mente mediante cdmaras ocultas, vulnera el tantas veces mencionado derecho a
la intimidad. En este punto se tratan como ejemplo las tres providencias referidas
en el anterior apartado, con el fin de evidenciar la manera en la que la CC, el
TEDH y el TCE han aplicado dicho precepto.

En primer lugar, en la sentencia T-768/08, la CC buscé determinar si el uso
de las cAmaras de seguridad instaladas en el sitio de trabajo del accionante por
parte del banco para el que laboraba, a través de las cuales se grab6 besando
apasionadamente a una compafera de trabajo, vulneré su derecho fundamental
a la intimidad.

Sobre este aspecto, la Corte establecié una serie de requisitos que se
deben verificar en cada caso particular, con el propoésito de fijar los criterios
de necesidad, idoneidad y proporcionalidad. Para tal efecto, la CC establecié
que el juez debe analizar i) el objeto social que desarrolla la empresa; ii) el lu-
gar en donde se implementa la medida; iii) la finalidad de la medida; ademas
de verificar otras medidas menos invasivas a la privacidad y garantizar que los
perjuicios causados con la medida sean minimos, y que la medida no imponga
tratos crueles o inhumanos®.

24 Miranda Gongalves, "Consideraciones sobre el principio de proporcionalidad en los derechos
fundamentales”, 6.

25 En dicha providencia la CC indic6 lo siguiente: "En este marco de ideas, al estudiar cada caso
en particular se deberan analizar, diversas situaciones tales como: (i) el objeto social que desa-
rrolla la empresa, pues es logico que las medidas se refuercen en bancos o establecimientos
publicos tales como organismos de inteligencia, en los que esté en juego la seguridad nacional,
(ii) el lugar donde la medida es implementada, pues es razonable que recaiga en lugares donde
se desarrolle la actividad laboral que, por ejemplo, se encuentren abiertos al publico, pero no
lo seria en aquellos donde el trabajador ejerce una esfera privada como lugares de descanso,
tales como bafios o vestuarios; (iii) la finalidad de la medida, que guarden una relacién directa
con la seguridad necesaria de las instalaciones de trabajo o el control del cumplimiento de los
deberes y funciones de los trabajadores; (iv) que pueda tomarse otras medidas menos invasivas
para lograr los propésitos legitimos; (v) que los perjuicios derivados de la medida, en lo posible,
sean minimos; (vi) que la medida sea conocida, pues de manera excepcional puede legitimarse
medidas subrepticias; y (vii) que la medida no implique someter a la persona a tratos crueles,
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Para resolver el caso concreto, la CC estimé que la instalacién de las cé-
maras de monitoreo por parte de la entidad bancaria resultaba razonable, ya
que estas se pusieron con el fin de garantizar la seguridad de los trabajadores
y personas que utilizan sus servicios. De igual modo, adujo que las grabaciones
a la conducta laboral del accionante estaban justificadas, puesto que el traba-
jador en otras oportunidades habia obstruido el funcionamiento de la camara,
situacién por la cual ya se le habia puesto de presente. Por ultimo, estimé que
las medidas tomadas por el banco no resultaban desproporcionadas, debido
a que se utilizaron para verificar y tener como prueba el cumplimiento de las
obligaciones laborales del actor?®.

Asi pues, en dicha oportunidad la Corte concluyé que no existié una vul-
neracién al derecho a la intimidad del accionante, ya que "si bien se le filmé en
horas de descanso, lo fue en su lugar de trabajo, siendo necesaria la instalacién
de la cdmara oculta por cuanto el actor tapaba la cAmara del monitoreo regular,
y esta se colocé con fines exclusivos de seguridad y control"?”.

Retomando el caso Lopez Ribalda, en dicha ocasion el TEDH analizé las
grabaciones tomadas a través de camaras ocultas, con el fin de verificar la sus-
traccién de mercancia de un supermercado por parte de algunos trabajadores,
abordando el asunto desde el punto de vista de la proporcionalidad respecto
las sospechas que tuvo el empresario, las cuales se avalaron como elemento
habilitante para instalar dichos dispositivos de grabacién.

El Tribunal concluy6 que el uso de este tipo de vigilancia oculta debe usarse
Unicamente en circunstancias especiales y muy excepcionales, para lo cual se
requiere que estas grabaciones no tengan vocacién de permanencia, sino que
su uso se debe cefiir a un término estrictamente necesario, y que se acredite
que es el Unico medio para probar la conducta del trabajador o del empresario?®.

Por ultimo, en un caso anélogo al resuelto en el caso de Loépez Ribalda,
el juez constitucional de la TCE analiz6 uno a uno los requisitos para hacer el
examen de proporcionalidad y concluyé que:

inhumanos o degradantes, los cuales se encuentran proscritos de manera absoluta", ver CC,
sentencia T-768/08, num. 4.7, §4.

26 Sobre este punto, la CC indicé que "la instalacién de cdmaras de manera subrepticia no resulta
ilegitima o desproporcionada, pues no fue instalada con fin distintos a los de determinar la
razoén de la obstruccion de las cdmaras de monitoreo conocidas por el actor a fin de garantizar
la seguridad y el control del lugar de trabajo del actor, resultando idénea y necesaria para dicho
fin" y agregé que "la instalacién de la misma, de manera subrepticia, obedecié a la sospecha
de la concrecion de irregularidades que se encontraban razonadas con el objeto de verificar el
comportamiento laboral del actor, en la medida en que éste, seguin el banco, tapaba la cdmara
conocida”, ver CC, sentencia T-768/08, num. 5.6, §2.

27 CC, sentencia T-768/08, num. 5.6, §4.
28 Roman Lemos, "La videovigilancia en el &mbito laboral".
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La medida estaba justificada, porque concurrian sospechas indiciarias
suficientes de una conducta irregular del trabajador —ya descrita— que
debia ser verificada.

La medida puede considerarse como idénea para la finalidad pretendida,
que no era otra que la constatacion de la eventual ilicitud de la conduc-
ta, lo que fue confirmado precisamente mediante el visionado de las
imagenes.

La medida era necesaria, ya que no parece que pudiera adoptarse nin-
guna otra menos invasiva e igualmente eficaz para acreditar la infraccion
laboral. Cualquier otra medida habria advertido al trabajador, haciendo
entonces indtil la actuacién de la empresa.

La medida puede considerarse como proporcionada. En este punto hay
que ponderar diversos elementos de juicio. Asi, en primer lugar, las ca-
maras no estaban instaladas en lugares de descanso, ocio o de caracter
reservado, en los que existiera una expectativa razonable de privacidad,
sino que estaban instaladas en zonas de trabajo abiertas a la atencién al
publico. En segundo lugar, las cdmaras no estaban instaladas de forma
subrepticia, sino que estaban ubicadas en lugares visibles, tanto para los
trabajadores del establecimiento como para el publico en general. En
tercer lugar, las caAmaras no fueron utilizadas con caracter generalizado o
indefinido, o para realizar una investigacién de caracter prospectivo, sino
para verificar la posible existencia de una conducta irregular detectada
el dia anterior?.

Sobre este aspecto, Roman Lemos basado en otros pronunciamientos del

TCE, hizo un compendio de los requisitos que debe reunir la sospecha como
habilitante excepcional del uso de cdmaras de vigilancia ocultas, para lo cual
se debe verificar lo siguiente: i) la existencia de firmes sospechas de irregulari-
dades; ii) la imposibilidad racional de control en caso de comunicacion previa
a los asalariados; iii) la gravedad de los comportamientos detectados; iv) las
sospechas referidas a la actuacién de un grupo de trabajadores y no de uno
concreto e identificado; v) la necesidad de adoptar la medida para una adecuada
seguridad de los usuarios en su caso, y vi) que la medida resulte precisa para
salvaguardar los intereses empresariales=°.

Ver TCE, sentencia 119/2022, Antecedentes, num. 7, §4.

Roméan Lemos, "La videovigilancia en el ambito laboral".
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5. CONCLUSIONES

Del andlisis realizado y con base en los argumentos expuestos en precedencia,
es posible arribar a las siguientes conclusiones:

El sistema de videovigilancia, en términos generales, tiene muchas ven-
tajas con relacion a la garantia de seguridad de bienes y personas. No
obstante, su uso debe estar limitado por la protecciéon de los derechos
fundamentales de los ciudadanos.

Si bien la legislacion colombiana no ha desarrollado una normativa espe-
cifica sobre el uso de la videovigilancia y sus repercusiones en el &mbito
laboral, silo ha hecho con relacién al tratamiento de los datos personales
recolectados. Para tal propoésito, mediante la Ley 1581 de 2012 se fijaron
unos principios que propenden a la proteccién del manejo de los datos
conseguidos.

Espafa va un paso adelante de Colombia en el tema, dado que con base
en su Constitucion, expidié la LO 03/2018, en la que regulé de manera
especifica la injerencia de los sistemas de videovigilancia en el derecho
a la intimidad.

El elemento de la subordinacién laboral, en ejercicio del control que ejerce
el empleador sobre los trabajadores, habilita al primero a instalar sistemas
de videovigilancia, con el fin de salvaguardar los intereses econémicos
de la empresa y la integridad de sus trabajadores. No obstante, es claro
que el derecho a la intimidad personal se puede ver comprometido en los
casos en que el superior instale los artefactos de video en lugares como
bafios, comedores y otros espacios de esparcimiento.

Segun la Corte Constitucional colombiana, el principio de proporciona-
lidad en el uso de cdmaras de seguridad debe analizarse con base en la
necesidad, idoneidad y proporcionalidad (valga la redundancia), aten-
diendo al contexto de cada empresa, la finalidad perseguida, el lugar
de aplicacion y la existencia de alternativas menos invasivas, de modo
que se garantice la minima afectacion a la privacidad y la dignidad de
las personas.

Para la jurisprudencia europea y espafiola, de otro lado, la sospecha co-
mo elemento habilitante del uso de camaras de vigilancia ocultas debe
atender los presupuestos recogidos por Roman Lemos, es decir, que solo
se justifica cuando la medida es necesaria, precisa e indispensable para
proteger la seguridad o los intereses empresariales, ante la imposibilidad
de aplicar controles menos intrusivos sin frustrar su finalidad.
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