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implicaciones en la seguridad

internacional’

RESUMEN

Esta investigacién analiza las implicaciones de
la cuarta revolucién industrial en la seguridad
internacional. Considera los impactos en con-
junto de las tecnologfas como una perspectiva
multidimensional de la seguridad, la perspec-
tiva expansiva de la seguridad y la innovacién
disruptiva. Se encuentra que las tecnologfas
amplian las capacidades actuales y crean otras
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nuevas para los actores tradicionales y no tra-
dicionales. Asi, la seguridad internacional se
expande horizontalmente dado el surgimiento
de amenazas que supone el dmbito digital en
las dimensiones de la seguridad, y verticalmen-
te al transformar las capacidades de los actores
del sistema internacional.
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Fourth industrial revolution:
implications for international
security

ABSTRACT

This research analyzes the implications of
the fourth industrial revolution on interna-
tional security. It considers the impacts of
the technologies as a whole drawing on the
multidimensional perspective of security, the
expansive perspective of security and the dis-
ruptive innovation framework. We found that
new technologies increase current capabilities
and create new ones for traditional and non-
traditional actors. Therefore, international
security expands horizontally by deepening
the threat of the digital sphere in the security
dimensions, and vertically by transforming
the capabilities of international system actors.
Keywords: International security, tech-
nology, fourth industrial revolution, artificial
intelligence, international relations.

1.INTRODUCCION

La revolucién tecnoldgica estd transformando
el mundo, integrando diversas disciplinas y
conocimientos que, hasta hace algunos afios,
era impensable conectarlos de alguna forma.
La inteligencia artificial (Al), la robdtica, la
impresién 3D, el internet de las cosas (IoT) y
la biologfa sintética —por mencionar algunos—
permiten una interaccién entre los dmbitos
fisico, computacional, digital y biolégico
(Schwab, 2016). Pero ;qué implicaciones
presentan las nuevas tecnologfas en la segu-

ridad internacional? Los cambios que estdn
surgiendo dan lugar al empoderamiento de
nuevos actores, al aumento de sus capacidades
y la aparicién de nuevos escenarios. Estudios
anteriores sobre la cuarta revolucién industrial
se han enfocado principalmente en las conse-
cuencias econémicas (Brynjolfsson & McAfee,
2014; Frey, 2019), empresariales (Agrawal,
Gans & Goldfarb, 2019), éticas (Hooker &
Kim, 2019), diplomdticas (Bjola & Holmes,
2015) y sociales (Makridakis, 2017), pero el
tema no se ha abordado a profundidad desde
las relaciones internacionales y, cuando se ha
hecho, dnicamente se toma como referente
una tecnologfa de manera aislada (Cumminggs
et al., 2018; Greg & Chan, 2017; Johnson,
2019; Scharre, 2018), enfatizando en actores
especificos (Cronin, 2020) u observando los
efectos en la guerra y el 4émbito militar (Kosal,
2020; Tinnirello, 2018). No obstante, la ver-
dadera transformacién ocurre al entender las
tecnologfas como un sistema adaptativo com-
plejo, cuyas propiedades emergentes superan
la suma de sus partes.

Histéricamente, el desarrollo tecnolé-
gico ha tenido implicaciones en la seguridad
internacional. Estos desarrollos han otorgado
ventajas a aquellos que han implementado
y adoptado los nuevos inventos. La primera
revolucién industrial generé un crecimiento
econémico y un poderio militar que consti-
tuy6 la consolidacién del imperio britdnico.
La segunda revolucién industrial empoderé a
varios Estados europeos, en especial al imperio
alemdn de Guillermo II. La tercera revolucién
industrial dio lugar a la consolidacién de la
hegemonia tecnolégica y militar de Estados
Unidos. Ahora, ;cudles son las implicaciones
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de la cuarta revolucién industrial en la segu-
ridad internacional? Para ello, se realiza un
andlisis desde la perspectiva de la seguridad
multidimensional, entendiendo dénde ocurre
la transformacién (dimensiones de seguridad),
quién se transforma (objetos de referencia),
qué ocurre (expansién horizontal y vertical) y
cémo ocurre (redistribucién de poder a partir
de la innovacién disruptiva).

Este documento estd estructurado de la
siguiente manera. Después de la presente in-
troduccidn, se presenta un marco conceptual
y metodoldgico que permite comprender las
implicaciones del cambio tecnolégico en la
seguridad internacional y su aplicacién en la
investigacién. A continuacién, se discuten los
resultados de la interaccién de las tecnologfas
en las dimensiones de la seguridad internacio-
nal y, finalmente, se concluye.

2. MARCO CONCEPTUAL Y METODOLOGICO

Para lograr el objetivo general de la investiga-
cidn, se presenta una metodologfa que permite
comprender qué cambio ocurre (expansién de
la seguridad) dénde ocurre (dimensiones de
seguridad) a quién le ocurre (objetos de refe-
rencia / actores) y por qué ocurre (innovacién
disruptiva). Por lo tanto, se presenta primero
el marco conceptual que permite compren-
der la transformacién de las tecnologias en la
seguridad internacional, y basado en ello, se
presenta la metodologfa.

2

|51

Las transformaciones histéricas de la se-
guridad internacional pueden comprenderse
mediante la seguridad extendida propuesta
por Rothschild (1995). La expansién verti-
cal abarca la ampliacién de los referentes de
seguridad, que han pasado de estar centrados
exclusivamente en el Estado —o las entidades
politicas— a incluir otros actores del sistema
internacional y los individuos. La expansién
horizontal aborda las dimensiones de segu-
ridad involucradas: desde lo militar hasta lo
econdémico y lo social. Por lo tanto, se evi-
dencia que histéricamente, la seguridad se ha
expandido al incorporar un mayor niimero de
actores y asuntos que interactiian en la segu-
ridad internacional, confirmando que esta es
un sistema complejo. No obstante, se requiere
una aproximacién tedrica que elabore con pre-
cisién dénde ocurren los cambios (asuntos) y a
quién le ocurren (actores). A continuacién, se
presentan las principales teorias de los estudios
de seguridad en relaciones internacionales.

El objetivo de los estudios de seguridad
es analizar cémo son amenazados y cdmo se
protegen los objetos de referencia®. Desde el
surgimiento de los estudios de seguridad y,
en particular, durante la guerra frfa, el objeto
de referencia ha sido el Estado, que se asegura
mediante la fuerza militar. Sin embargo, la
seguridad internacional es un concepto con-
testado en relaciones internacionales (Baldwin,
1997) de modo que existen multiples teorfas
que varfan en funcién de los objetos de refe-

En el contexto de la seguridad internacional, el objeto de referencia es entendido como “la proteccién de algo,
frente a una amenaza de algtin tipo” (Collins, 2007, p. 426).
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rencia, considerando como variables los actores
(quién realiza la accién y quién se defiende) y
las amenazas (cémo realiza la accién y de qué se
defiende). Los referentes de seguridad propues-
tos por el positivismo —realismo y liberalismo—
consideran al Estado como el tnico referente
de seguridad o, al menos, como el mds rele-
vante, aunque este tltimo le otorga un cardcter
interdependiente en relacién con elementos
como el comercio y las finanzas. El origen de
las amenazas se limita a la accién por parte de
otros Estados, aunque el liberalismo considera
que pueden limitarse mediante la cooperacién
y las instituciones (Frasson-Quenoz, 2014).
Estas aproximaciones tradicionales no permi-
ten considerar actores diferentes al Estado en
los procesos de transicién del poder, de modo
que resultan inadecuados para la propuesta de
este documento. Por otro lado, las aproxima-
ciones no tradicionales, pese a que no poseen
un cuerpo homogéneo de teorfas, comparten
como un ezhos comun la critica a las aproxima-
ciones tradicionales. Por ejemplo, consideran
cémo se forma una amenaza, qué relacién
existe con 4mbitos no militares o cémo influ-
yen los actores no estatales (Mutimer, 2007).
Teorias tales como los estudios de paz, estudios
de género y la seguridad humana, tienen como
referente de seguridad otros elementos como
la poblacién, el individuo y el medioambien-
te, buscando identificar causas estructurales
de violencia y considerando que el Estado no
es el referente central de la seguridad. Pero

3

de seguridad.

estas aproximaciones resultan difusas en su
aplicacién y estdn mds enfocadas en explicar
cémo se constituyen los asuntos de seguridad
que en proveer herramientas para explicar las
transformaciones (Browning, 2011).

En consecuencia, la Escuela de Copen-
hague (Buzan, Weaver & de Wilde, 1998)
resulta pertinente porque es mds concreta y
menos heterogénea que otras aproximaciones
criticas, y considera diversos actores (sistema
internacional, Estado e individuos), a diferen-
cia de las aproximaciones tradicionales. Esta
teorfa combina, por un lado, el concepto de
dimensiones de seguridad: militar, econémica,
politica, societal y ambiental® (Buzan, 1983),
lo que permite comprender los objetos de refe-
rencia y las fuentes de las amenazas y, por otro
lado, el concepto de securitizacién (Weaver,
1995), que sostiene que la definicién de un
asunto de seguridad es un acto discursivo. Da-
do el cardcter exploratorio de este documento,
se enfoca en las dimensiones de la seguridad
internacional y sus condiciones materiales
(Buzan, 1983), mds no en las précticas discur-
sivas (Weaver, 1995), misma razén por la cual
enfoques sociohistéricos (por ejemplo: Buzan,
2015) no pueden ser aplicados en este trabajo.
La Escuela de Copenhague permite incorporar
los cambios que ocurren en términos de actores
y dimensiones de la seguridad internacional.

Ahora bien, la interaccién entre los acto-
res del sistema internacional es dindmica y la
tecnologfa es un factor que propicia el cambio

En la presente investigacién, los sectores de la seguridad definidos por Buzan son considerados como dimensiones
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y la redistribucién del poder, afectando asi
las dimensiones y expandiendo la seguridad
internacional. Para estudiar este fenémeno,
se aplica el marco analitico de la innovacién
disruptiva de (Christensen, Raynor & Mc-
Donald, 2015) que, aunque inicialmente
fue creado para comprender los cambios en
la participacién empresarial en el mercado,
es posible su aplicacién para el estudio de los
cambios en la participacién de actores interna-
cionales en el sistema internacional (Cronin,
2020). Sostiene que la transformacién de un
producto caro y exclusivo en otro asequible y
masivo —usualmente como consecuencia de
nuevas tecnologfas— genera redistribuciones
en la participacién. En el sistema internacio-

|53

nal esto supone que tecnologias y capacidades
que antes eran exclusivas de ciertos actores
ahora estdn distribuidas como consecuencia
de la innovacién. Esta se puede categorizar
en sostenida y disruptiva, en la que la primera
amplia las capacidades existentes de los actores
y la segunda genera capacidades nuevas®. En
términos generales, la disrupcién provocada
por las tecnologfas genera una redistribucién
del poder entre diferentes actores y dimensio-
nes de la seguridad internacional.

El marco conceptual permite comprender
la expansién de la seguridad internacional (ver
figura 1) con lo cual resulta posible establecer
la metodologia de trabajo: se examinan las
transformaciones que ocurren en las cuatro

Figura 1

Marco conceptual

Asuntos /
Dimensiones

Horizontal

Expansién de la : !
Seguridad
Internacional

Militar H

,

¢Donde cambia?
« (Buzan, 1983)

Tradicionales

Actores

¢ Quién cambia?

> Verical |-

(Buzan, 1983)

No tradicionales

Nuevas

£ Qué cambia?

i ¢ Por qué cambia?

(Rothschild, 1995) ;

Fuente: Elaboracién propia.
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capacidades nuevas la innovacién disruptiva.

: (Christensen et al., 2015)

Existentes

En el resto del documento, se entenderd por aumento de capacidades la innovacidn sostenida, y por creacién de
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dimensiones de la seguridad internacional,
analizando en cada una los cambios en los
actores como consecuencia de la variacién en
sus capacidades.

3.RESULTADOS: IMPLICACIONES DE
LAS NUEVAS TECNOLOGIAS EN LA
SEGURIDAD INTERNACIONAL

La seguridad internacional se estudia desde
cuatro dimensiones con la finalidad de esta-
blecer las transformaciones que alli surgen
como consecuencia de la transicién del poder
entre diversos actores que modifican sus ca-
pacidades. A continuacién, se presentan las
cuestiones mds relevantes que transforman las
capacidades de los actores en cada una de las
dimensiones.

3.1. Seguridad militar

En esta seccién se presentan los impactos que
tienen las tecnologfas de la cuarta revolucién
industrial en la seguridad militar. Inicialmente,
se analizan los sistemas auténomaos, los cuales
reducen los costos para realizar un ataque e
incrementan las capacidades de este. Poste-
riormente, se analiza el tema de la vigilancia
y seguimiento, que se hace posible gracias al
ecosistema digital que provee el IoT, asi como
la proliferacién de armas de fuego, la cual se
puede incrementar por tecnologfas como la
impresién 3D. Finalmente, en lo que respecta
a las armas de destruccién masiva, tanto las
impresoras 3D como la biologfa sintética plan-
tean amenazas al crear capacidades nuevas o al
incrementar el riesgo ya existente.

- Sistemas autonomos

La capacidad de hacer dafio a distancia sin in-
volucrar personal en las operaciones ha estado
presente en los actores estatales y no estatales.
No obstante, los sistemas auténomos amplian
las capacidades actuales al no requerir la pre-
sencia fisica del operador dentro del aparato,
reduciendo los riesgos humanos e incremen-
tando la precisién en los procedimientos. El
caso de los vehiculos aéreos no tripulados
(vanT) —popularmente llamados drones—,
resulta ilustrativo. Estos han sido utilizados
desde 1990 por parte de los Estados. Su proli-
feracién entre actores estatales y no estatales es
evidente, pues en el 2000 eran utilizados por
17 paises mientras que la cifra ascendié a 75
en 2015 (Kreps, 2016). Esto se explica por el
avance de los sensores que recopilan datos, los
sistemas de procesamiento de informacién y
los desarrollos en robética, lo que les permite
realizar ataques, hacer reconocimiento del
terreno e incluso identificar patrones de com-
portamiento durante los sobrevuelos realizados
(Oh et al., 2014). Estas caracteristicas, suma-
das a la reduccién de precios (PwC, 2018),
han generado incentivos para que los actores
no estatales utilicen VANT en sus operaciones
como los casos de rebeldes libios y sirios,
peshmergas kurdos, Hamas, Isis y los carteles
de droga en Colombiay México (New America
Foundation, 2017). Por ejemplo, Hezbollah en
El Libano y Siria (Franke, 2016) e Isis en Irak
adaptaron drones de uso comercial para lanzar
morteros y ejercer vigilancia, lo que les ha per-
mitido obtener informacién que previamente

era dificil de conseguir (Ward, 2017).
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En consecuencia, “la ventaja tecnolégica
en los sistemas no tripulados, que una vez tuvo
una élite reducida, estd desapareciendo rdpi-
damente” (Patterson, 2017, p. 24). Al tener
una mejor capacidad de accién y estar expan-
dida entre los actores no estatales, los ataques
pueden volverse mds factibles (Singer, 2009;
Scharre 2018), aunque permiten mejorar la
proporcionalidad (ataque limitado a cumplir
el objetivo evitando el dafio innecesario), y la
discriminacién, que busca reducir el dafo co-
lateral (Kreps, 2016). En ese sentido, el auge
de los robots en el 4mbito militar continuard,
dado que la disposicién a la pérdida en el caso
de robots es muy inferior frente a las pérdidas
humanas, ademds del costo comparativamente
bajo que tienen estos frente a las tropas (Mc-
Cafferty, 2016). Sin embargo, cuando hay
amenazas significativas hacia un Estado, la
sociedad estd dispuesta a sacrificar vidas. La

grifica 1 pone de manifiesto esta relacién y
ademds permite observar cudndo serfan utiles
los robots militares.

El uso de sistemas auténomos y semiauté-
nomos en el dmbito militar plantea, entonces,
tres aspectos. En primer lugar, el hecho de que
las operaciones sean realizadas por mdquinas,
mientras que los humanos las controlan en lu-
gares remotos y seguros, permite realizar ataques
y recolectar informacién sin poner en riesgo la
integridad fisica de los atacantes, incrementa
las capacidades actuales para los actores tradi-
cionales y no tradicionales. En segundo lugar,
el uso masivo de datos y sistemas de IA hacen
que la precision se incremente, ampliando as
capacidades ya existentes. Finalmente, las dos
caracterfsticas anteriores hacen que se reduzcan
los costos econdmicos y en vidas de los ataques,
incrementando la facilidad de que actores tradi-
cionales y no tradicionales los realicen.

Grafica 1
Situaciones de seguridad en las cuales es aceptado el uso de robots

—

/

Operacion encubierta. No
amenaza directamente
intereses

Operacion a pequena escala.
No amenaza directamente
los intereses

Operacion a pequena escala.
Amenaza directamente
los intereses

Operacion a gran escala.
Amenaza directamente
los intereses

Uso de robots

Fuente: Adaptacién propia con base en McCafferty (2016).

=== Disposicion a sufrir bajas humanas
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- Vigilancia y seguimiento

De otro lado, las capacidades de vigilancia
y seguimiento se incrementan por la conec-
tividad y el internet ubicuo que permite el
IoT. Los sensores de deteccién han ganado
precisién y facilidad de comunicacién, pu-
diendo ser instalados en lugares remotos. El
uso mds destacado ha sido el monitoreo de
fronteras, pues son capaces de detectar per-
sonas mediante sistemas de deteccidn visual y
auditivos. La disponibilidad continua de datos
permite tomar decisiones basadas en andlisis
en tiempo real. No obstante, el hecho de que
los objetos militares se encuentren en linea
genera también riesgos, a saber: control re-
moto ilegal, robo de informacién, colocacién
de informacién falsa y perturbacién del flujo
de datos (Fraga-Lamas ez al., 2016), lo que
puede ser ocasionado por actores no estatales
(Cronin, 2020).

Por otra parte, la IA estd cambiando los
servicios de inteligencia, pues tiene la capaci-
dad de detectar con mayor precisién “el movi-
miento potencialmente hostil de tropas cerca
de una frontera nacional” (Kaplan, 2016, p.
117). ;Qué explica este fenémeno? Primor-
dialmente, que la informacién que se requiere
para tomar decisiones surge de la recoleccién
de datos. Pero el volumen es tal, que para ob-
tener informacién son necesarios sistemas de
Ay estructuras algoritmicas. Aun asi, dado el
nivel actual del Big Data (que no contempla
todos los datos posibles), los analistas humanos
seguirdn siendo necesarios, pues son los tinicos
que pueden interpretar aquello que no estd en
los datos y ponerlo en contexto. Por lo tanto,
la colaboracién entre algoritmos y humanos

es fundamental en este dmbito (Puyvelde,
Coulthart & Hossain, 2017).

La vigilancia y el control ejercidos me-
diante tecnologias amplian las capacidades
actuales, en especial, para los actores tradicio-
nales y les permite a los actores no tradicionales
utilizar las vulnerabilidades en los sistemas para
realizar ataques.

- Proliferacion de elementos bélicos

La impresién 3D amplia capacidades existen-
tes y crea capacidades nuevas, pues permite
obtener materiales en menos tiempo y con
menos conocimiento previo, puesto que ya
no se requiere el disefio y la preparacién del
proceso productivo, sino que basta con obte-
ner los insumos y el archivo digital (Walther,
2015). Ademds, permiten, primero, copiar
los disenos de las armas mds avanzadas,
reduciendo la ventaja que otorgaba el desa-
rrollo y la posesién exclusiva de armamento
avanzado, y segundo, la proliferacién de
estos hacia otros actores. Esto se conoce
como proliferacién horizontal, mientras la
vertical se relaciona con la obtencién de mds
elementos que ya se posefan previamente
(Lodgaard, 1991).

La impresién 3D es un riesgo potencial
para los Estados puesto que es una tecnolo-
gia de doble uso (DoD, 2016). Por un lado,
facilita la produccién de componentes que le
pueden ser utiles a las fuerzas armadas que,
por ejemplo, han utilizado esta tecnologia
para producir piezas de repuesto en lugares
de dificil acceso o con una cadena logistica
demorada como Afganistdn (Gershenfeld,
2013). Pero, por otro lado, reduce la ventaja
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tecnoldgica de sus fuerzas al facilitar la copia
de algunos avances a otros actores estatales y
no estatales.

La facilidad que da la impresién 3D
para elaborar armas de forma rdpida y a bajo
costo, se hace evidente en la fabricacién de
pistolas y fusiles de asalto. En Estados Uni-
dos para el 2013, se realizé una prueba de
una pistola 9 milimetros fabricada totalmen-
te —salvo el gatillo— en pldstico utilizando
una impresora 3D. El archivo digital con el
cual se elaboré el arma ha sido descargado
mds de 100.000 veces y es posible encon-
trarlo en diferentes sitios web. También es
posible encontrar el archivo con la informa-
cién para la fabricacién de una AK-47 (Ro-
bertson, 2013). De igual modo, un revélver
de pldstico se puede fabricar utilizando una
impresora 3D de bajo costo —unos usp 500—.
La municidn se encuentra también entre los
elementos bélicos que es posible imprimir
(Kleinman, 2013)°.

As las cosas, la impresién 3D amplia las
capacidades existentes —pues actores tradicio-
nales y no tradicionales han tenido acceso a las
armas desde tiempo atrds—al reducir tiempo y
costos de procesos de fabricacién. De igual mo-
do, la reduccién del conocimiento necesario
para desarrollar nuevos objetos, crear nuevas
capacidades y difundirlo hacia otros actores,
incluidos los no estatales.

5

- Armas de destruccion masiva

Otra amenaza que surge de la impresién 3D es
la disminucién de la dificultad para la creacién
de componentes para armas de gran escala
como motores de reaccién y componentes de
misiles, ademds de permitir la elaboracién de
componentes para la fabricacién de armas de
destruccién masiva, bien sea nucleares, quimi-
cas o bioldgicas, con el agravante de mantener
dichas operaciones con un nivel de privacidad
elevado (Kroenig & Volpe, 2015). Aunque ac-
tualmente es técnicamente imposible utilizar
la manufactura aditiva para crear totalmente
armas de destruccién masiva, Fey (2017) pre-
senta cuatro maneras en los que esta tecnologfa
puede contribuir al desarrollo de este tipo de
armas, como se presenta en la Tabla 1.

De esta forma, la impresién 3D crea una
nueva capacidad por la facilidad para la pro-
duccién de componentes de las armas de des-
truccién masiva, junto con la privacidad que
permite la fabricacién personalizada, pues no
son necesarias grandes fdbricas, lo que reduce
el desplazamiento originado por el comercio
de estas piezas entre paises, lo cual es uno de
los principales factores para que los Estados
monitoreen e identifiquen estas actividades.

Otras amenazas a la seguridad militar
son causadas por la biologfa sintética porque
“incrementa el riesgo de la creacidn de agentes

Armas mds sofisticadas, como los misiles, ya estdn en via de ser logrados totalmente a través de impresoras 3D;

Raytheon el fabricante estadounidense de armas informé que habia producido el 80 por ciento de las partes de un
misil utilizando manufactura aditiva (Raytheon, 2015). Por otro lado, la fabricacién de drones en 3D también ha re-
sultado exitosa, pues algunos investigadores lograron imprimir un dron en menos de un dia a un costo aproximado de

usD 2.500 (Fey, 2017).
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Tabla 1

La impresion 3D facilita el desarrollo de armas de destrucciéon masiva

Fécil obtencién de componentes y materiales

Importar o fabricar las piezas era muy dificil, dadas las regulaciones y vigi-
lancia

Fabricacion de piezas no requiere infraestructura compleja

Requiere involucramiento de menos personas y menos paises que contri-
buian con piezas

Rapidez en fabricacion

Desarrollo de componentes a velocidad superior
Permite aprender facilmente mediante ensayo y error, sustituyendo asi
conocimiento técnico

Planos digitales

Facilitan transferencia de informacion

Eliminan necesidad de conocimiento técnico para la fabricacion

Los planos pueden conseguirse utilizando un escaner 3d

Permite fabricacion de piezas muy reguladas y necesarias para la fabrica-
ci6n de armas nucleares

Reduce capacidad de respuesta

Requiere involucramiento de menos personas y menos paises que contri-
buyan con piezas, disminuyendo informacion para la deteccion por parte
de organismos de inteligencia

Reduce la capacidad de las sanciones internacionales, que eran una de las
principales herramientas de politica exterior encaminadas a la no prolifera-

cién

Fuente: Adaptacién propia con base en Fey (2017).

o patégenos bioldégicos potencialmente perju-
diciales. Dada la amplia distribucién, el bajo
costo y el acelerado ritmo del desarrollo de
esta tecnologfa [...], su mal uso deliberado o
sin intencién podria llevar a [...] implicacio-
nes de seguridad nacional” (Clapper, 2016,
p- 9). La creacién a bajo costo proviene de
nuevas técnicas como CRISPR, pues mientras
otros métodos tienen un costo aproximado de
usD 5.000 por cada proceso, en CRISPR dicho
valor se reduce hasta usp 30 (Gerstein, 2016a;
2016b). Los impactos de la edicién genética y
la biologfa sintética tienen dos formas: directos
(deliberados o no) e indirectos.

Un efecto directo y deliberado fue plan-
teado por Wein & Liu (2005) quienes plan-
tean cémo podria desarrollarse un ataque
bioterrorista al liberar toxina botulinica en
una planta de produccién de leche, causando

cientos de miles de victimas. La condicién
necesaria para que un evento asi tuviera lugar,
es la consecucidn de la toxina por parte de los
terroristas. La técnica CRISPR estd siendo uti-
lizada para realizar modificaciones genéticas a
la bacteria que produce la toxina (Clostridium
botulinum), lo que permite estimular y facilitar
la produccién de la toxina (Negahdaripour ez
al., 2017). Otro caso ilustrativo del uso de la
biologfa sintética fue el virus H5N1 de origen
aviar, pues, en el 2011, se logré mutar su cepa
hasta el punto de hacerla transmisible por via
respiratoria entre mamiferos (Herfst ez al.,
2012). Asi, pues, la biologfa sintética amplia
las capacidades existentes de los Estados en
materia bioldgica, al tiempo que genera ca-
pacidades nuevas —edicién a bajo costo— para
la creacién de agentes bioldgicos que pueden
tener consecuencias masivas.
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En resumen, la seguridad militar se ve
afectada por el surgimiento de capacidades
nuevas como los sistemas auténomos, que
operan a partir de la combinacién de la IA y
la robética, lo que plantea el escenario de las
armas auténomas junto con la reduccién de
costos y riesgos para realizar un ataque, amplia
las capacidades existentes de actores estatales
y genera nuevas capacidades para los no tradi-
cionales. Segundo, la datificacién profundiza
las capacidades de vigilancia, ademds de re-
ducir asimetrfas de informacién entre actores
y permitir respuestas inmediatas. Tercero, la
impresién 3D y la biologfa sintética crean
capacidades nuevas para actores no tradicio-
nales y amplian capacidades existentes para
los Estados.

3.2.Seguridad econdmica

La seguridad econdmica internacional consi-
dera los asuntos relacionados con los Estados
y los individuos. En ese sentido, la perspectiva
utilizada en este trabajo es mds amplia que la vi-
sién tradicional del realismo y el neorrealismo
que contemplan la economia exclusivamente
como una fuente o un instrumento del poder
del Estado (Cable, 1995; Nesadurai, 2006).
Los efectos mds significativos ocurren en el
crecimiento econdmico, la disrupcién en el
comercio internacional y los riesgos derivados
de la digitalizacién y una mayor conectividad.

- Crecimiento econémico
Las nuevas tecnologfas conllevan asimetrias

en el crecimiento econémico, de modo que
permite la redistribucién del poder interna-

cional (Drezner, 2019). Las mdquinas gene-
ran crecimiento econémico al incrementar la
productividad total de los factores (Romer,
1990), pero hay otro efecto mediante el cual la
IA puede generar crecimiento econémico: no
como un incremento a la productividad total
de los factores, sino como un nuevo factor de
produccidn, resultado de una combinacién de
capital y trabajo. La IA puede replicar activi-
dades laborales (trabajo) a mayor velocidad y
escala; puede también, constituir capital fisico
en la forma de robots. Y a diferencia del capital
tradicional, este puede mejorar con el tiempo
gracias a las capacidades de auto aprendizaje.
El principal impacto econémico de esta per-
cepcién es incrementar alrededor del 35 por
ciento el crecimiento econémico en algunas
economias avanzadas para el 2035 e incluso
mds en aquellas que tienen problemas de po-
blacién envejecida como Japdn o los paises en
desarrollo que no cuentan con trabajadores
con la cualificacién para desarrollar algunas
actividades (Purdy & Daugherty, 2017). Por
lo tanto, los impactos de la IA y la robética en
el crecimiento econdémico pueden ser signifi-
cativos en el mediano plazo y pueden reforzar
las capacidades materiales de los Estados que
ya son potencias o contribuir a cerrar la brecha
entre aquellos y los paises en desarrollo.

- Comercio internacional

El segundo elemento que genera implicacio-
nes en la seguridad econémica es la desesta-
bilizacién global debido al debilitamiento de
las alianzas internacionales y los incentivos
para la cooperacién como consecuencia de la
transformacién que la impresién 3D y la auto-
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matizacién generan en el comercio global. El
comercio internacional existe principalmente
porque un pais no puede ser eficiente en la
produccién de todos los bienes que requiere, de
modo que cada pais se especializa en producir
aquellos bienes en los cuales tiene una ventaja
relativa. La impresién 3D reduce la ventaja
comparativa al centrar la produccién en una
mdquina que tiene un costo de produccién
similar en cualquier lugar del mundo (wTto,
2013; Abeliansky, Martinez-Zarzoso & Prett-
ner, 2016). Asi las cosas, si el costo de fabricar
un producto en Estados Unidos es el mismo
que en China ;para qué importarlo? Cabe re-
saltar que no todos los bienes —por ejemplo,
bienes agricolas— pueden ser fabricados me-
diante impresién 3D. Por lo tanto, se espera
una reduccién de hasta el 40% del comercio
global de manufacturas en el 2040 (1xG, 2017).

¢Cudl es la consecuencia en materia
de seguridad internacional? El comercio
internacional disminuye los incentivos de los
paises para atacarse entre s{ y al mismo tiempo
los aumenta para defenderse unos a otros. Esto
se debe a que el beneficio econémico que se
obtiene del comercio depende del bienestar del
otro Estado. Por lo tanto, se generan incentivos
para la defensa de los socios comerciales —a
través de alianzas militares—, pues se defien-
den asi, indirectamente, los propios benefi-
cios (Martin & Tayer, 2008; Hegre, Oneal &
Russett, 2010)°. De este modo, el comercio

6

genera una estructura mds densa de las redes de
cooperacién y con ello una mayor estabilidad
tanto militar como comercial (Jackson & Nei,
2015). El hecho de que la impresién 3D tenga
la capacidad de reducir los flujos de comercio
internacional plantea entonces un escenario
negativo, pues al reducir el comercio, incre-
menta la propensién al conflicto. Al igual que
con el crecimiento econémico, las implicacio-
nes ocurren por la disminucién de capacidades
de produccién por parte de algunos Estados.

- Riesgos de la conectividad y la digitalizacion

En tercer lugar, el impacto que el internet de las
cosas (IoT) tiene sobre la seguridad econédmica
es que contribuye a incrementar la vulnerabili-
dad en la produccién, puesto que incrementa
los procesos internos que dependen del [oT y la
interdependencia entre empresas e industrias.
Ademis, el potencial econémico del IoT se
encuentra subutilizado, pues los empresarios
todavia utilizan menos del 10 por ciento de
los datos que poseen, lo que quiere decir que
la interdependencia serd mayor en el futuro
(Chui, Ganesan & Patel, 2017).

Respecto al primer aspecto, la medicién
de la produccidn, el monitoreo del estado
de las plantas de produccién y las mdqui-
nas —para realizar reparacién preventiva—,
las cadenas de suministro digitales, el uso
de robética, sensores y datos para la produc-

El argumento sostiene que es mds costoso iniciar un conflicto con un Estado si se mantiene un elevado nivel de

comercio internacional. Esto se debe a que el conflicto destruiria las ganancias del comercio, incrementando asi el
costo indirecto de la guerra con ese Estado. En modo alguno implica que el comercio impida la guerra.
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cién, ademds de la conexién a internet de los
objetos producidos, se realizan cada vez mds
a través de IoT (Deloitte University Press,
2017). Adicionalmente, en lo que concierne
al incremento de la interdependencia, ocurre
porque crea redes entre los productores, los
consumidores y los productos, que forman
parte de un ecosistema digital. Para el 2025,
se estima que la produccién global basada en
IoT alcanzard el 11 por ciento y muchos pro-
ductos y servicios que se utilicen en el futuro
estardn basados en IoT. Todo esto hace que
las industrias y las empresas se encuentren
mds conectadas, pero haciendo sus fronteras
mds porosas, de modo que la afectacién a un
sector 0 a una empresa tiene consecuencias
mds amplias (Alturi, Dietz & Henke, 2017).
El sector agricola no es ajeno a esta tendencia
lo que plantea la cuestién de la afectacién
de la seguridad alimentaria (Saidu, Usman
& Ogedebe, 2015). En otras palabras, el
internet de las cosas genera una interdepen-
dencia en la economia al conectar distintos
actores entre si, lo que también quiere decir
que una irrupcién a modo de ataque en las
comunicaciones tendrfa un impacto econd-
mico negativo (McKinsey Global Institute
[Ma1], 2016).

En sintesis, se observa que la seguridad
econdémica se ve transformada por el impacto
en el crecimiento econémico amplia las ame-
nazas existentes de que los Estados que son
pioneros en tecnologfa incrementen su pro-
duccién y se amplie la brecha con los paises
menos avanzados, lo que a su vez otorga un
poder material. En segundo lugar, la reduccién
del comercio internacional de bienes como
consecuencia de la impresién 3D, disminuye

los incentivos para mantener las alianzas mili-
tares y para evitar los conflictos, pues se reduce
la interdependencia econémica, creando una
nueva amenaza. Por dltimo, la digitalizacién
de la economia y de los procesos productivos
por medio del IoT, hace que la exposicién a
riesgos de ciberataques sea mayor, aumentan-
do capacidades ya existentes para los actores
tradicionales y no tradicionales.

3.3.Seguridad societal

La seguridad societal hace referencia a la seguri-
dad dela sociedad considerada en su conjunto.
Esencialmente, abarca el tema de las identida-
des junto con la integridad fisica, el empleo y el
terrorismo (Burgess, 2012; Hama, 2017). Los
impactos de las nuevas tecnologfas en la seguri-
dad societal se encuentran principalmente en la
transformacién de la organizacién social como
consecuencia de la reduccién de los empleos,
el crecimiento de la infraestructura inteligente
y la modificacién humana.

- Empleos y organizacion social

Primero, la reduccién en el nimero de empleos
(por la automatizacién) y la dificultad para
conseguir uno (por la creciente complejidad
de los conocimientos) puede conllevar al des-
contento social. Un andlisis de Frey & Osborne
(2013) muestra que el empleo de menos de
un tercio de los trabajos actuales se encuentra
relativamente seguro, de modo que puede que
las mdquinas si destruyan —y no solo reempla-
cen— empleos. Como sostiene Kaplan (2016,
p- 116) “la magnitud y el impactodelaIA [...]
dependerd de qué tan rdpido [...] las nuevas
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tecnologfas facilitardn la automatizacién de las
habilidades de los trabajadores”.

En ese sentido, la IA es diferente a las
transformaciones tecnoldgicas previas y el
asunto es si el sistema social se puede adaptar
usando lecciones del pasado.

No hay duda de que, en el sistema capitalista
moderno, la ocupacidn es la identidad [...] y el dolor
y la humillacién sentidas por aquellos cuyos traba-
jos han sido reemplazados es claramente un asunto
importante [...] no veo una manera ficil de resolver
esto. Es una consecuencia inevitable del progreso

tecnoldgico (Mokyr, citado en Rotman, 2017, p. 94).

Lo anterior resulta problemdtico por varias ra-
zones, pues, si las sociedades estdn inconformes
con sus perspectivas y las caracteristicas del
gobierno de turno, “se hard evidente [la capa-
cidad de] sublevarse” (Brynjolfsson & McAfee,
2015, p. 132).

Por lo tanto, la disrupcién en el mercado
laboral crea una amenaza a la estabilidad so-
cial, dado que pone en riesgo los ingresos y la
identidad de los individuos. De igual modo,
incrementa las capacidades econémicas de
aquellos Estados que logren desarrollar y apli-
car las nuevas tecnologfas.

- Infraestructura inteligente

La infraestructura inteligente crea una nueva
amenaza para la sociedad: el ataque digital a
la infraestructura. Esto ocurre puesto que el
internet de las cosas tiene entre sus aplicaciones
principales el mantenimiento preventivo, el
monitoreo avanzado, los sistemas de vigilancia
por video, los sistemas de sefializacion, la segu-

ridad y gestién de la eficiencia de energfa (Fra-
ga, Ferndndez & Castedo, 2017). Para ilustrar
esta cuestién, se toma como caso de estudio el
transporte férreo, donde ha surgido el concep-
to de trenes inteligentes. En este contexto, el
IoT permite que la infraestructura férrea esté
digitalizada casi en su totalidad (sistema eléc-
trico, sistema sanitario, puertas, monitoreo de
baterfas, comunicaciones, velocidad y frenos),
ademds de la automatizacién o semi-automati-
zacién de otras de sus operaciones. En cuanto
a la seguridad, el IoT presenta un uso doble,
pues al mismo tiempo que monitorea los actos
fisicos, la prevencién de accidentes y los ata-
ques contra la infraestructura, también se hace
susceptible a ciberataques, pues al estar conec-
tada, la infraestructura se hace vulnerable. Por
lo tanto, “la investigacién a futuro relacionada
con la seguridad férrea deberd enfocarse en el
surgimiento de nuevas ciber-amenazas, [dado
que] laautomatizacién [...] delos trenes puede
convertirse en un gran riesgo potencial” (Fra-
ga, Ferndndez & Castedo, 2017, p. 28). Las
amenazas se amplian, dado que el acceso a la
infraestructura puede ser remoto (utilizando
internet o sistemas de comunicacidén); directo
(a través de contacto con la infraestructura,
por ejemplo, utilizando memorias USB) o
localmente (accediendo —sin autorizacién— a
la infraestructura fisica).

Estas amenazas provienen de distintas
fuentes, entre las que se encuentran la infraes-
tructura fisica (vias, tineles, puentes, intersec-
ciones, interruptores); unidades méviles (loco-
motoras); estaciones de tren (interiores, exte-
riores y dreas circundantes); sistemas de control
(sefialamiento, gestion del tréfico); sistemas y
redes de comunicacién; sistemas de provision
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de energfa y pasajeros (Fraga, Ferndndez &
Castedo, 2017). Ahora bien, similares desa-
fios surgen para otro tipo de infraestructuras
inteligentes en las ciudades, pues al crear un
entorno de redes multiples se pueden bloquear
varias funcionalidades de la ciudad (Fantacci
& Marabissi, 2016). Asimismo, las redes de
suministro de energfa también han ingresado
en la esfera de las infraestructuras inteligentes,
planteando desafios a una de las infraestruc-
turas fundamentales. No obstante, los avances
en proteccién de infraestructuras —tanto en
deteccién como en reaccién—y en prevencién
de ciberataques se han logrado a partir del uso
de sistemas de inteligencia artificial (Wu, Ota,
Dong & Li, 2016).

El surgimiento de la infraestructura inte-
ligente crea nuevas capacidades para los actores
estatales y no estatales. Dado que permite ata-
car a distancia la infraestructura critica (trans-
porte, electricidad, agua, internet), y mds ain:
permite generar impactos en el mundo fisico a
través del medio digital.

- Biologia sintética

Un tercer impacto a la seguridad societal a es-
cala internacional proviene de la biologfa sin-
tética. Varias empresas se dedican a identificar
cudles son los genes que determinan o influ-
yen en la inteligencia de los humanos. Buscan
incrementar el coeficiente intelectual de cada
generacién a través de la seleccién artificial y
la fertilizacién i vitro (Bohannon, 2013). Las
implicaciones internacionales son claras, como
afirma Metzl (2014, pdrrafo 14): “si China
comienza a mejorar su poblacién y Estados
Unidos no, podria haber serias repercusiones

competitivas”. Por ejemplo, “;qué harfa Es-
tados Unidos si supiera que China tiene una
iniciativa efectiva de mejora genética humana
que le diera a China una ventaja competitiva
insuperable en unas cuantas décadas? ;Estados
Unidos no harfa naday aceptarfa una potencial
pérdida de competitividad, intentaria detener
a China por medios individuales o colectivos
o igualar a China mejorando su propia po-
blacién? ;Qué harfa el mundo si actores no
estatales [...] estuvieran cambiando el cédigo
genético de sus seguidores fuera de las jurisdic-
ciones nacionales?” (Metzl, 2014, pdrrafo 19).
De este modo, los asuntos relacionados con la
ingenieria genética plantean desafios para la
seguridad internacional, como la desigualdad
genética (Simmons, 2008).

En resumen, los impactos de las nuevas
tecnologfas en la seguridad societal se centran
en la organizacién social y las capacidades eco-
némicas, que se redistribuyen en funcién del
desarrollo y aplicacién de nuevas tecnologias
hacia los actores tradicionales. De igual modo,
la vulnerabilidad de la infraestructura repre-
senta una amenaza para la sociedad y para la
economifa, pues los actores tradicionales y no
tradicionales obtienen la capacidad de afectar
elementos fisicos desde el dmbito computa-
cional y digital. Ademds, surge la cuestién de
la edicién genética en humanos y las presiones
competitivas que esto podria crear en las socie-
dades, conduciendo incluso a una desigualdad
gendética.

3.4 Seguridad politica

Las transformaciones en el dmbito politico se
encuentran en los desafios ante el creciente
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volumen de informacién, que es procesado
por sistemas no bioldgicos. Sin embargo, la
disponibilidad de un volumen creciente de
datos representa informacién valiosa para apo-
yar la toma de decisiones en el dmbito politico.
La eleccién de una mejor politica es posible
gracias al andlisis de informacién histérica e
informacién en tiempo real procesada a través
de sistemas de IA. A nivel internacional abre la
oportunidad para la verificacién del cumpli-
miento de tratados y compromisos, de modo
que permite transparencia y objetividad.
Ahora bien, el principal impacto de los
sistemas de IA en la politica estdn en la misma
linea que los impactos militares: el uso cre-
ciente de algoritmos para la toma de decisio-
nes. A medida que los algoritmos “se vuelvan
mds auténomos e invisibles, para el publico
se volverdan mds dificiles de detectar [asi co-
mo de] escrutar su imparcialidad” (Janssen
& Kuk, 2016, p. 371). Esto es un fenémeno
denominado ‘algocracia’ que se define como
un tipo de sistema gubernamental “en el cual
los algoritmos son utilizados para recolectar,
comparar y organizar los datos sobre los cuales
son tomadas las decisiones y para asistir en c6-
mo esos datos son procesados y comunicados
a través del sistema de gobierno” (Danaher,
2016, p. 248). Esto plantea la cuestién de la

7

legitimidad® de las politicas, pues si estas son
disefiadas con base en la informacién otorgada
por sistemas de IA que pueden ser incompren-
sibles para el entendimiento humano, la po-
blacién podria no considerarlas legitimas. De
este modo, existe el riesgo de que los humanos
puedan resultar “actuando como meros imple-
mentadores de juicios basados en algoritmos
[o] en algunos casos, los sistemas pueden ser
totalmente automatizados” (Danaher, 2016,
p- 249). En el dmbito politico, los algoritmos
limitan la participacién y la comprensién hu-
mana acerca de decisiones referentes a aspectos
que son importantes para la vida humana. De
cualquier modo, la amenaza estd en marcha
y la algocracia representa un desafio para la
democracia y los valores politicos contempo-
rdneos (Danaher, 2016). Entonces la sociedad
debe enfrentarse a un dilema: mayor eficiencia
sin entender cémo opera y sin lograr mayor
participacién o entendimiento y participa-
cién a expensas de la eficiencia. Ademds, la
inteligencia artificial puede ser utilizada para
influir en decisiones politicas y en elecciones.
Casos como la influencia rusa en las elecciones
del 2016 en Estados Unidos evidencian cémo
puede ocurrir. Aunque estas actividades se han
realizado desde tiempo atrds mediante dife-
rentes mecanismos, la inteligencia artificial y

Durante 2014, en Australia se aprobaron 29 proyectos de ley que aprueban el uso de algoritmos auténomos para

tomar decisiones. Los temas abarcan desde control de las exportaciones, pasando por el sistema fiscal hasta el sistema
de salud (Elvery, 2017). Por otro lado, a nivel empresarial en Estados Unidos, las decisiones basadas en datos se han
triplicado del 2005 al 2010, pasando del 11 al 30% (Brynjolfsson & McElheran, 2017). Esta mayor dependencia de
los datos crea la presion para el uso de sistemas de inteligencia artificial, requerida para su procesamiento.

8

Entendida como el derecho y la aceptacién de una autoridad. Se basa principalmente en la creencia en que las

acciones del gobierno son apropiadas, transparentes y legales. Para una profundizacién, véase Hurd (1999).
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el aprendizaje automdtico permiten realizarlo
a menor costo y por parte de actores no tra-
dicionales.

En sintesis, las implicaciones en la segu-
ridad politica se encuentran en el uso de in-
teligencia artificial para la toma de decisiones
politicas, y la influencia en las elecciones. Fren-
te a lo primero, su funcionamiento puede ser
incomprensible para los humanos, lo que plan-
tea una amenaza por la carencia de legitimidad
que estas decisiones puedan tener. Por otro
lado, actores estatales y no estatales amplian
la capacidad de influir en las elecciones y de-
cisiones politicas de otros Estados, utilizando
estos mecanismos computacionales. De igual
modo, se plantea la cuestién de utilizar tales
sistemas para tomar las decisiones politicas,
aumentando la eficiencia, pero disminuyendo
el entendimiento.

Los resultados anteriores permiten evi-
denciar que las tecnologfas de la cuarta revo-
lucién industrial empoderan actores al trans-
formar las capacidades, y permiten impactar
el mundo fisico a través del dmbito computa-
cional y digital. Por un lado, la facilidad de uso
y la reduccién del riesgo para quien opera la
nueva tecnologfa hacen que su difusién sea mds
ripida y tenga una mayor cobertura, pudiendo
ser utilizadas por uno o mds actores y, de este
modo, empoderdndolos. Un ejemplo de esto
son los Estados que tienen capacidad de desa-
rrollo y accién con VANT militares, mientras los
actores no estatales pueden acudir a tecnologfas
similares reduciendo el costo mediante vaNT
de uso comercial (Ward, 2017). Otra situacién
surge de la biologfa sintética, pues permite
desarrollar procesos fdcilmente en laborato-
rios de menor envergadura y con personas

con menor preparacion en edicién genética
(Ledford, 20105 Garret, 2013). Otro ejemplo
es la impresién 3D, la cual empodera desde
individuos a grupos, permitiendo fabricacién
de armas e incluso facilitar la fabricacién de
piezas de armas de destruccién masiva (Fey,
2017). De modo que puede que la coalicién
‘hibrida’ entre actores estatales y no estatales sea
cada vez mds necesaria para actuar en la arena
internacional (Smith, 2016). Con esto no se
quiere decir que todos los actores tendrdn la
misma importancia y las mismas capacidades;
tnicamente se pretende mostrar que los Esta-
dos estdn interactuando con mayor frecuencia
con actores no tradicionales.

Por otro lado, hay una brecha entre la
percepcién que se tiene actualmente de lo
que representan los ciberataques, pues no
se enfocan solo en la informacidn, sino que
estdn aumentando gradualmente la capaci-
dad de afectar el mundo fisico. El hecho que
internet se haga ubicuo y esté presente en los
objetos, ademds de la conexién de la infraes-
tructura, incrementa su vulnerabilidad y los
ataques sin necesidad de elementos fisicos
(Greenberg, 2017). No obstante, este tipo de
ataques digitales, aunque tienen un mayor
poder de afectacidn, tienden a disminuir la
letalidad de los ataques, pues se afectan ob-
jetos y datos, pero cada vez menos la vida de
las personas (Rid, 2013; Goodman, 2015).
Asi, pues, la disminucién del riesgo fisico
del atacante y la mayor accesibilidad a ciertas
armas incrementa la propensién a los ataques
y al conflicto (N1c, 2012). Pero estos actores
pueden concentrarse y generar una agregacion
a través de redes que les permitan desafiar a
actores como los Estados.
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4.CONCLUSIONES

La cuarta revolucién industrial genera impac-
tos en la seguridad internacional a través de la
creacién de nuevas amenazas, el empodera-
miento de actores —incluidos los no estatales—
otorgdndoles nuevas capacidades (innovacién
disruptiva) y ampliando las existentes (inno-
vacién sostenida). En la dimensién militar, la
inteligencia artificial y la robética disminuyen
costos y riesgos para el atacante, ampliando asi
las capacidades existentes para actores estatales
y no estatales. Ademds, la impresién 3D y la
biologfa sintética crean la capacidad para lograr
armas de destruccién masiva. En la dimensién
econdémica, el uso de tecnologfas supone asi-
metrias en el crecimiento econémico, amplian-
do las brechas y otorgando as{ un mayor poder
a los ganadores. Adicionalmente, la interde-
pendencia econémica global se ve afecta por la
reduccién de flujos de mercancias e inversién
como consecuencia de la impresién 3D. Por
tltimo, el internet de las cosas conecta a in-
ternet los medios de produccién, haciéndolos
vulnerables, lo que crea una capacidad nueva
para actores tradicionales y no tradicionales.
Frente a la dimensidn social, la vulnera-
bilidad de la infraestructura aumenta al estar
conectada mediante internet de las cosas y esta,
a su vez, permite impactos fisicos a través de
mecanismos digitales, disminuyendo los costos

9

y los riesgos para quien genera los ataques, es
decir, crea nuevas capacidades para los acto-
res internacionales. Por otro lado, la edicién
genética crea capacidades nuevas para actores
tradicionales y no tradicionales, ademds de
crear incentivos para el dilema de seguridad.
En la dimensién politica, se aumentan las ca-
pacidades existentes de los actores para influir
en las elecciones y las decisiones politicas. Estos
resultados evidencian que la cuarta revolucién
industrial expande la seguridad internacional,
expande horizontalmente al profundizar la
amenaza que supone el dmbito digital y ver-
ticalmente al modificar las capacidades de los
actores no estatales y los individuos.

Tres temas de investigacién a futuro sur-
gen como consecuencia de los resultados de
este trabajo. Primero, las limitaciones de la
democracia. La tecnologia requiere conver-
saciones nacionales e internacionales amplias
para definir cémo las sociedades afrontan el
cambio, al tiempo que involucra temas téc-
nicos y éticos. La democracia deliberativa
presenta altos costos de oportunidad frente a
otros sistemas politicos que tienen la ventaja
de centralizar sus decisiones y pueden explo-
tar con mayor facilidad los beneficios de las
nuevas tecnologfas (Smith, 2016). Segundo,
los fundamentos del poder en las relaciones
internacionales. En la actualidad el poder
econémico ya no se transfiere tan fdcilmente

Dada la complejidad de la tecnologia moderna, desarrollar capacidades militares requiere capacidades de inves-

tigacién y desarrollo lo cual no se logra tinicamente con capacidades econémicas (Brooks & Wohlforth, 2016). Por
ejemplo, un Estado cuya riqueza provenga de la exportacién de recursos minerales, tendrd las capacidades econdmicas,

pero no necesariamente cuenta con el know-how 'y las capacidades tecnoldgicas necesarias para desarrollar capacidades

militares avanzadas.
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en capacidades militares’, pues estas ahora
dependen en gran medida de la tecnologfa y
el conocimiento disponible en cada pais. En
otras palabras, no basta con tener los recursos
econémicos, hay que saber cémo invertir-
los (Brooks & Wohlforth, 2016). Aunque
los factores tradicionales de poder (militar y
econémico) continuardn siendo relevantes, la
cuarta revolucién industrial modifica la pro-
duccién econémica y las capacidades militares,
haciéndolas mds dependientes de la tecnologfa.
El poder estd fundamentado en la innovacién
dado que permite desarrollar la tecnologia, y
asi, las capacidades militares y econémicas.
Por lo tanto, la geotecnologia surge, junto a
la geopolitica y la geoeconomia, como funda-
mento del poder y la seguridad en el escenario
global'. Tercero, el enfoque de la disciplina
de las relaciones internacionales. La trans-
formacién que genera la cuarta revolucién
internacional en la seguridad internacional
hace que la distincién entre esta disciplina y
otras no solo sea mds borrosa, sino que ademds
sea un obstdculo para su estudio. Se resaltan
las implicaciones de la biologfa evolutiva, las
ciencias de la complejidad, la ciencia de redes
y los estudios de ciencia y tecnologfa'!, pues

10

las relaciones internacionales son un sistema
complejo adaptativo y abierto que requiere de
nuevas aproximaciones, aunque en ocasiones
se crea que son simples hechos de ciencia fic-
cién los que generan las nuevas tecnologfas.

La cuarta revolucién industrial, por su
cardcter digital, permite que los ataques sean
mds propensos (por la facilidad de acceder a
las tecnologias), pero menos letales (porque
en su mayorfa ocurren en el dmbito digital, y
los impactos fisicos se dan en objetos e infraes-
tructura). Atacar la infraestructura sanitaria de
una megaciudad es sin duda catastréfico, pero
no es letal. De esta manera, dada la propensién
a los ataques, la frontera entre guerra y paz
se hace borrosa y, debido a la diversidad de
actores, la diferencia entre combatientes y no
combatientes tiene la misma tendencia. En un
mundo en el cual la seguridad se fundamenta
en la informacién y las tecnologfas, es necesario
preguntarse: ;qué es violencia y qué es seguri-
dad en el mundo digital?, ;es el ciberespacio
otra dimensién de la seguridad internacional?,
sdeberfan ser los datos también un objeto de
referencia de la seguridad, asi como lo han
sido los Estados, y mds recientemente, los
individuos?

“La geotecnologfa enfatiza el rol de la tecnologia en la formacién del orden global al examinar la rdpida difusién

de la innovacién [y] como diversos actores en el sistema se basan en la tecnologia para aumentar su propio poder e

influencia [...]. Al elevar la tecnologfa al nivel del poder econémico y militar como un factor de cambio global, el

enfoque de geotecnologfa busca complementar, no reemplazar, la geopolitica y la geoeconomia” (Khanna, 2014, p.

50).

11

Al respecto, Watson (2017), muestra como el avance en el conocimiento ha sido posible por la tendencia a la

convergencia entre las diferentes disciplinas, lo que cada vez conduce a mds hallazgos que, de otra manera, serfan im-

posibles de lograr. Como lo sefiala Weiss (2015), la ausencia de otras disciplinas, en particular la ciencia y la tecnologfa,

es notoria en los andlisis de relaciones internacionales.
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