Una comparativa de los esquemas
de ciberseguridad de China

y Estados Unidos

RESUMEN

Este articulo aporta algunas consideraciones
sobre el debate acerca de la relevancia de la
ciberseguridad como herramienta en la com-
petencia internacional. El argumento central
sostiene que las acciones en el campo de ci-
berseguridad representan una pieza clave en
el marco de las relaciones competitivas de ca-
rdcter gubernamental. A través del ejercicio de
comparar el modelo de ciberseguridad chino
y estadounidense se sostiene que este terreno
se ha convertido en un imperativo de seguri-
dad nacional para ambos paises. Asimismo,
propone la adopcién de una forma compara-
tiva integral para esquemas de ciberseguridad
gubernamental. El articulo concluye con
algunos t6picos para profundizar en el and-
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lisis de ciberseguridad bajo una perspectiva
internacional.
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ABSTRACT

This article provides some insights into the
debate about the relevance of cyber security
as a tool for international competition. The
central argument sustains that actions in the
cyber security realm perform a key piece in
competitive relations of governments. By
making a comparison between Chinese and
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American cyber security models the text
upholds that this realm has become a natio-
nal security imperative. Likewise, it proposes
the adoption of a comprehensive comparative
cyber security models of governments. The
article concludes by offering some issues to
analyze cyber security within an international
perspective.

Key words: cyber security, international
competition, cyberspace, national security,
cyber-sovereignty

INTRODUCCION

La ciberseguridad se ha convertido en una
prioridad estatal a partir de la primera déca-
da del siglo xx1. La dependencia social en los
sistemas digitales e informdticos se ha venido
acentuando en las dltimas décadas. Es por
ello que esta misma situacién de dependen-
cia trae consigo vulnerabilidades inherentes
a dichos sistemas. Asi, la ciberseguridad se
entiende como el intento para salvaguardar
la integridad y continuidad de los sistemas
digitales e informdticos a fin de garantizar
los principios de confidencialidad de la in-
formacidn, la integridad en el intercambio
seguro de datos, asi como la operatividad
y disponibilidad de la arquitectura técnica
dentro de la infraestructura de las tecnologfas
de informacién y comunicacién (Singer &
Friedman, 2014).

En un mundo digital, la informacién es
la esencia del valor, proteger esa informacién
es, por lo tanto, primordial (Singer & Fried-
man, 2014, p. 35). Asimismo, la integridad
significa que el sistema y los datos que con-

tiene no han sido alterados o modificados
indebidamente sin autorizacién. Ademds, la
disponibilidad significa poder usar el sistema
como estd previsto (Singer & Friedman, 2014,
p- 35). Por tanto, junto con estas propiedades,
debe afadirse la resiliencia de los sistemas
de informacién. Esta permite a un sistema
soportar amenazas de seguridad en lugar de
fallar criticamente, se trata de la permanencia
operativa en el supuesto de que los ataques e
incidentes ocurran de manera continua (Sin-
ger & Friedman, 2014, p. 36).

Con base en esto, grandes potencias han
colocado la ciberseguridad como un asun-
to prioritario para garantizar su seguridad
nacional. Este proceso se ha hecho evidente
a través de dos mecanismos. Primero, las
acciones gubernamentales se han justificado
debido a la ubicuidad de puntos que pueden
ser vulnerables a un ataque cibernético, lo que
se ha traducido en la necesidad de proteger y
salvaguardar la funcionalidad de los sistemas
de informacién global. En segundo lugar, la
narrativa estatal se ha abocado a encumbrar el
alza de incidentes ofensivos/agresivos ciberné-
ticos, lo que genera que sus acciones sean un
imperativo para tratar de combatirlos y dis-
minuirlos. No obstante, algunos datos sobre
las acciones cibernéticas con propdsitos ma-
liciosos, de cardcter gubernamental, demues-
tran que la cantidad de ataques cibernéticos
no es tan elevada como lo sefiala el discurso
gubernamental.

Si bien es cierto que las cifras y la meto-
dologfa de medicién de estos se encuentra bajo
debate, algunas aproximaciones pueden dar
luz sobre la dimensién y superficie que ocupa
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el fenémeno de la ciberseguridad en su escala
global'. Por ejemplo, los investigadores Ryan
C. Maness, Brandon Valeriano y Benjamin
Jensen han documentado que de 2000 22016
se han registrado 272 operaciones cibernéticas
entre entidades estatales (Maness, Valeriano,
& Jensen, 2017). Estos ataques los han clasi-
ficado con base en los mecanismos utilizados
y la pretensién de objetivos de cada uno de los
entes gubernamentales.

Por un lado, el 32.7% eran incidentes
que buscaban interrumpir, alterar o perturbar
un sistema o red para conseguir una posicién
temporal de ventaja estratégica (89 incidentes).
Por otro lado, el 54.4% eran actividades rela-
cionadas con espionaje, estas buscaban alterar
el balance de informacién u obtener alguna
informacién sensible para poseer recursos de
negociacién diplomdtica (148 incidentes).
Por dltimo, el 12.9% eran actos que buscaban
degradar, arruinar o destruir algin aspecto de
las redes, sistemas o funciones de informacién
de un adversario (35 incidentes) (Maness, Va-
leriano, & Jensen, 2017).

Esta situacién ha traido consigo que las
entidades gubernamentales busquen diferentes
estrategias para corregir las vulnerabilidades
y mitigar los riesgos. Esto se debe a que los
Estados identifican que frente al espacio ci-
bernético, por sus caracteristicas estratégicas
y su alcance, se deben tomar medidas para
garantizar la integridad, confiabilidad y ope-
ratividad de la informacién. Por razén de lo

1

anterior, se puede apreciar un cambio en los
hdbitos gubernamentales en la proteccién de
la informacién. Este trabajo busca ilustrar el
uso de medidas de proteccién de informacidn,
el despliegue de sistemas de control de acceso
y la instauracién de diferentes estdndares que
los gobiernos estadounidense y chino estdn
desarrollando para gestionar la seguridad de
la informacién.

Con base en esto, el texto busca realizar
un tratamiento comparativo de los esquemas
gubernamentales de ciberseguridad de la Re-
publica Popular de China y de Estados Unidos
de América, con el objeto de conocer qué efec-
tos tiene la ciberseguridad sobre las politicas
gubernamentales, al tratar de responder la
interrogante, ;con qué fin los Estados utilizan
las actividades de ciberseguridad? En este texto,
se entiende que los Estados utilizan la ciberse-
guridad como una herramienta para proyectar
una posicién de dominio en una competencia
intermodal a largo plazo. Ademds, han identi-
ficado ala ciberseguridad como un medio para
recuperar espacios de accién e influencia en la
cual los gobiernos habfan perdido preponde-
rancia en relacién con otros agentes.

Este trabajo se inserta en el supuesto que
las actividades de ciberseguridad representan
un pilar fundamental en el marco de una re-
lacién competitiva internacional, expresada
en las interacciones sino-estadounidenses.
Por ello, en primer lugar, se desmenuzan
brevemente los proyectos de ciberseguridad

Para fines de este trabajo, se entiende a la ciberseguridad como la accién de proteger la informacién, comunicaciones
y tecnologia causada por una operacién intencional o accidental que ponga en riesgo la confidencialidad, integridad
y disposicién de datos.
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chinos y estadounidenses como herramientas
de posicionamiento internacional, lo que a
la postre se traduce en un tipo particular de
reglas, normas y principios que enarbola cada
programa ciberespacial. En seguida, se pre-
sentan algunas delimitaciones conceptuales
sobre la competencia internacional, basadas
en la concepcidn de una disputa hegemdnica
dentro de un contexto transhistérico particular
y, de otra parte, preguntarse qué funcién tiene
la ciberseguridad en esta apuesta competitiva.
Posteriormente, se describe la manera en la
que se busca establecer y configurar la agenda
internacional del fenémeno bajo ideas y estra-
tegias especificas.

EL PAPEL DE LA CIBERSEGURIDAD EN LAS
VISIONES SINO-ESTADOUNIDENSES

Junto con las visiones de ciberseguridad del
gobierno de los Estados Unidos de Américay la
Repuiblica Popular de China converge el debate
sobre su rivalidad sistémicay el estudio de una
posible transicién hegemdnica internacional.
Por un lado, se encuentran las dilucidaciones
sobre las implicaciones que, principalmente,
conlleva el ascenso de la Republica Popular de
China respecto a la reconfiguracién del orden
internacional, en el cual confluyen una rica
y variada gama de explicaciones de distinta
indole. En términos generales, un sector aca-
démico sostiene que China estd cada vez mds
integrada a las instituciones internacionales
y a la economia global. Ademds, subrayan
el hecho de que el gobierno chino estd com-
prometido con el crecimiento y la estabilidad
internacional para mantener su legitimidad al

interior (Shambaugh, 1996; Ross, 1997; Drez-

ner, 2009; Ikenberry, 2009; Steinfeld, 2010;
Christensen, 2015; Nathan, 2016).

Por otro lado, algunos académicos y po-
liticos argumentan que el poder econémico
y militar chino devendrd en una China mds
irracional, bélica y amenazante de la seguridad
regional y global, esto junto con el declive re-
lativo de los Estados Unidos, lo cual aumenta
el potencial de agresién oportunista, error
de cédlculo en una crisis o guerra preventiva
(Krauthamer, 1995; Rachman, 1996; Layne,
2009; Jacques, 2009; Kirshner, 2010; Fried-
berg, 2011; Dobbins, 2012; Kupchan, 2012;
Pillsbury, 2015). Con base en esto, sobresale
el andlisis de una competencia estratégica cada
vez mds abierta por el establecimiento de sus
visiones, valores, intereses e identidades sobre
una preeminencia hegemdnica en funcién de
sus respectivas posturas.

Por otra parte, cabe considerar que ambos
paises han edificado una fuerte relacién bila-
teral de interdependencia en diversos rubros,
que comparten el estatuto de potencias en la
arena internacional, y también son fuertes
competidores en distintos dominios (Sham-
baugh, 2013). Siguiendo esta légica, en este
trabajo se asume que la ciberseguridad funge
como una herramienta que, ademds de ser un
soporte en la bisqueda de la seguridad para
ambos, es una estrategia de competencia por
la hegemonia en el dmbito internacional que
se ve reflejada en las précticas antitéticas sobre
el orden global de seguridad. Por lo tanto, la
seguridad del espacio cibernético se convierte
tanto en un dmbito de cooperacién como de
conflicto para ambos Estados, propiciado por
el desarrollo de las nuevas tecnologias de in-
formacién y comunicacién.
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Si se puede establecer una principal dife-
rencia entre los esquemas gubernamentales de
la Repuiblica Popular de China y los Estados
Unidos de América, en relacién con la ciber-
seguridad, es su apreciacién del concepto. Para
el gobierno chino, la ciberseguridad involucra
aspectos que, ademds de la integridad, confi-
dencialidad y disponibilidad de la informa-
cién, considera que la informacién tiene un
cardcter sensible, por lo que el acceso a ese tipo
de informacién se restringe a ciertas personas
o grupos bajo un marco juridico. Bajo esta
perspectiva, el gobierno chino identifica que
la confidencialidad de esta informacién estra-
tégica fortalece su ejercicio gubernamental y,
a su vez, permite el desarrollo y el bienestar
general de la sociedad. Asimismo, pretende
utilizar la ciberseguridad como herramienta
para disminuir un alto porcentaje de puntos de
riesgo que puedan vulnerar la legitimidad y el
margen de accién politica de su dirigencia. Es
por ello que el enfoque gubernamental chino
de ciberseguridad se califica como un progra-
ma de ciberseguridad nacional, enfocado en
aspectos socio-politicos mds que en aspectos
técnicos.

Por su parte, el gobierno estadounidense
también lo considera un dispositivo impor-
tante para el robustecimiento de su ejercicio
gubernamental. No obstante, los funcionarios
publicos de Estados Unidos han centrado su
atencién en fortalecer una concepcién de la
ciberseguridad bajo un lente mds técnico. Es-
to refleja una légica estratégica en el dominio
digital, que busca contar con los mecanismos
para conseguir una posicién de superiori-
dad sobre otros competidores (Deibert &
Rohozinsky, 2010). Ademds, el gobierno

OASIS, ISSN: 1657-7558, E-ISSN: 2346-2132, N° 34, Julio -

estadounidense busca tener una mejor coor-
dinacién intragubernamental a través de una
mejora en los preceptos técnicos de la seguri-
dad de la informacién, lo que indirectamente
beneficia a su poblacién en general.

A pesar de las diferencias antes enun-
ciadas, ambos proyectos también tienen ele-
mentos que comparten. Por ejemplo, tanto
el enfoque chino como el estadounidense de
ciberseguridad tienen en comun la premisa
de que el mantenimiento de esta es de suma
importancia para el desarrollo y estabilidad de
sus sociedades. Ademds, sus enfoques estra-
tégicos se cimientan en la satisfaccién de sus
intereses nacionales, los cuales ponen un fuerte
acento en la preeminencia digital (Valeriano,
Jensen & Maness, 2019). Con base en esto,
ambos gobiernos enarbolan sus estrategias de
ciberseguridad como el arquetipo a emular por
otras entidades gubernamentales a nivel inter-
nacional. Sin embargo, ambos casos también
pueden clasificarse como particularidades de
programas de ciberseguridad a nivel global.

En primer lugar, los gobiernos chino y
estadounidense cuentan con una imbricacién
amplia entre sectores de operacién en la im-
plementacién y ejecucién de una politica de
ciberseguridad comprehensiva y de largo al-
cance. En segundo lugar, las acciones estatales
sino-estadounidenses en materia de ciberse-
guridad pretenden posicionarse como primus
inter pares, algo que dificilmente otros pueden
alcanzar, salvo algunas pequefias excepciones
como Alemania, Reino Unido y Rusia. Enam-
bos casos (chino y estadounidense), distintos
agentes gubernamentales y no gubernamenta-
les ayudan a apuntalar esas visiones que buscan
mantener o alcanzar una posicién de privilegio
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en el desarrollo tecnolégico. Esto se puede
apreciar de forma esquemdtica en la tabla 1.

Dentro de estos planes para posicionarse
como gufas conductuales, se ha brindado un
fuerte apoyo al disefio, desarrollo y posiciona-
miento de empresas tecnoldgicas, en dmbitos
como el comercio electrénico, la clasificacién
de informacidn, la transmisién de contenido
audiovisual, el desarrollo de servicios musicales
digitales, de transporte, de geolocalizacién, de
almacenamiento en nube y juegos digitales
(Ver Tabla 2).

En tercer lugar, cabe sefialar que las dife-
rencias entre la perspectiva china y estadouni-
dense en el marco de la ciberseguridad radican
en las formas y medios de lograr su cometido,

puesto que ambos gobiernos consideran que la
informacién estratégica debe ser manejada cui-
dadosamente para el buen funcionamiento dela
administracién publica y la seguridad nacional.

Cabe resaltar que estos dos ejemplos gu-
bernamentales no son los tinicos que estén con-
duciendo estrategias de ciberseguridad basadas
en alguno de los enfoques enarbolados tanto
por Estados Unidos de América como por la
Reptublica Popular de China. Por ejemplo,
paises como Reino Unido, Alemania, Australia
y algunos gobiernos de la Unién Europea han
buscado mantener el szatu quo en la gestién y
gobernanza del ciberespacio?, en especial a lo
que se refiere alos procedimientos y protocolos
de seguridad de la informacidn.

Tabla 1

Departamentos gubernamentales en la implementacion de la ciberseguridad

RUBROS

AGENCIAS DE LA REPUBLICA
POPULAR DE CHINA

AGENCIAS DE LOS ESTADOS UNIDOS
DE AMERICA

Militar y defensa

Comisién Militar Central
30y 4° Departamento del EPL

Uscybercom
Departamento de Defensa

Procuracion de justicia

Ministerio de Seguridad Publica

Departamento de Justicia

Seguridad y aspectos judiciales

Ministerio de Seguridad del Estado
Ministerio de Seguridad Publica
CAC

Departamento de Seguridad Interna
FBI

Inteligencia

30y 4° Departamentos del EPL
CAC

NSA
CIA
FBI

Investigacion y Desarrollo

Ministerio de Industria y Tecnologia de la
Informacion

Fundacion Nacional de Ciencia
Instituto Nacional de Estandares y Tecno-
logia

Fuente: Elaboracién propia.

2

Para este trabajo, se considera al ciberespacio como el sistema electrénico y electromagnético que sirve para alma-

cenar, modificar, intercambiar y aprovechar informacidn a través de redes e infraestructuras interconectadas por medio

de tecnologfas de la informacién y la comunicacién. Ademds, incluye todos los dispositivos digitales que utilizan y se

enlazan con el peldafio 18gico-programdtico del espectro electrénico.
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Tabla 2

Principales compaiiias tecnolégicas por sector

RUBROS REPUBLICA POPULAR DE CHINA ESTADOS UNIDOS DE AMERICA
Busqueda en lared Baidu Google
Compras en linea JD.com Amazon
Tmall eBay
Taobao
Pinduoduo
Transferencias y pagos en linea Alipay Venmo
WeChat Pay PayPal
iPay
Transmision de contenido audiovisual | Tencent Video YouTube
Youku Hulu
iQiyi Netflix
Prime Video
Servicios musicales QQMusic Spotify
KuGou Music iTunes
KuWo Music
Servicios de mensajeria QQ Whatsapp
WeChat iMessage
Groupme
Redes sociales WeChat Facebook
Weibo Twitter
Instagram
Servicios de citas Tantan Tinder
Momo
Servicios de geolocalizacion Autonavi Google Maps
Servicios de transportacion DiDi Uber
Lyft
Servicios de renta de alojamiento Xiaozhu Airbnb
Servicios de reservacion turistica Ctrip Expedia
Booking.com
Desarrollo de juegos digitales NetEase Games Activision Blizzard
Tencent Games XBOX Game Studios
Apple
Servicios de almacenamiento en nube | Alibaba Cloud Amazon Web Services
Tencent Cloud Google Cloud Platform

Fuente: South China Morning Post; Abacus; Edith Yeung (2019).

Aunado alo anterior, dichos Estados apoyan la
perspectiva estadounidense sobre un enfoque
de gobernabilidad de la ciberseguridad que
pone el peso de la implementacién y ejecucion
de tareas y responsabilidades bajo un esquema
de multiples partes interesadas (multistakehol-
der approach), entre agentes gubernamentales,
privados, civiles y militares. No obstante, la

divergencia de estos gobiernos con su contra-
parte estadounidense radica en cuanto a las
instituciones participantes, la compresién de
dreas prioritarias y los mecanismos para gestio-
nar los riesgos de ciberseguridad.

Ademds, cada uno de estos Estados ha
emitido estrategias de ciberseguridad nacional,
creando cuerpos institucionales para realizar
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procedimientos de seguridad de la informacién
eficaces dentro de sus respectivas jurisdiccio-
nes, y han invertido cuantiosos recursos para
desarrollar herramientas de ciberseguridad
sofisticadas a través del desarrollo de enfoques
propios sobre la importancia de la funcionali-
dad del sistema cibernético global.

Por otra parte, la Republica Popular de
China apuesta por un proyecto de ciberseguri-
dad basado en una mayor intervencién estatal.
Asimismo, paises como Brasil, India, Rusia,
Corea del Sur e Israel conciben que la mejor
manera de afrontar la vasta cantidad de proble-
mas de ciberseguridad es a través de la creacién
de jurisdicciones, normas y reglamentaciones
soberanas sobre el flujo de informacién y con-
tenido en el ciberespacio (cyber-sovereignty).
No obstante, la diferencia en este bloque de
Estados es sobre qué debe ser regulado y bajo
qué estdndares y preceptos.

Con base en esto, la Reptiblica Popular de
Chinay los Estados Unidos de América repre-
sentan formas paradigmdticas de dos visiones
que estdn fungiendo como un faro orientador
para las acciones de otros Estados soberanos,
sobre la participacién y el tratamiento del fe-
némeno de ciberseguridad a nivel global. De
cierta forma, estas visiones se han envuelto
bajo un debate sobre la integridad, confiden-
cialidad, disponibilidad de la informacién,
asi como también, sobre la gestion de los pro-
tocolos de seguridad que permitan el funcio-
namiento adecuado de la estructura digital, y
que solventan la mayorfa de interacciones de
una sociedad que es cada vez mds propensa y
dependiente de las tecnologfas de informacién
y comunicacion.

A suvez, esto refleja dos cuestiones de ca-
rdcter estructural a nivel internacional: prime-
ro, la conformacién de un orden internacional
complejo, confuso e impreciso producido por
una intensa competencia ideacional y material,
y segundo, el papel que la tecnologfa juega en
las interacciones sociales, politicas, estratégicas
y econdmicas que generan un desarrollo de
précticas y los valores particulares que sirven
para recrear un dmbito social particular (Es-

cobar, 1994).

LA FUNCION DE LA CIBERSEGURIDAD EN LA
APUESTA COMPETITIVA INTERNACIONAL

Histéricamente, en la mayorfa de las socieda-
des, es posible encontrar conjuntos de ideas
en competencia, pero en pro de una accién
efectiva suele tratar de dominar una ortodoxia
en la jerarquia de tales conjuntos (Legro, 2000,
p- 258). Cabe recalcar que las ideas colectivas
son intersubjetivas y distintas de las creencias
individuales; tipicamente se encarnan en sim-
bolos, discursos e instituciones (Legro, 2000,
p- 258). Estas son fundamentales pues “no solo
revisten psicoldgica, simbdlica y moralmente
la participacién de los actores en su lucha por
el poder” (Morgenthau, 1948), “sino que son
una fuente de poder por sf mismas pues confi-
guran discursos especificos que contribuyen a
un orden particular” (Morales, 2018, p. 458).
Los agentes (individuales o grupales) y sus in-
teracciones influyen sobre las ideas colectivas,
pero también tienen que confrontar esas ideas
como “hechos” (Legro, 2000, p. 258).

Ese cambio, se puede presentar en dos
etapas: primero, los actores sociales deben, de
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alguna manera, coincidir, explicita o tdcita-
mente, en que la antigua estructura ideacio-
nal es inadecuada, provocando asf su colapso;
segundo, los actores tienen que consolidar
algiin conjunto de ideas nuevo que sirva de
reemplazo (Legro, 2000, p. 255). En la escala
internacional, las ideologfas se materializan en
normas, regimenes e instituciones, normal-
mente encabezadas por un Estado hegeménico
(Morales, 2018). Sin embargo, como lo apunta
el académico Daniel Morales Ruvalcaba, “la
humanidad ha entrado en un momento poco
comun en la historia, caracterizado por la au-
sencia de una potencia hegeménica” (Morales,
2018). Esta fase se conoce como interregno
hegemdénico y se distingue por una intensa
competencia interestatal, inter-empresarial,
conflictos sociales y la reconfiguracién de la es-
tructura internacional (Morales, 2018, p. 482).

Para ilustrar estas concepciones, por un
lado, se localiza la incertidumbre y el debate
que ha crecido a medida que el gobierno de la
Republica Popular de China, encabezado por
el presidente Xi Jinping, ha adoptado politicas
y comportamientos exteriores mas proactivos
(Johnston, 2013). Por un lado, el énfasis del
presidente chino Xi Jinping y de sus contrapar-
tes en el ‘rejuvenecimiento nacional’ sugiere la
existencia de un vinculo entre su doctrina del
“suefio chino” (zhonguo meng H1E%F) y una
gran estrategia de convertirse en la superpoten-
cia dominante del mundo con una economfa

3

fuerte y un ejército poderoso (Xi, 2014, pp.
315-320).

Por otro lado, considerando que las ame-
nazas que atiende la ciberseguridad son aque-
llas relacionadas con el resguardo eficaz de la
informacién, en particular la operatividad y
disponibilidad de grandes flujos de datos, en
consecuencia, las instituciones gubernamenta-
les ponen un gran énfasis en la administracién
y proteccién de sus arquitecturas que acttian
en la infraestructura de informacién y comuni-
cacién. Con base en esto, el empleo intensivo
de sistemas informdticos de los esquemas del
“Cinturén Econémico de la Ruta de la Seda”
(Silk Road Economic Belt) y “la Ruta Maritima
de la Seda del siglo xx1” (Zwenty First Century
Maritime Silk Road), hechas publicas en sep-
tiembre y octubre de 2013 respectivamente,
se convierten en activos esenciales para tener
en cuenta en el tema de ciberseguridad, ade-
mds de que son pilares fundamentales para el
gobierno chino en su busqueda por tener un
mayor impacto en la configuracién del orden
internacional (Berger, 2014)°.

Al extender el dmbito del proyecto, la
dirigencia china pretende aprovechar el auge
econémico que su pafs ha acumulado durante
décadas para aumentar el peso regional y global
chino. Ademds, para fortalecer los proyectos
mencionados se han establecido una serie
de ambiciosas iniciativas de financiamiento,
que incluyen la formacién del Banco Asidtico

A estos planes también se les conoce como la Iniciativa de la Franja y la Ruta (yidai yilu —ifi—i#) que busca

construir una extensa infraestructura de comunicaciones que conecte a la Republica Popular de China con el océano

Indico, el golfo Pérsico y una buena proporcién de Europa.
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de Inversién en Infraestructura (Asian Infras-
tructure Investment Bank, auiB), el Fondo de la
Ruta de la Seda (Silk Road Fund) y la propuesta
de un Area de Libre Comercio de Asia-Pacifico
(Free Trade Area of the Asia-Pacific) (Miller,
2017).

En general, estas acciones desean crear
un espacio de interconexién y de cooperacién
a través de la construccidn de infraestructura,
como lo son vias férreas, caminos, puertos,
minas y diversos servicios publicos relaciona-
dos. En gran medida, este desarrollo apuesta
a que la posicién china funja como el nicleo
en el escenario mundial y desempefiar un
papel significativo en su configuracién. Para
ello, los dirigentes chinos consideran que la
proteccién y salvaguarda de las tecnologfas
de la informacién y la comunicacién juegan
un papel trascendental. Debido a ese corola-
rio, la ciberseguridad se convierte en un pilar
fundamental para la consecucién de sus obje-
tivos por medio de medidas de proteccién de
cables de fibra éptica, redes de comunica-
cién, centros de procesamientos de datos y
establecimiento de ciudades inteligentes.

Por otro lado, el gobierno de Estados
Unidos también considera que la funcionali-
dad y operatividad de la red de informacién
global debe robustecerse. Bajo esta idea, se
pretende involucrar efectivamente a una ma-
yor cantidad de agencias gubernamentales en

4

un ecosistema digital mds diverso y complejo.
Para ello, los dirigentes estadounidenses se
apoyan no solo en su aparato gubernamental
sino también en el respaldo y experiencia que
brindan diversas empresas tecnolégicas de
alcance global. En su estrategia, radica apro-
vechar la posicién estadounidense en relacién
con el liderazgo sobre la evolucién y el desa-
rrollo del ciberespacio (Segal, 2018), que se ha
subrayado con suma claridad en documentos
oficiales recientes (U.S. Government White
House, 2018).

En otras palabras, el enfoque es mantener
la estructura de gobernabilidad del ciberespa-
cio, en particular, en sus aspectos de seguri-
dad, sin grandes modificaciones, en la cual,
precisamente, el gobierno estadounidense
cuenta con una gran capacidad de influencia y
negociacién debido a su impronta en el disefio
temprano del ciberespacio (Rovner & Moore,
2017)% Ademds de lo anterior, el gobierno
estadounidense ha buscado limitar la inver-
sidén extranjera en empresas tecnoldgicas y de
telecomunicaciones, ha bloqueado servicios
de comunicacién brindados por empresas
extranjeras que considera pueden afectar la
seguridad nacional y, a su vez, ha prohibido la
venta de equipamiento y servicios tecnolégicos
en ‘sectores criticos’, como parte de sus accio-
nes por mantener la preeminencia en espacios
tecnolégicos que considera sensibles.

Esta implicacién de la ciberseguridad puede ser una oportunidad de colaboracién bilateral entre Estados Unidos

y China debido a la vulnerabilidad de los sistemas digitales. Es evidente que los ciberataques se han convertido en un
medio de agresién mds recurrente para las instituciones publicas y privadas, por lo cual, plantea un desaffo de cardcter
sistémico que necesita medidas conjuntas para disminuir los riesgos de los sistemas entre dos economias sumamente

interdependientes.
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No obstante, ambos proyectos publicos
de ciberseguridad han generado suspicacias
entre entes gubernamentales y no guberna-
mentales. Por un lado, los gobiernos fran-
camente abiertos a una mayor participacién
gubernamental en el ciberespacio, como India,
Brasil, Rusia, Corea del Sur, Israel, quienes
buscan involucrarse directamente en el esta-
blecimiento de normas de comportamiento
del Estado, no perciben en el enfoque chino
un atractivo completo, debido a diversos fac-
tores, sobre todo en el tratamiento de datos y
lo infranqueable de algunos de sus planes de
defensa cibernética, asi como en el manejo
de contenido digital a través de aplicaciones
sociales’.

Por otra parte, también distintos actores
estatales observan con cautela el enfoque gu-
bernamental estadounidense de ciberseguri-
dad, principalmente, en lo que se refiere a las
acciones emprendidas por sus agencias de inte-
ligencia y sus instituciones militares®. A partir
de ese momento, se ha considerado que las
acciones estadounidenses y chinas en el cibe-
respacio tienen un efecto contraproducente en
la estabilidad y funcionalidad de la estructura
digital global. Para Brandon Valeriano, Ben-
jamin Jensen y Ryan C. Manes (2019, p. 171)
estas acciones reflejan que las actividades en el

5

ciberespacio son un “teatro para el espionaje,
el sabotaje y el conflicto”.

Es decir, a medida que los gobiernos
desarrollan mds y mejores capacidades ofen-
sivas y defensivas en el ciberespacio, a la par
se produce un proceso que busca minar y
vulnerar esas operaciones, lo cual se traduce
en una orientacién hacia la militarizacién de
los asuntos cibernéticos (Deibert R., 2011).
En relacién con los agentes no estatales, la
preocupacién es que, tanto la visién guberna-
mental china como la estadounidense, sienten
un precedente de intervencién constante en los
sistemas informdticos, que puedan entorpecer
el adecuado funcionamiento de las redes glo-
bales (Klimburg, 2017).

Otro de los aspectos que genera desasosie-
go, es que el dmbito de acciones estatales tenga
una capacidad de intervencién ubicua en rela-
cién con las actividades de sus conciudadanos,
minando, por ende, diversas libertades. En
muchos casos, los gobiernos estdn utilizando
las tecnologfas de informacién y comunicacién
para desplegar un mayor alcance de la censura,
profundizar la vigilancia y desarrollar nuevas
formas de control y manipulacién social de
manera sofisticada, lo que limita derechos y
libertadas en general (Kaplan, 2016; Zuboff,
2019).

A su vez, se ha documentado que distintas organizaciones y agencias gubernamentales chinas han conducido

actividades de ciberespionaje para beneficio industrial con base en el robo de informacién confidencial, sensible o

estratégica (Deibert, 2013)

6

En junio de 2013, los diarios The Guardian y The Washington Post publicaron los documentos que filtré el ex

contratista de la Agencia de Seguridad Nacional de los Estados Unidos de América (Nsa, por sus siglas en inglés) que

mostraba el alcance de los programas de espionaje e inteligencia desplegados por las instituciones estadounidenses.
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LA RELACION SINO-ESTADOUNIDENSE
Y EL ESTABLECIMIENTO DE LA
AGENDA INTERNACIONAL EN
MATERIA DE CIBERSEGURIDAD

La relacién bilateral sino-estadounidense estd
entrelazada en diversos dmbitos: estratégica, di-
plomdtica, econémica, social, cultural y politi-
camente. Ademds, opera en diversos niveles de
accién: global, regional, nacional y localmente
(Shambaugh, 2013). La ciberseguridad no es
una dimensién separada de esta dindmica de
interacciones, antes bien, estd integrada en es-
tos elementos de competencia y colaboracién
multifacética, multidimensional y multimodal.
De esta manera, la importancia de sus interac-
ciones radica en la dimensién y alcance de esta.

Por ejemplo, ambos cuentan con las dos
economias mds grandes del mundo, los pre-
supuestos militares mds altos, son los dos
principales consumidores de energéticos en el
orbe, los principales emisores de gases de efecto
invernadero y, a su vez, quienes mds invierten
en investigacién y desarrollo en energfas re-
novables. A su vez, son los paises con mayor
nimero de patentes, cuentan con empresas
tecnoldgicas de cardcter global y con una
posicién relevante en mecanismos como las
Naciones Unidas, la Organizacién Mundial de
Comercio o el G-20. Estas y otras condiciones
les permiten tener una posicién relevante para
encaminar la agenda internacional en diversas
temdticas, incluido el ciberespacio.

No obstante, a estas posiciones interde-
pendientes o convergentes, la relacién sino-
estadounidense comienza a mostrar mds signos
de competencia que de colaboracién, prin-
cipalmente desde 2009-2010 (Lieberthal &

Wang, 2012). Diversas perspectivas consideran
que, a partir de este momento, la dirigencia
china obtuvo gran confianza por su manejo
en la crisis financiera global combinado con
un papel errdtico estadounidense durante esta
situacion, lo que ha acelerado el declive de su
posicién de hegemonia internacional (deLisle
& Goldstein, 2017; Shambaugh, 2013; He-
lleiner & Kirshner, 2014).

Ademds, la divergencia de intereses, enfo-
ques y politicas se hace cada vez mds evidente
en el entorno econémico, ideolégico, normati-
vo, geopolitico y de seguridad contempordneos
(Goldstein, 2015). Por ejemplo, para David
Shambaugh (2013, p. 75), los encuentros bila-
terales y multilaterales, se han convertido més
en foros para discutir y manejar los impulsos
competitivos, que para forjar una coopera-
cién real entre ambas naciones. Para Kenneth
Lieberthal y Wang Jisi (2012) esto responde a
que ambos gobiernos desconfian plenamente
de los motivos reales de su contraparte, produ-
ciendo un ‘déficit de confianza estratégica, lo
que genera una dindmica de accién-reaccién,
donde cada dirigencia sobre interpreta y sobre-
dimensiona las acciones y la narrativa del otro.

Con base en esta situacion, tanto la Repu-
blica Popular de China como los Estados Uni-
dos de América han desarrollado un conjunto
de leyes, reglas y normas de accién para salva-
guardar la informacién de sus sistemas digitales,
tanto gubernamentales como privados, ya que
ninguno de los dos paises desea ver la estabili-
dad del ciberespacio interrumpida por acciones
terroristas, actividades criminales o que las nue-
vas tecnologfas estdn fuera de su control, pues
ninguno tolera algtin tipo de comportamiento
digital que interfiera con sus objetivos
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Por un lado, las estimaciones chinas so-
bre ciberseguridad se reflejan en la idea de
una comunidad de ciberespacio de destino
comun, cuyo ndcleo se basa en el respeto a la
soberantia cibernética de cada nacién (wangluo
zhuquan 4% EA), y la necesidad de estable-
cer directrices para el ciberespacio mediante
una amplia cooperacién intergubernamental.
Por otro lado, la valoracién estadounidense
de ciberseguridad se basa en poner en primer
lugar a Estados Unidos (America First), lo que
significa que sus intereses nacionales estdn por
encima de los intereses nacionales de otros pai-
ses, y que sus ventajas tecnoldgicas no deben
ser cuestionadas por otros paises (Li, 2016).

Por esta razén, han buscado implementar
procesos de innovacién tecnoldgica interna
y han buscado un mayor protagonismo en la
gobernabilidad de estdndares globales para el
funcionamiento del terreno ciberespacial (Gady,
2016). Es por ello que, dada su importancia para
la politica, la seguridad internacional y el creci-
miento econémico, las tecnologfas e infraestruc-
turas digitales se han convertido en factores clave
en la relacién entre potencias, principalmente
entre la Republica Popular de China y los Esta-
dos Unidos de América (Lewis, 2018).

Justamente, en una estrategia por parte
del gobierno estadounidense, se ha acusado a
diversas empresas de origen chino de conducir
actividades de ciberespionaje para beneficio

7

industrial y para apoyar estratégicamente al
gobierno de Beijing (Yuan, 2018; Sanger, Bar-
nes, Zhong & Santora, 2019). Durante una
buena parte del gobierno de Barack Obama,
la ciberseguridad se convirtié en un punto de-
licado de la relacién bilateral. En este periodo,
los medios estadounidenses se centraron en
representar lo que consideraban una posible
guerra cibernética entre Estados Unidos y la
Republica Popular de China, y en la amena-
za que representaba la actividad informdtica
maliciosa proveniente de China (Lu, 2017).
Ademds, bajo la voluntad de apuntalar las
medidas de ciberseguridad, ambos gobiernos
han promovido principios organizacionales para
la gobernanza del ciberespacio, que en aparien-
cia son diametralmente opuestos. Por un lado,
el gobierno chino pretende que organismos
internacionales intergubernamentales como
las Naciones Unidas, en particular, la Unién
Internacional de Telecomunicaciones, tengan
un papel mds relevante en los procesos de
gestién del ciberespacio. Por otro lado, el go-
bierno estadounidense apuesta por mantener
el actual funcionamiento, donde organismos
descentralizados como 1cANN (/nternet Corpo-
ration for Assigned Names and Numbers), IETE
(Internet Engineering Task Force), World Wide
Web Consortium y los equipos CERT sean los
encargados de desarrollar los estdndares de la
arquitectura global del ciberespacio’, deter-

Los computer emergency response teams (Cert) son organismos publico-privados que tienen como tarea coordinar

respuestas a problemas e incidentes de seguridad informdtica. Ademds, funcionan como centros de enlace entre provee-
dores de productos o servicios digitales, en particular, a través de la identificacién de vulnerabilidades y riesgos, asi como
emisién de soluciones técnicas. Actualmente existen mds de 250 equipos de respuesta ante emergencias informdticas
en el mundo, algunos son entidades publicas, privadas o compuestas, tanto por agentes piblicos como privados.

OASIS, ISSN: 1657-7558, E-ISSN: 2346-2132, N° 34, Julio -

Diciembre de 2021, pp. 107-126

119

DOSIER TEMATICO




120

German Alejandro Patifno Orozco

minen los sistemas de nombre de dominio
y sean quienes den respuesta a los incidentes
cibernéticos que se presenten.

En este tenor, ambos gobiernos preten-
den dar respuesta a asuntos de ciberseguridad,
disminuir las vulnerabilidades en los sistemas
informdticos, proteger la infraestructura de
informacién critica e involucrar a una vasta
cantidad de agencias gubernamentales en el
esfuerzo. Ciertamente, esto dltimo, es para
ambos gobiernos uno de los obstdculos mds
complejos de sortear, puesto que la interpre-
tacién y aplicacidn de estas politicas en los
distintos niveles gubernamentales merma la
eficacia de la implementacién y ejecucién de
medidas de seguridad.

Ambos gobiernos han puesto a trabajar
diferentes dispositivos gubernamentales para
laimplementacién de una estrategia de ciberse-
guridad integral. Al interior de sus jurisdiccio-
nes esto se ha traducido en el establecimiento
de organizaciones centrales que puedan sortear
el problema de colaboracién interdepartamen-
tal al momento de un incidente cibernético o
de otorgar mayores prerrogativas y funciones
a cuerpos gubernamentales existentes en rela-
cién con temdticas de seguridad cibernética.

Por un lado, el gobierno chino ha creado
la Administracién para el Ciberespacio de Chi-
na (CAG, por sus siglas en inglés) con el objeto
de coordinar y ejecutar sus planes de amplia-
cién de la soberanfa cibernética. Por otra parte,
el gobierno de los Estados Unidos ha creado el
Comando Cibernético (Uscybercom), el cual
busca implementar conceptos de seguridad
en el ciberespacio y crear asociaciones con
el sector privado cibernético y otras agencias
gubernamentales, para una apuesta centrada

en la seguridad nacional. La creacién de estos
mecanismos centralizados no implica que otros
aparatos gubernamentales jueguen un papel
en la ¢jecucién de programas y politicas de
ciberseguridad.

Por ejemplo, para ambos casos, se invo-
lucran los méximos organismos militares, la
Comisién Militar Central y el Departamento
de Defensa; los mecanismos de procuracién
de justicia, Ministerio de Seguridad Publica y
el Departamento de Justica; érganos encarga-
dos de la seguridad doméstica, Ministerio de
Seguridad del Estado y el Departamento de
Seguridad Interna; agencias de inteligencia,
30 y 4° Departamento del Ejército Popular
de Liberacién vy, por otro lado, la Agencia de
Seguridad Nacional (Nsa), el ¥BI y la c1a; de-
partamentos de investigacién y desarrollo en
materias de innovacién y tecnologfa como el
Ministerio de Industria y Tecnologfa de la In-
formacién o como la Fundacién Nacional de
Cienciay el Instituto Nacional de Esténdares y
Tecnologia. Esto da muestra de laimportancia
de la ciberseguridad en las acciones estatales
y la fuerte valoracién que estd obteniendo la
ciberseguridad para China y Estados Unidos
(Ver Tabla 1).

Junto con ello, el gobierno chino y el go-
bierno estadounidense han desarrollado una
amplia cantidad de normas y regulaciones
especializadas para contener la actividad ma-
liciosa en el ciberespacio, y planes nacionales
de ciberseguridad. Sin embargo, difieren en la
identificacién de elementos que pueden pro-
vocar vulnerabilidades y socavar sus tdcticas de
defensa cibernética. De esta manera, se puede
entender la fuerte competencia comercial y
estatal en rubros como el desarrollo e imple-
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mentacién de la tecnologfa 5G, la evolucién
de la inteligencia artificial y el posicionamiento
de empresas nacionales de tecnologfa de infor-
macién en diversos rubros como se expresa de
forma sintética en la Tabla 3.

Hay quienes resaltan que este enfoque,
basado en la competencia industrial-tecnolé-
gica, obstaculiza la visualizacién de los puntos
de convergencia y cooperacién entre agentes
tecnoldgicos de ambos paises (Steinfeld,
2017). Por ejemplo, el académico Edward S.
Steinfeld destaca que un énfasis excesivo en
la rivalidad econdémica interestatal, oscurece
la identificacién de patrones de intensa cola-
boracién comercial, desarrollo de empresas
conjuntas y aprendizaje mutuo en el sector
de tecnologfas de la informacién (Steinfeld,
2017, pp. 112-113). Ademds, la estrategia

basada en la competencia interestatal frena
los impulsos sinérgicos necesarios para con-
tinuar apuntalando el desarrollo cientifico-
tecnoldgico.

No obstante, han existido algunos me-
canismos de didlogo cibernético entre los dos
paises desde 2013 para resolver sus diferendos
(Lu, 2017). El primero fue el Grupo de Trabajo
Cibernético Estados Unidos-China (U.S.-Chi-
na Cyber Working Group). El objetivo de este
grupo de trabajo era establecer un mecanismo
de didlogo integral para abordar temas como el
robo y el espionaje cibernético, asi como para
generar conflanza estratégica entre sus cuerpos
militares. En una segunda etapa, destaca el es-
tablecimiento del Didlogo Conjunto de Alto
Nivel China-Estados Unidos sobre Crimen
Cibernético y Asuntos Relacionados (China-

Tabla 3
Comparacion de proyectos digitales gubernamentales

RUBROS

REPUBLICA POPULAR DE CHINA

ESTADOS UNIDOS DE AMERICA

No. de usuarios de internet

829 millones de personas

293 millones de personas

objetivos de desarrollo

Porcentaje de la poblacién con acceso 60% 89%
ainternet

No. de patentes en el desarrollo de tec- | 3,400 1,368
nologia 5G

No. de empresas involucradas en el desa- | 709 2,905
rrollo de inteligencia artificial

Porcentaje global de investigacién en 28% 36%
inteligencia artificial

Principal institucion para abordar temas | CAC Uscybercom
de ciberseguridad

Ponderacion de la ciberseguridad para Muy alta Muy alta

Enfoque de gestion de ciberseguridad

- Soberania cibernética
- Participacion de organismos intergu-
bernamentales internacionales

- Enfoque mudiltiples partes interesadas
- Participacion de organismos descen-
tralizados

Tipo de participacién gubernamental en | Multi-ministerial

relacién con la ciberseguridad

Multi-agencia

Fuente: Elaboracién propia con datos de South China Morning Post; Abacus; Edith Yeung (2019).
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US High-Level Joint Dialogue on Cybercrime
and Related Issues).

Por dltimo, en octubre de 2017 se pre-
senté oficialmente el mecanismo de Didlogo
Sino-Estadounidense de Ciberseguridad e
Implementacién de Normas (China-US Law
Enforcement and Cybersecurity Dialogue), des-
pués de la Cumbre de Mar-a-Lago entre el
presidente Donald J. Trump y el presidente Xi
Jinping en abril de 2017. Sin embargo, a pesar
de estos contactos entre el gobierno de China
y el de los Estados Unidos por disipar visiones
divergentes, China suspendié su participacién
en el Grupo de Trabajo Cibernético Estados
Unidos-China (U.S.-China Cyber Working
Group), después de que el Departamento de
Justicia de los Estados Unidos acusara a cinco
miembros del Ejército Popular de Liberacién
de llevar a cabo actividades maliciosas en el
ciberespacio (Gady, 2016)®.

A pesar de estas proposiciones, las accio-
nes gubernamentales sino-estadounidenses en
materia de ciberseguridad parecen encaminarse
en sentido competitivo. Por ejemplo, una de
las estrategias gubernamentales estadouniden-
ses ha sido comunicar y advertir a diferentes

8

paises sobre el riesgo en el uso de equipos y
dispositivos electrénicos de empresas tecnol4-
gicas chinas, para sus comunicaciones internas,
en especial, de la compafifa Huawei (Toca,
2019)°. Asimismo, el presidente de los Estados
Unidos de América, Donald J. Trump, ha he-
cho explicito, a través de una orden ejecutiva,
un estado de emergencia en las telecomuni-
caciones para prohibir a cualquier empresa
adquirir servicios o productos con proveedores
extranjeros (Guimén, 2019; Mufioz, 2019).
Bajo este marco analitico, algunos investi-
gadores comentan que “el gobierno de EE.UU.
parece haber decidido que es demasiado arries-
gado que una empresa tecnolégica china con-
trole una parte sustanciosa de la infraestructura
5G” (Knight, 2019)"°. Con base en esto, se
ha comentado que la estrategia de detener
la expansién de la compafifa puede tener un
efecto positivo para sus competidores, pues les
permitirfa emparejarse en la carrera comercial y
técnica, en especial, las compafias tecnoldgicas
estadounidenses (Knight, 2019; Vida Liy &
Mars, 2019). Por otro lado, refleja claramente
una competencia global por el liderazgo sobre
el desarrollo e implementacién de la préxima

En mayo de 2014, el Departamento de Justicia condend a los oficiales militares de la Republica Popular de

China, Wang Dong, Sun Kailiang, Wen Xinyu, Huang Zhenyu y Gu Chunhui por hurtar informacién comercial

propiedad de la companfa alemana de tecnologfa fotovoltaica Solar World y de la empresa proveedora de energfa

nuclear Westinghouse.
9

Algunos paises como Alemania, Australia, Canadd, Gran Bretafia, Japén y Nueva Zelandia han impuesto restric-

ciones (o han considerado hacerlo) a los equipos y dispositivos tecnolégicos provenientes de la Republica Popular de

China.

10

El temor expresado por las autoridades estadounidenses en relacién con las empresas tecnoldgicas chinas se funda

en la estrecha relacién que estas tienen con la cipula politica china. No obstante, grandes consorcios tecnoldgicos
estadounidenses han trabajado codo a codo con el gobierno de su pais en el intercambio de informacién sensible y en

tareas de espionaje.
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generacién de tecnologfa de la comunicacién,
as{ como también, en el impulso de la com-
putacién cudntica y la inteligencia artificial'".

CONCLUSIONES

A lo largo de este articulo se puede observar
las convergencias y divergencias entre dos
enfoques gubernamentales en relacién con el
fenémeno de la ciberseguridad, accién que se
ha hecho de forma escasa en la disciplina de
relaciones internacionales, por lo cual se iden-
tifica como una fortaleza de esta propuesta.
Con ello, salta a la vista la necesidad de seguir
profundizando en este tipo de andlisis. Bajo
estas circunstancias, al contrastar las perspec-
tivas sino-estadounidenses del fenémeno de
ciberseguridad, se percibe que se ha desarro-
llado una estrategia integral para hacer frente
a los riesgos y vulnerabilidades cibernéticos.
Asimismo, se aprecia una competencia
por dirigir y encauzar el desarrollo técnico-
cientifico, un punto que se ha vuelto neurdl-
gico en la relacién sino-estadounidense. Para
conseguir, este objetivo, los gobiernos de am-
bos paises han creado condiciones y estructuras
institucionales necesarias para una implemen-
tacion efectiva de sus estrategias. Para algunos
analistas, los gobiernos de Estados Unidos y
de la Republica Popular de China con este

11

propdsito generan una competencia creciente,
tal vez al borde del conflicto, donde el punto
focal no es la fuerza militar o la expansién terri-
torial, sino que se observa a través “del control
de las palancas modernas del poder: normas e
instituciones globales, estindares relacionados
con el comercio y tecnologfa” (Lewis, 2018).

Sin embargo, se mantiene incierto en qué
medida las visiones sino-estadounidenses, en
suafén competitivo, puedan ayudar a aminorar
los riesgos y las vulnerabilidades de la seguri-
dad de la informacién. Ademds, no estd claro
si estas perspectivas, en apariencia divergentes,
producen un efecto estabilizador o colaboran
para formar un esquema de ciberseguridad
menos seguro y mds incierto. Por dltimo,
no se puede anticipar si la discrepancia sino-
estadounidense puede generar una espiral de
fragmentacién y escisién del ciberespacio en
jurisdicciones nacionales que, por ende, trans-
formen completamente la estructura digital
tradicional.

Cabe resaltar que una limitante del en-
foque Estado-céntrico, abrazado en gran me-
dida por esta investigacién en relacién con el
estudio de las actividades de ciberseguridad, es
que deja fuera las percepciones y acciones de
otros actores relevantes (privados), que comun-
mente son quienes perfilan, en buena medida,
la estructura del ciberespacio. No obstante, el

La red 5G es un sistema que permitirfa la interconexién de dispositivos, aparatos, equipos mobiliarios e inmo-

biliarios de manera simultdnea, a una velocidad de ancho de banda de 20 gigas por segundo, lo que representa un
aumento de entre el 25% y el 50% en comparacién con las redes 3G y 4G respectivamente. De acuerdo con algunos
reportes, la investigacién para la implementacién de las redes 5G en la Republica Popular de China comenzé en el
2013. Ademds, desde el 2016, se han realizado pruebas técnicas relacionadas con esta tecnologfa, por lo cual se afirma
que estd a la vanguardia para la implementacién de dicha tecnologia.
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objetivo de este trabajo era analizar las medidas
y visiones de la ciberseguridad de los agentes
estatales, lo cual brinda una parte explicativa
pertinente para un fenémeno multi-agencia.
Por tanto, para las autoridades de la Repu-
blica Popular de Chinay para el gobierno de los
Estados Unidos de América, la ciberseguridad
tiene un efecto directo en su comportamiento
internacional, a través de una reestructuracién
de funciones gubernamentales, el desarrollo
de legislaciones y normatividades especificas
para el tratamiento del tema y un tratamien-
to integral del fenémeno. Por tltimo, solo se
puede aducir que la tendencia apunta hacia la
continuacién de un proceso de competencia
intensa por el predominio o la preponderan-
cia en el terreno ciberespacial que implica que
otros Estados emulen las trayectorias sino-
estadounidenses, una oportunidad que abre
pautas para lineas de investigacién futura.
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