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Resumen de sistemas como SIIF, CHID, Sireci, Epico,
SIA Observa, el Mapa de Inversiones del

Los sistemas de informacién de administracion Departamento Nacional de Planeacién, la

financiera (SIAF) son fundamentales para una
gestion eficiente y transparente de los recursos
financieros en el sector publico. Debido a la
escasez de publicaciones sobre esta temdtica en
Colombia, este articulo pretende ser un aporte
alaacademiayalos profesionales que laboran
en finanzas publicas al examinar la importancia

nueva plataforma PIID, entre otros. También
se abordan temas como gestion publica inteli-
gente (GPI), gobierno digital, lucha contra la
corrupcidn, interoperabilidad, ciberseguridad,
inteligencia artificial (IA) y marketing publico.
La investigacién ha utilizado una perspectiva
interpretativa, de tipo tedrico, documental,
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descriptivo y propositivo, con enfoques cua-
litativo y cuantitativo a partir de la aplicacién
de encuestas. Al final del articulo se plantea el
desafio de mejorar la interoperabilidad y la se-
guridad de los SIAF en el Estado colombiano,
resaltando la importancia de capacitar a los
funcionarios en tecnologias de la informacién
y la comunicacién (TIC), asi como promover
los sitios web y las plataformas relacionadas con
las finanzas publicas estatales para fortalecer
la transparencia y fomentar la participacién
ciudadana.

Palabras clave: gobierno inteligente; interope-
rabilidad; sistemas de informacidn financiera;
ciberseguridad; marketing publico.

FINANCIAL ADMINISTRATION INFORMATION
SYSTEMS (FMIS) IN SMART PUBLIC
GOVERNANCE: AN EXPLORATION OF THE
COLOMBIAN CASE

Abstract

Financial Management Information Systems
(EMIS) are essential for efficient and transpar-
ent management of financial resources in the
public sector. Due to the scarcity of publica-
tions on this topic in Colombia, this article
aims to provide a contribution to academia
and professionals who work in public finance
by examining the importance of systems such
as SIIE, CHIP, SIRECI, EPICO, SIA Observa,
the DNP Investment Map, and the new PIIP
platform, among others. Topics such as Smart
Public Management (SPM), digital govern-
ment, the fight against corruption, interoper-
ability, cybersecurity, artificial intelligence (Al)

and public marketing are also addressed. The
research used an interpretative perspective,
based on a theoretical, documentary, descrip-
tive and purposeful type. It also used a qualita-
tive and quantitative approach, which includ-
ed the application of a survey as an instrument
of data collection. At the end of the article,
the challenge of improving the interoperability
and security of FMIS in the Colombian State
is raised, highlighting the importance of train-
ing officials in information and communica-
tion technologies (ICT), as well as promoting
websites and platforms related to state public
finances to strengthen transparency and en-
courage citizen participation.

Key words: Smart government; interoperabil-
ity; financial information systems; cybersecu-
rity; public marketing.

INTRODUCCION

La cuarta revolucién industrial, término acu-
fiado por Klaus Schwab, fundador y presidente
ejecutivo del Foro Econémico Mundial (Xu ez
al., 2018, p. 90), caracterizada por tecnologfas
emergentes como computacién en la nube,
internet de las cosas, inteligencia artificial,
realidad virtual, realidad aumentada, drones,
Blockchain, entre otras tecnologias, ha llevado
a que los diferentes sectores hayan tenido que
adaptarse a esta nueva realidad mediante pro-
cesos de transformacion digital, incluido el
generado por las practicas administrativas en
las diversas organizaciones (Sanabria, 2019).
Los gobiernos no son ajenos a esta realidad, la
cual se caracteriza por el cambio de la cultura
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corporativa, asi como por los métodos y pro-
cesos que aprovechan las tecnologias de la
informacién y la comunicacién (TIC) para
que las instituciones publicas atiendan las ne-
cesidades de los ciudadanos y las empresas de
forma eficiente, transparente y segura. Por ello,
investigaciones cientificas en temas de TIC del
sector gubernamental son de interés general.

En las dltimas décadas, las naciones han
evolucionado del gobierno electrénico al go-
bierno digital, pasando por el gobierno abier-
to, que tiene sus inicios en Estados Unidos
en 2009 cuando la administracién Obama
expide el memorando de transparencia y go-
bierno abierto (Veljkovi¢ et al., 2014), estas
temdticas se han analizado con indices como
Barémetro Global de Datos Abiertos 2022,
Indice de Preparacién de Inteligencia Artifi-
cial Gobierno 2021, Indice GovTech 2020 de
Iberoamérica, Barémetro de Datos Abiertos
de América Latina 2020, Indice de Madurez
GovTech 2020 y el Indice de Gobierno Digi-
tal de la Organizacién para la Cooperacién y
el Desarrollo Econémicos (OCDE) en 2019
(MinTic, 2022). Nuestro pais ocupa el pues-
to 70 de 193 en el E-goverment survey de las
Naciones Unidas, versién 2002, destacindose
que Colombia presenta un desarrollo acelerado
en temas de e-gobierno. A nivel desagregado,
el pais obtuvo buenas puntuaciones en los
componentes de servicios online y de infraes-
tructura de telecomunicaciones, aunque su
puntaje en el componente de capital humano
no fue el mejor, por tal motivo el Estado debe
invertir mds en la formacién de su personal
(ONU, 2022).

Previo a la elaboracién de este documen-
to, se llevaron a cabo encuentros académicos

con diversos grupos de profesionales que tra-
bajan en el dmbito de las finanzas estatales.
Durante dichos encuentros expresaron sus
percepciones sobre los sistemas de informacién
financieros, su importancia y los riesgos aso-
ciados, identificando problemdticas como la
redundante carga de informacién en diferentes
plataformas, también se ha observado que en
Colombia no hay abundantes publicaciones
académicas sobre este tema en particular.

El propésito de este escrito es aportar a los
profesionales que laboran en temas de finanzas
publicas y ala academia un documento donde
se analice la importancia de los sistemas de in-
formacién de administracién financiera (SIAF)
en el Estado colombiano, su grado de intero-
perabilidad y seguridad de la informacién en el
contexto de la gobernanza publica inteligente
(GPI), pues estos sistemas informdticos apoyan
la gestion financiera publica (GFP), la cual
comprende los dmbitos contable, presupues-
tario y financiero del sector gobierno, bajo el
principio de registro tnico y oportuno de in-
gresos y gastos, al permitir la integracion de
procesos, pagos y estados financieros (Pimen-
tay Pessoa, 2015). Por otra parte, la inversion
publica es la aplicacién de un conjunto de re-
cursos publicos orientados al mejoramiento del
bienestar general y la satisfaccién de las necesi-
dades de la poblacién, mediante la produccién
o prestacién de bienes y servicios a cargo del
Estado (DNP, 2013); estas inversiones tienen
que estar blindadas contra las amenazas que
atentan contra la administracién publica. De
acuerdo con el Fondo Monetario Interna-
cional (FMI), los Sistema de Informacién de
Administracién Financiera (SIAF) son capaces
de proveer reportes exhaustivos, confiables
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y oportunos que apoyan la implementacién
de las politicas fiscales y las reglas fiscales del
gobierno, la formulacién, el control, el moni-
toreo y la ejecucién del presupuesto, asi como
la toma de decisiones (FMI, 2019).

Asi mismo, los SIAF han adquirido una
importancia estratégica puesto que recopilan,
procesan y analizan datos financieros y generan
reportes sobre ejecucion presupuestaria, lo cual
es fundamental para alcanzar la transparencia y
la eficiencia en la ejecucién de los recursos pa-
blicos, a través de la aplicacién de instrumentos
de gestion financiera, programacién, control
y evaluacién, asi como de la consolidacién de
la informacién fiscal y presupuestaria. A nivel
mundial hay muchos casos documentados de
éxito en la utilizacion de SIAF como Suridfrica
(Koekemoer y Von Solms, 2021), Corea del
Sur (Jeong y Oh, 2019), Turquia (Demirhan,
2020), entre otros.

Para lograr una GFP efectiva y transpa-
rente, es esencial abordar dos aspectos funda-
mentales: la interoperabilidad gubernamental
y la ciberseguridad. La primera se refiere a los
requisitos para hacer posible la comunicacién
digital y el intercambio de informacién entre
las administraciones publicas, y entre estas y las
empresas privadas y los organismos no guber-
namentales que requieran interaccién con el
Estado, con la finalidad de lograr un mercado
digital tnico (Cepal, 2021a). Alineado a este
concepto, a partir de 2023 en Colombia inicia
operacion la Plataforma Integrada de Inver-
sién Publica (PIIP), la cual consolida m4s de
13 sistemas de informacion relacionados con
el ciclo de vida de la inversién publica para
todas las fuentes de financiacién y, de esta for-
ma, se mejora el tema de la interoperabilidad

y la transparencia usando tecnologia Cloud y
transacciones en linea (DNP, 2022).

Por otro lado la ciberseguridad, segin
Craigen ez al., es un conjunto de prdcticas de
organizacion y utilizacién de recursos, proce-
sos y estructuras para proteger el ciberespacio,
y los sistemas habilitados en ¢él, de eventos
que puedan afectar los derechos de propiedad
de manera ilegal, desalineindolos tanto de
manera juridica como de facto (2014, p. 13).
La ciberseguridad, también conocida como
seguridad de la informacidn, se ha convertido
en un requerimiento crucial en el entorno
digital actual puesto que, en los dltimos afos,
los crimenes y las amenazas cibernéticas han
crecido de manera exponencial y con ello las
pérdidas econdmicas asociadas que para 2025
se estimaron como equivalentes a la suma de
las economias de Japén, Alemania y Suiza:
US$10.500 millones, segun cifras del Cyber-
security Ventures (Tanque de andlisis y crea-
tividad del sector TIC en Colombia, 2021),
solo en ataques a entidades gubernamentales se
estima que aproximadamente 193 sitios web,
de entidades publicas colombianas, fueron
infectados y se sustrajeron datos de usuarios,
con el propésito de venderlos en la Dark Web
y otros medios; entre los casos senalados se
destacan los ataques a: DANE, Invima, DNP,
DIAN, CNSC, Icfes, Icetex, Colpensiones, la
Unidad del Servicio de Empleo, la Agencia Na-
cional de Contratacion Publica, la Secretaria de
Hacienda del Distrito de Bogotd, Migracién
Colombia, el Fondo Nacional del Ahorro y la
Alcaldia de Medellin segtin el informe trimes-
tral de ciberseguridad sobre ataques a entidades
de gobierno (Tanque de anilisis y creatividad
del sector TIC en Colombia, 2022).
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Los SIAF de los gobiernos se han con-
vertido en presas de alto valor para los ciber-
criminales, quienes buscan obtener acceso no
autorizado a datos sensibles o causar fallas en
los procesos financieros de las entidades guber-
namentales. Por tanto, es crucial implementar
politicas de seguridad de la informacién ro-
bustas para garantizar la integridad, calidad,
confidencialidad y disponibilidad de la infor-
macién financiera.

Por todo lo anterior, surgen interrogantes
como: ;cudl es el nivel de interoperabilidad de
los SIAF en el Estado colombiano? ;Cudl es
su nivel de seguridad de la informacién? Asi-
mismo, se plantea la siguiente hipétesis: “Los
sistemas de informacién de administracién
financiera (SIAF) en Colombia estdn a la van-
guardia de la Gobernanza publica inteligente”.

METODOLOGIA

Este articulo asume la perspectiva interpreta-
tiva puesto que busca “descubrir, interpretar
y entender los mundos de significado que las
personas han construido” (Denzin y Lincoln,
2011, p. 5), y da significancia a los sucesos
desde el enfoque del investigador (Mertens,
2010), teniendo en cuenta la imposibilidad
de eliminar aspectos subjetivos. Asi mismo, se
asume que esta puede identificar los factores
contextuales y culturales que influyen en la
experiencia y la interpretacién de los fenéme-
nos en estudio.

La investigacién es de enfoque mixto:
cualitativo puesto que profundiza en las varia-
bles analizadas, mds que en la mera generali-
zaci6n (Sutton, 2016), mediante un conjunto

de técnicas de investigacién que tienen como
objetivo comprender y describir los fenéme-
nos humanos desde una perspectiva subjetiva
y holistica, el enfoque cualitativo es utilizado
para recolectar y analizar informacién no
estructurada o datos no numéricos, como
pueden ser documentos, entrevistas, observa-
ciones (Creswell, 2014). Por su parte, Denzin
y Lincoln (2011) definen el enfoque cualitativo
como una forma de investigacién que busca
comprender la complejidad de la vida social
con base en la reflexividad, el didlogo y la in-
terpretacién. De esta forma, el tipo de investi-
gacion interpretativo y el enfoque cualitativo se
articulan en la investigacién, ya que permiten
enfocarse en el andlisis y el entendimiento de
los significados y las experiencias subjetivas del
tema de estudio desde una perspectiva subje-
tiva y holistica.

Para validar las hipétesis formuladas se
sigue la estructura planteada por Sanabria
(2016), de enfoque cuantitativo, transversal,
descriptivo y empirico. La recoleccién de
informacién fue en el mes de julio de 2023,
cubrimiento geogrifico Colombia, mediante
encuestas en linea. El cuestionario hace parte
del proceso de recoleccion de informacién del
componente de evaluacién y mejoramiento
de la especializacién de Finanzas Pablicas de
la Escuela Superior de Administracién Pablica
(ESAP), su objetivo fue analizar las opinio-
nes de los encuestados sobre algunas de las
caracteristicas de los sistemas de informacién
de las finanzas publicas en Colombia; este
instrumento fue validado mediante prueba
piloto con seis sujetos pertenecientes al grupo
objetivo, con el propésito de perfeccionar el
cuestionario; también se realizé la validacién
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del instrumento y de los resultados del estudio
determinando el nivel de confiabilidad del
mismo mediante la prueba alpha de Cronbach,
tomando los resultados una muestra inicial
de 66 encuestados; el resultado arrojé un
valor de 0,983 (entre mds cercano a 1 mayor
confiabilidad). Este resultado concluye que el
cuestionario es confiable; lo mismo ocurre con
los resultados obtenidos para las 84 preguntas
que lo componen, que se encuentran todas por
encima de 0,982. Por tanto, el instrumento se
puede considerar confiable, vilido y objetivo.

Finalmente, la encuesta fue enviada a
877 egresados del plan de estudios actual
desde 2019-1 a 2022-2, con una muestra de
186 y una confiabilidad 95% y margen de
error 6%, el procesamiento de la informacién
se realizd con la herramienta SPSS, mediante
un plan de andlisis que produjo tablas, ta-
blas cruzadas y gréficos segiin objetivos de la
investigacion.

También se realiz una revision documen-
tal de laliteratura, al recoger, revisar, clasificar y
comparar informacién (Ekman, 1989) a partir
de bisqueda en bases de datos documentales,
particularmente Scopus, utilizado las palabras
clave “cybersecurity” + “interoperability” + “fi-
nancial administration information system”,
aplicadas en los campos de titulo, palabras cla-
vey resumen. Esta combinacién se concretd en
la ecuacién TITLE-ABS-KEY (“cybersecurity”
+ “interoperability” + “financial administra-
tion information system”). Esta bisqueda, con
delimitacién temporal, arroj6 22 documentos
publicados entre 2001 y 2023 del campo de
conocimiento de Administracién, se escogie-
ron aquellos que se consideraron pertinentes
para fortalecer la discusion en torno a la GPL.

Para analizar y comprender el contexto
y los antecedentes del tema analizado me-
diante andlisis de contenido en otras bases de
datos académicas, medios institucionales y
periodisticos nacionales e internacionales, se
seleccionaron aquellas fuentes significativas
para abordar la temdtica y que aportaran va-
lor ala discusidn, en este proceso se utilizaron
instrumentos cualitativos como cuadros, fichas
de lectura, esquemas, etc., que permitieron
extraer y categorizar la informacién relevante
para la elaboracién del presente articulo. A tra-
vés de esta revision de literatura se identificaron
los subtemas, conceptos y temdticas comunes
de investigaciones anteriores, lo que permitié
el planteamiento de preguntas de investigacién
relevantes. Dicha revisién se enfocé en la iden-
tificacion, evaluacion y sintesis de diversos and-
lisis e investigaciones existentes sobre gobierno
inteligente, interoperabilidad, ciberseguridad,
marketing ptblico y su relacién con los SIAF.

La investigacién también es descriptiva al
soportarse en estadisticas sobre el fenémeno
(Tamayo, 2011), asi como tedrica, al relacio-
nar los planteamientos de diversos autores, o
de teorias en torno al tema de estudio (Her-
ndndez, 2002).

Por ultimo, esta investigacién es proposi-
tiva, pues brinda recomendaciones al Gobier-
no nacional para mejorar las caracteristicas
de los SIAF en cuanto a interoperabilidad,
seguridad, marketing y capacitacién de los
funcionarios.

A nivel operativo, esta investigacion se
gestiond con enfoque de gerencia de proyectos,
pues, de acuerdo con la teoria, fue una inicia-
tiva con un principio y un fin y las actividades
fueron llevadas a cabo por personas, en este
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caso los autores, para alcanzar unas metas esta-
blecidas dentro de pardmetros de costo, plazo
y calidad (Pinto, 2019); por tal motivo, aqui
se definié un alcance, cronograma, lider del
proyecto, actividades y responsables, hitos, en-
tregables, interesados, etc. También se tuvieron
en cuenta lecciones aprendidas de proyectos de
investigacion anteriores.

REVISION DE LA LITERATURA

Para los propdsitos de la investigacion se to-
maron como referentes tedricos de base varios
autores y obras representativas en torno a los
temas de gestién publica inteligente, gobierno
digital, gobierno abierto, corrupcién, siste-
mas de informacién para la administracién
financiera, interoperabilidad, ciberseguridad,
inteligencia artificial y marketing publico. En
general, estos temas se relacionan con la teoria
de la gobernanza, por lo cual se parte de ella
para la revisién.

Teoria de la gobernanza

La teoria de la gobernanza (en alemdn Steue-
rungstheorie) es un enfoque que ha sido desa-
rrollado por diversos académicos y expertos
en el campo de la ciencia politica, la adminis-
tracién publica y la economia; contribuciones
de investigadores como Elinor Ostrom (1990),
Jon Pierre (2000), Robert Dahl (2005), Mark
Bevir (2012), entre otros autores, han de-
sarrollado y evolucionado esta teorfa, que
busca comprender y mejorar la forma en que
se toman decisiones estratégicas a desafios
publicos y se gestionan los asuntos publicos

|37

en sociedades complejas donde colaboran e
interactian maltiples actores gubernamenta-
les y no gubernamentales. Esta teoria aborda
el estudio de las acciones de direccién de las
autoridades politicas en su intento deliberado
de dar forma a las estructuras y los procesos
socioeconémicos (Mayntz, 2003). Algunos
de los elementos clave de la teoria de la go-
bernanza son:

—  Enfoque multidisciplinario (ciencia po-
litica, economia, sociologia, administra-
cién publica, etc.).

—  Colaboracién entre diferentes actores
(gobierno, sociedad civil, sector privado
y otras organizaciones no gubernamenta-
les).

—  Visién integral y holistica de los proble-
masy desafios publicos, analizando las in-
terconexiones y las multiples dimensiones
de los mismos.

—  Multiples niveles de gobierno y actores en
el proceso de toma de decisiones, desde lo
local, pasando por el nivel nacional hasta
el contexto internacional.

—  Flexibilidad y adaptabilidad ante las di-
ndmicas propias del sector publico.

A partir de este referente se abordan los
temas relacionados con los SIAF en el marco
de la GPI, la lucha contra la corrupcién y el
gobierno digital en el contexto internacional
y; en especial, el caso colombiano.

Gestion publica inteligente (GPI)

Ubicdndonos en la actual cuarta revolucién
industrial, que se caracteriza por la conver-
gencia de nuevas tecnologfas que han transfor-
mado radicalmente la sociedad y los diferentes
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sectores econdémicos, donde el dmbito gobier-
no no es la excepcidn, el concepto de Smart
Public Governance o gestién publica inteligente
(GPI) viene siendo aplicado en la implementa-
ciény el desarrollo de TIC en el sector ptblico
para la mejora de los procesos y la adecuada
toma de decisiones en la creacién de valor con
el propésito de hacer que un sistema social
(pais, regién o ciudad) y sus actores (gobierno,
ciudadanos, comunidades, empresas y organi-
zaciones no gubernamentales) operen eficien-
temente en un entorno complejo y cambiante
(Siugzdiniené e al., 2019, p. 590).

En este panorama, el concepto de GPI
ha venido ganando popularidad en el dmbito

académico, pues involucra la adopcién masiva
de tecnologias como el Blockchain, Multiverso,
Cloud'y otras innovaciones digitales disrupti-
vas con gran potencial para la mejora de los
procesos y la toma de decisiones en el émbito
publico. En la GPI, la inteligencia artificial
tiene un papel principal por sus beneficios;
asi, autores como Ocana et /. (2021), Serna
(2021) y Valle ez al. (2020), entre otros, la
consideran de gran importancia para la gestién
y el andlisis de las politicas publicas, automa-
tizacién de procesos y apoyo para la toma de
decisiones. Al respecto existe una evolucién
de los modelos gerenciales publicos que se
muestra en la figura 1.

FIGURA 1. EVOLUCION DEL MANAGEMENT PUBLICO

-

Nueva gerencia

Modelo publica
Burocratico

Cameralismo

S- XVIly Xvil mediados S. XX

) Gestion publica
Gesti6n por inteligente
resultados Presente
Inicios S. XXI

Finales S. XX
Finales S. XIX 'y (70 80)

Fuente: elaboracién propia a partir de informacion de Guerrero (1985), ESAP (2008) y Criado (2021).

Por otro lado, GPI o smart governance hace
referencia al nuevo paradigma de la gestién
publica, el cual involucra TIC, datos abiertos,
gobierno digital, innovacién publica, etc., don-
de los pilares fundamentales son la rendicién
de cuentas, la transparencia y la participacién
ciudadana (Criado, 2016), esta Gltima hecha
de forma activa por medio de plataformas di-
gitales, lo que permite la transparencia, la cola-
boracién y el empoderamiento de la sociedad.

Para la implementacién de iniciativas de go-
bierno inteligente se disenan estrategias donde
la tecnologia logra mejorar la prestacién de
servicios de manera eficiente, lo que garantiza
la confianza y la integridad en la relacién con
la ciudadania (Maestre y Nieto, 2015).

GPI también se refiere a la busqueda de
soluciones inteligentes y creativas a problemas
complejos mediante el uso de tecnologias
emergentes, por lo cual los gobiernos en la
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actualidad estdn invitando a universidades y
emprendedores tecnolégicos a cooperar en
entornos colaborativos y transferir resultados
de investigacién a las organizaciones (Morales
et al., 2016), mediante las relaciones del Esta-
do con los ecosistemas Govtech para responder
a los retos que afrontan las administraciones
publicas en temas de movilidad, servicios
publicos, educacién, salud, seguridad, medio
ambiente, etc. En Colombia existe apoyo por
parte de entidades como MinTIC con su la-
boratorio de innovacién MiLAB (MinTIC,
2018), Innpulsa Colombia (Ministerio de
Comercio, Industria y Turismo, 2023), el
Laboratorio de innovacién en administracién
publica ESAP, entre otras iniciativas.

El gobierno digital y los datos abiertos
también desempefian un papel fundamental
en la GPI. El gobierno digital se refiere a la ar-
ticulacién y concrecién de politicas de interés
publico con los diversos actores involucrados
(sector privado, Estado y sociedad civil), con la
finalidad de alcanzar competencias y coopera-
cién para crear valor publico y la optimizacién
de los recursos mediante el uso de tecnologias
digitales (Cepal, 2021, pp. 15, 25).

Por otro lado, los datos abiertos (BID,
2019) se definen como “los datos digitales
que son puestos a disposicion con las caracte-
risticas técnicas y juridicas necesarias para que
puedan ser usados, reutilizados y redistribuidos
libremente por cualquier persona, en cualquier
momento y en cualquier lugar”. Esto permi-
te a los ciudadanos, académicos y empresas
acceder a informacién clave y utilizarla para
realizar analisis, desarrollar soluciones innova-
dorasy evaluar el desempeno del gobierno. La
apertura de datos gubernamentales fomenta la

|39

transparencia y la rendicién de cuentas, ya que
permite a los ciudadanos y veedores analizar y
evaluar las acciones y politicas gubernamenta-
les a través de plataformas digitales.

En este 4mbito, el gobierno digital y los
datos abiertos actiian como pilares fundamen-
tales de la GPI, puesto que una mayor dispo-
nibilidad de datos abiertos e infraestructura
digital sélida, sumado a un marco normativo
actualizado y competencias digitales de servi-
dores publicos y ciudadania, permiten la im-
plementacién de mds soluciones tecnolégicas
para mejorar la toma de decisiones y la gestién
publica en sectores como planificacién, sani-
dad, defensa, educacién, infraestructura, in-
novacién, presupuesto, seguridad, entre otros.
En suma, los gobiernos inteligentes pueden
disefar e implementar politicas publicas con
el propdsito de ofrecer servicios eficientes a la
ciudadania, empresas y organizaciones sin fi-
nes de lucro, que crean valor publico para las
personas (Dameri, 2014).

Sin embargo, la GPI plantea desafios
éticos, de proteccion de datos personales y
ciberseguridad a fin de proteger la sociedad,
los datos y la infraestructura, todo ello acom-
panado de una permanente actualizacién de
la legislacién, tratando de que las leyes estén
en sintonia con los avances tecnolégicos. En
la apropiacién de este modelo, los gerentes
publicos deben aprovechar las ventajas que
brindan las tecnologias emergentes para mejo-
rar las condiciones de vida de los ciudadanos,
mediante procesos eficientes y servicios de alta
calidad. A nivel especifico, en el contexto de
esta investigacion se muestra cémo los SIAF
permiten mayor trazabilidad y visibilidad en el
ciclo presupuestal para la correcta asignacién,
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ejecucién y control de los recursos publi-
cos previniendo y combatiendo los actos de
corrupcion.

GPly corrupcion

El flagelo de la corrupcién, que se define como
“el abuso del poder encomendado para obtener
ganancias privadas” (Vasconcellos y Lunkes,
2017), estd presente en muchos de los paises
del mundo. Esta situacion se ha visibilizado a
través de escandalos medidticos, labor de ac-
tivistas e indignacién de la sociedad civil que
se han atrevido a denunciar y rechazar estas
précticas. El problema de la corrupcién ocurre
tanto en el sector piblico como en empresas
del sector privado, lo anterior debido a aspectos
culturales y ausencia de valores de ciertos ciu-
dadanos que anteponen sus intereses persona-
les por encima del bien comin, también estdn
los individuos que normalizan estos delitos, no
denuncian a las autoridades competentes y se
convierten en complices.

La version 2022 de la medicién del indice
de percepcién de la corrupcion de la organiza-
cién Transparencia Internacional muestra que
la mayor parte del mundo sigue sin combatir a
cabalidad la corrupcién: el 95% de los paises
solo han alcanzado avances minimos desde
2017 (Transparency international, 2022), por
otro lado, el 7op 10 de 180 de los paises mds
transparentes estd compuesto por: Dinamarca,
Finlandia, Nueva Zelanda, Noruega, Singapur,
Suecia, Suiza, Paises Bajos, Alemania e Irlanda.

En el panorama nacional, casos como Sa-
ludcoop, Isagén, Reficar, Odebrech, el carrusel
de la contratacién, el cartel de la hemofilia,
Interbolsa, el cartel de la toga (Vanguardia,

2021), Agro Ingreso Seguro (TeleSur, 2018),
entre otros entramados ampliamente divul-
gados por los medios de comunicacién tanto
a nivel nacional como internacional, han
despertado la indignacién de la ciudadania y
la necesidad imperante de combatir este mal
que carcome los recursos del Estado y genera
inequidad y pobreza; este problema se estimé
en aproximadamente 50 billones de pesos en
pérdidas, segun el informe “Grandes hallaz-
gos” de la Contraloria General de la Republica
(CGR) en 2018. Este fenémeno no ha cedido,
pues recientemente han estallado otros escan-
dalos como el de la Unién Temporal Centros
Poblados con el contrato por $70 mil millones
de pesos para instalar centros digitales en las
zonas rurales mds apartadas del pais (Porta-
folio, 2021), caso de reconstruccidn casas de
Providencia (W radio, 2022); en este sentido, a
nivel internacional Colombia ocupé el puesto
91 entre 180 paises en el indice de percepcién
dela corrupcién (Transparencia Internacional,
2023). Las consecuencias de estas malas pricti-
cas son los rezagos en infraestructura, falencias
en la prestacion de servicios a la ciudadania y
pérdida de confianza ciudadana. Actualmente
existe normatividad para ayudar a combatir
el tema de la corrupcién mediante el manejo
eficiente y pulcro de los recursos publicos, por
ejemplo:
—  Ley 80de 1993.
—  Ley 1474 de2011.
—  Ley 1712 de 2014.
—  Ley 2195 de 2022.
—  Documento Conpes 167 de 2013.
—  Politica de transparencia, acceso a la in-
formacién y lucha contra la corrupcion

MIPG.
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Adicional a la normatividad, la corrup-
cién debe atacarse con mds impetu a nivel
del Estado a través de los entes de control,
organismos de seguridad, control politico,
control de gestién, veedurias ciudadanas, con-
cientizacién a las nuevas generaciones sobre
los peligros de la corrupcién por parte de la
academiay, sobre todo, con el uso de las TIC.
En la actualidad, los gobiernos estdn utilizan-
do IA para combatir este fenémeno (Villagrasa
y Ponce, 2022), asi como otras soluciones tec-
noldgicas como Big Data, computacién en la
nube, blockchain, biometria etc.; en México,
por ejemplo, a través de la IA y el Machine
learning, las autoridades de impuestos identi-
ficaron 1.200 empresas y 3.500 transacciones
fraudulentas (NUVU, s.f.), en Colombia se
han empezado a implementar algunas herra-
mientas, a continuacion se enuncian algunas
iniciativas nacionales:

—  ViglA: Inteligencia Artificial para la Vee-
durfa Distrital de Bogotd, desarrollada
por la Universidad del Rosario, con el
apoyo del Banco de Desarrollo de Amé-
rica Latinay el Caribe, antes Corporacién
Andina de Fomento (CAF), que consiste
en un sistema de alertas tempranas para
identificar los contratos de la Alcaldia de
Bogotd con mayores riesgos de corrup-
cién, irregularidades e ineficiencias.

—  Plataforma “Océano”: que ha permitido a
la Contraloria revisar mds de 5,7 millones
de contratos ptblicos por valor de 545,9
billones de pesos, lo que la convierte en
una poderosa herramienta para analizar
la contratacién publica y la lucha contra
la corrupcién (Contraloria General de la
Republica, 2019).

—  Plataforma de e-procurement “Colom-
bia compra eficiente”: compuesta por la
Tienda Virtual del Estado Colombiano,
que segun el informe de la organizacién
Transparencia Internacional de 2023,
debe crear trazadores presupuestales y de
contratacién publica en el Sistema Elec-
trénico para la Contratacién Publica (Se-
cop), para poder identificar los contratos
adjudicados por los fondos de recursos
publicos del Plan Nacional de Desarro-
llo y asi minimizar los riesgos contra la
administracion publica.

—  Uso de los datos abiertos por parte de la
ciudadania, empresarios, academia y de-
mids grupos de interés para el desarrollo
de investigaciones académicas, empren-
dimientos y temas de transparencia.

—  Dilotos para votaciones en linea con la tec-

nologia blockchain por parte de la Alcaldia
Mayor de Bogotd (2019);

—  Los laboratorios de innovacién publica,

con sus retos de lucha contra la corrup-
cidn, estdn haciendo su aporte al vincular
emprendedores tecnolégicos que desarro-
llan soluciones tecnolégicas para mitigar
esta problemadtica.

—  Por ultimo, pero no menos importante,

la inteligencia artificial (IA), la cual es
una herramienta atil para automatizar
procesos en diferentes dreas estratégicas
del Estado y contribuir a dar solucién
a problemdticas sociales, como la lucha
contra la corrupcién, medio ambiente,
seguridad, salud, educacién (Ospina y
Zambrano, 2023).
Un ejemplo del uso de esta tecnologia es
el estudio “Inteligencia artificial para detectar
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corrupcién en la administracién pablica muni-
cipal de Colombia” (Mojica, 2021) el cual uti-
liza algoritmos de aprendizaje de mdquinas en
la deteccion temprana de riesgos de corrupcion
en las administraciones municipales; a partir
de allf se desarrolla el Indice de Riesgo Rela-
tivo de Corrupcién Municipal 2020-2023,
que busca apoyar a los organismos de control
y otros entes en la focalizacién de sus labores
de investigacién y prevencién de actos de co-
rrupcion, que se enfocan en los malos manejos
de dineros publicos, los cuales se encuentran

custodiados por los SIAF.

SISTEMAS DE INFORMACION DE
ADMINISTRACION FINANCIERA (SIAF):
INTEROPERABILIDAD Y CIBERSEGURIDAD

Para una eficiencia y transparencia en la planea-
cién, programacion, gestién, control y evalua-
cién de los recursos del presupuesto publico, asi
como una eficaz consolidacién de informacién
fiscal, contable y presupuestaria para la toma de
decisiones y la rendicién de cuentas en la GFP
de los Estados se han desarrollado los SIAE
que permiten la veloz sistematizacién de la
informacién soportada en nuevas tecnologias,
tales como servicios de la nube, inteligencia
artificial, Big Data, blockchain, herramientas
de visualizacién de datos, entre otras, que a su
vez proporcionan instrumentos para combatir
la corrupcién (BID, 2021).
Segiin Ufa y Pimenta (2015),

los SIAF apoyan la eficaz gestion presupuestaria, finan-
cieray contable de los recursos de la nacién, bajo el prin-
cipio de registro tnico y oportuno de las operaciones de

ingresos y gastos, al permitir la integracién de procesos
presupuestales, contables, de tesorerfa, deuda publica,
realizacién de pagos y generacién de los correspondientes
estados financieros. (p. 299)

Lo anterior estd soportado en una base legal

solida para funcionar de manera efectiva. Por

su parte, la Guia de Proyectos de Sistemas de

Informacién de Administracién Financiera del

BID da orientaciones sobre las caracteristicas

que los SIAF deben tener:

—  Cobertura institucional (gobierno cen-
tral, entidades descentralizadas, cuentas
extrapresupuestarias, fondos de seguridad
social y presupuesto plurianual).

—  Coherencia entre plan de cuentas y la
clasificacién presupuestaria.

—  Control de pagos, gasto y deuda publica.

—  Cuenta Unica del Tesoro (CUT).

—  Base de datos unificada gastos publicos.

—  Datos contables y presupuestarios con
clasificacién apropiada.

—  Definir e implementar informes fiscales.

—  Emitir estados financieros.

—  Emitir factura electrénica.

—  Flujo de caja oportuno.

—  Gastos, préstamos, deudas, donaciones y
subvenciones administrados en el SIAE

—  Informes presupuestarios con estindares
internacionales.

—  Informacién sobre el stock de atrasos.

—  Pagos electrénicos, que garanticen la cali-
dad de los datos de pagos e ingresos entre
las cuentas bancarias del gobierno y el SIAE

—  Seguimiento del gasto plurianual en pro-
yectos de inversion.

La interoperabilidad en el contexto del
sector publico es definida como:
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... la capacidad de las organizaciones para intercambiar
informacién y conocimiento en el marco de sus procesos
de negocio para interactuar hacia objetivos mutuamente
beneficiosos, con el propésito de facilitar la entrega de
servicios digitales a ciudadanos, empresas y a otras entida-
des, mediante el intercambio de datos entre sus sistemas

TIC. (MinTIG, s. f.a)

Por su parte, la OCDE (2022) define la inte-
roperabilidad como la capacidad de diferentes
servicios digitales para cooperar y comunicarse
entre si, es decir, la capacidad que tienen los
SIAF para comunicarse, intercambiar datos
y operar de manera integrada, sincronizada y
transparente, asi como la posibilidad de gene-
rar reportes financieros precisos para la planifi-
cacion, el seguimiento y el control presupues-
tal, contable y de tesoreria entre las entidades
del Estado. La ausencia de esta funcionalidad
puede generar problemas de coordinacién en
los procesos de consolidacién de la informa-
cién financiera y, por ello, afectar la toma de
decisiones de los gerentes publicos que debe ser
basada en datos exactos y evidencia.

A medida que los SIAF se vuelven mds
interconectados e interoperables, aumentan
los riesgos y las vulnerabilidades, también au-
mentan sus atractivos para los cibercriminales;
por ello, la seguridad de la informacién y de
los recursos financieros se vuelve una preocu-
pacién importante por parte de la administra-
cién publica. El temor a estas situaciones ha
propiciado que los paises dediquen recursos
y esfuerzos para gestionar la seguridad en el
ciberespacio.

Por lo tanto, es fundamental que los Es-
tados disefien e implementen politicas de ci-
berseguridad para salvaguardar la integridad, la
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confidencialidad y la disponibilidad de la infor-
macién financiera. En Colombia se cuenta con
la politica de seguridad digital (DAFP, 2023),
que histéricamente ha tenido las siguientes
puntuaciones en el sector de Hacienda y cré-
dito publico 2018 (79,0), 2019 (84,0), 2020
(88,6) y 2021(90,9), lo que evidencia una
mejora sostenida en el tiempo. En Colombia,
algunas de las entidades que lideran este com-
ponente son MinTIC, fuerzas militares, Policia
Nacional, entre otras; sin embargo, la entidad
encargada de dar respuesta rdpida a los inciden-
tes informdticos de entidades del gobierno es
el Equipo de Respuesta a Incidentes de Segu-
ridad (CSIRT) (MinTIG, s. £b). Las politicas
de ciberseguridad implican el uso de frrewalls,
encriptacién, politicas de acceso y autentica-
cién, firmas digitales, sistemas de deteccién de
intrusiones y, sobre todo, la capacitacién de los
funcionarios, pues son el eslabén mds débil de
la cadena. La ciberseguridad se convierte asi en
un factor estratégico para garantizar la confian-
za 'y la proteccién de los datos financieros en
los entornos de interoperabilidad, pues repele
intentos de acceso no autorizado a datos sen-
sibles. También se hace necesaria la creacién y
actualizacién de la legislacién sobre este tema
(Ospina y Sanabria, 2020).

En este contexto tecnoldgico de la GPI, la
ciberseguridad se ha vuelto imperativa en los
Estados modernos con modelos de gobierno
electrénico o digital para mitigar las amenazas
cibernéticas en las entidades y de esta forma
proteger los activos informdticos y fomentar
la confianza en los servicios gubernamentales
en linea.

OPERA, ISSN: 1657-8651, E-ISSN: 2346-2159, N.° 34, enero-junio de 2024, pp. 31-55



44

Milton Ricardo Ospina Diaz, Sandra Patricia Vera Osorio y Kelly Johanna Zambrano Ospina

SISTEMAS DE INFORMACION DE LAS
FINANZAS PUBLICAS EN COLOMBIA

En Colombia se han desarrollado varios sis-
temas de informacién y plataformas del drea
financiera en el sector publico. Estos sistemas
forman parte de los esfuerzos del Estado
colombiano por fortalecer la gestién finan-
ciera y promover la transparencia en el uso
de los recursos publicos. Estas herramientas
tecnoldgicas han contribuido a mejorar la
planificacién, el seguimiento y el control de
los proyectos de inversién, asi como a propor-
cionar informacién precisa y oportuna para la

toma de decisiones informadas en el 4mbito
financiero del sector pablico en Colombia. Sin
embargo, algunas de estas aplicaciones interac-
tian en el ciclo de la inversién publica segin
la fuente de financiacién de los proyectos
—Presupuesto General de la Nacién (PGN),
Sistema General de Regalias (SGR), Siste-
ma General de Participaciones (SGP), etc.—,
por ello, la informacién no se encuentra alo-
jada en un mismo repositorio, lo que hace
dificil su estandarizacién (DNP, 2022). En la
tabla 1 se detallan las caracteristicas de algu-
nas de ellas.

TABLA 1. SISTEMAS DE INFORMACION DE LAS FINANZAS PUBLICAS EN COLOMBIA

Sistema de informacion

Entidad

Sistema Integrado de Informacién Financiera (SIIF)

Portal de transparencia Econémica https://www.pte.gov.co/

Ministerio de Hacienday Crédito Publico (MHCP)

Sistema Unificado de inversion y finanzas publicas (SUIFP)

Metodologia General Ajustada (MGA)

Evaluacion del Presupuesto de Inversién Colombiano (Epico)

TerriData https://terridata.dnp.gov.co/

Formulario Unico Territorial (FUT)

Departamento Nacional de Planeacion (DNP)

Consolidador de Hacienda e Informacién Publica (CHIP)

MAPA de Inversiones https://mapainversiones.dnp.gov.co/

Sistema de Seguimiento a Proyectos de Inversion (SPI)

Plataforma Océano

Sistema de Rendicion Electronica de la Cuenta e Informes (Sireci)

Contraloria General de la Republica (CGR)

Sistema Integral de Auditoria (SIA Observa)

Auditoria General de la Republica (AGR)

Fuente: elaboracién propia a partir de informacién de Ministerio de Hacienda (s. f.), Departamento Nacional de Planeacion (s. f.), Contraloria General
de la Republica (s. f), Auditoria General de la Republica (2017), y Departamento Administrativo de la Funcién Publica (s. f.).
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Como se menciond en pdrrafos anteriores,
en 2023, en un trabajo coordinado entre el
Departamento Nacional de Planeacién, la
Contraloria General de la Republica, el Mi-
nisterio de Hacienda y Colombia Compra
Eficiente inicia operacién la Plataforma Inte-
grada de Inversién pablica (PIIP), sistema de
informacién unificado para la gestién de los
proyectos de inversién publica relacionados
con el ciclo de vida de la inversién publica
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para todas las fuentes de financiacién; esta
herramienta busca fortalecer la gobernanza
y la transparencia en el componente de las
finanzas publicas del pais, también mejora la
interoperabilidad facilitando la integracién y el
intercambio de informacidn entre las diferen-
tes entidades gubernamentales, promoviendo
la coordinacién y la eficiencia en la gestién
publica ya que el ciclo de la inversién queda

simplificado (figura 2).

FIGURA 2. SIAF Y FASES DEL CICLO DE INVERSION PUBLICA

Planeacion

MGA

Fuente: elaboracién propia a partir informacion del DNP (2023).

Como se puede observar, entre las dindmicas
que trae la nueva PIIP estdn la mayor capacidad
de cooperar y comunicarse entre si de los siste-
mas para un mejor control y trazabilidad de las
finanzas publicas por parte los gerentes publicos
que intervienen en los procesos de presupuesto,
tesoreria, finanzas y contabilidad publicay, con
ello, més transparencia y lucha anticorrupcién.

RESULTADOS

La encuesta sobre los Sistemas de Informacién
de las Finanzas Publicas aplicada a los egresados
de la especializacion de finanzas puablicas de la
ESAP arrojé la informacién que se presenta
en la tabla 2.
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TABLA 2. CARACTERIZACION DE LOS ENCUESTADOS

Género
Hombre Mujer Total
% de N % de N 5deN
Ocupacion - edad Recuento columnas Recuento columnas Recuento columnas
Servidor Mas de 60 anos 2 3,1 0 0,0 2 1,6
publico 51 a 60 afios 6 9,2 4 6,7 10 8,0
41 a 50 afos 22 33,8 15 25,0 37 29,6
31 a 40 afios 24 36,9 29 48,3 53 42,4
20 a 30 afios 11 16,9 12 20,0 23 18,4
Total 65 100,0 60 100,0 125 100,0
Pensionado Mas de 60 afos 1 100,0 0 0,0 1 100,0
Total 1 100,0 0 0,0 1 100,0
Independiente 51 a 60 afos 0 0,0 1 9,1 1 3,7
41 a 50 afos 4 25,0 4 36,4 8 29,6
31 a 40 afios 7 43,8 4 36,4 11 40,7
20 a 30 afios 5 31,3 2 18,2 7 25,9
Total 16 100,0 11 100,0 27 100,0
Exservidor 41 a 50 afios 0 0,0 1 16,7 1 11,1
publico 31 a 40 afios 3 100,0 3 50,0 6 66,7
20 a 30 afios 0 0,0 2 33,3 2 22,2
Total 3 100,0 6 100,0 9 100,0,
Empleado 41 a 50 afios 1 14,3 4 44,4 5 31,3
sector privado 31 a 40 afios 3 42,9 4 44,4 7 43,8
20 a 30 afios 3 42,9 1 11,1 4 25,0
Total 7 100,0 9 100,0 16 100,0
Desempleado 51 a 60 afos 0 0,0 2 66,7 2 25,0
41 a 50 afios 2 40,0 1 33,3 3 37,5
31 a 40 anos 2 40,0 0 0,0 2 25,0
20 a 30 afios 1 20,0 0 0,0 1 12,5
Total 5 100,0 3 100,0 8 100,0,
ITotal Mas de 60 afos 3 3,1 0 0,0 3 1,6
51 a 60 afios 6 6,2 7 7,9 13 7,0
41 a 50 afios 29 29,9 25 28,1 54 29,0
31 a 40 afios 39 40,2 40 44,9 79 42,5
20 a 30 anos 20 20,6 17 19,1 37 19,9
Total 97 100,0 89 100,0 186 100,0,

Fuente: elaboracién propia.
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TABLA 3. CALIFICACION OPINIONES SIAF ESTADO COLOMBIANO, ENCUESTADOS

Importancia del sistema en el contexto de las finanzas NS/NR (Base Encuestados que Media
publicas 168) calificaron
CHIP 24 12,9 144 4,7
SIIF 32 17,2 136 4,6
FUT 62 333 106 4,6
SIRECI 48 25,8 120 4,5
SUIFP 58 31,2 110 4,5
TerriData 62 33,3 106 4,5
Mapa de Inversiones 59 31,7 109 4,5
MGA WEB 81 43,5 87 4,4
SIA OBSERVA 80 43,0 88 4,4
OCEANO - CGN 105 56,5 63 4,4
EPICO 132 71,0 36 4,4
PlIP 123 66,5 45 4,3
Usabilidad o facilidad en el manejo de la herramienta NS/NR (Base 168) Encuestados que Media
calificaron
CHIP 26 14,0 142 4,4
SIIF 36 19,4 132 4,4
TerriData 62 33,3 106 43
FUT 66 35,5 102 4,3
SIRECI 51 27,4 117 4,3
SUIFP 61 32,8 107 4,2
MGA WEB 83 44,6 85 4,2
SIA OBSERVA 80 43,0 88 4,2
Mapa de Inversiones 60 32,3 108 4,2
EPICO - 132 71,0 36 4,2
PlIP 124 67,0 44 4,1
OCEANO - CGN 113 60,8 55 4,0
Interoperabilidad, capacidad de compartir datos, NS/NR (Base 168) Encuestados que Media
archivos con otros sistemas de informacién otras calificaron
entidades
CHIP 31 16,7 137 4,3
FUT 66 8515) 102 4,3
EPICO 132 71,0 36 4,2
MGA WEB 84 45,2 84 4,2
SUIFP 61 32,8 107 42
SIRECI 53 28,5 115 4,2
Mapa de Inversiones 64 34,4 104 4,2
TerriData 65 34,9 103 4,2
SIA OBSERVA 82 44,1 86 4,1
PlP 125 67,6 43 4,1
SIIF 38 20,4 130 4,1
OCEANO - CGN 114 61,3 54 4,0
Seguridad de la informaciéon NS/NR (Base 168) Encuestados que Media
calificaron
SIIF 35 18,8 133 4,4
CHIP 29 15,6 139 4,4
SUIFP 63 33,9 105 4,3
SIRECI 54 29,0 114 4,3
FUT 67 36,0 101 4,3
SIA OBSERVA 81 43,5 87 4,2
EPICO 132 71,0 36 4,2
Mapa de Inversiones 64 34,4 104 4,2
TerriData 65 34,9 103 4,2
MGA WEB 85 45,7 83 4,2
OCEANO - CGN 112 60,2 56 4,2
PlIP 124 67,0 44 4,0
Soporte técnico Institucional NS/NR (Base 168) Encuestados que Media
calificaron
SIRECI 58 31,2 110 4,2
CHIP 31 16,7 137 4,2
SUIFP 66 255 102 4,2
SIIF 40 21,5 128 4,1
SIA OBSERVA 84 45,2 84 4,1
EPICO 134 72,0 34 4,1

Fuente: elaboracién propia.
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A nivel general, el 80,6% de los encuesta-
dos residen en la regién Andina, el 67,2% son
funcionarios publicos, el 52,2% son hombres
y el 47,8% mujeres, el rango de edad de ma-
yor frecuencia fue de 31 a 40 afios con 42,5%,
seguido de 41 a 50 afios con un 29%.

El top 3 de las plataformas donde los en-
cuestados daban su calificacién segin su nivel
de conocimiento fueron el CHIP, SIIF y Sireci;
por otra parte, el top 3 donde los encuestados
escogian la opcién “No sabe / No responde”
fueron Epico, PIIP y Océano, las cuales son de
reciente implementacién.

A continuacidn, el top 3 de las platafor-
mas mejor evaluadas (promedio de calificacién
encuestados) en cuanto a los siguientes items:
—  “Importancia del sistema en el contexto

de las finanzas publicas”: CHID, SIIF,

FUT.

—  “Usabilidad o facilidad en el manejo dela
herramienta”: CHIP, SIIF y TerriData.

—  En respuesta a la hipétesis en el compo-
nente de “Interoperabilidad, es decir, la
capacidad de compartir datos y archivos
con otros sistemas de informacién y en-
tidades”, se observo que las calificaciones
de los diversos sistemas estuvieron por
debajo de 4.4. La nueva plataforma PIIP
fue evaluada tinicamente por 43 encues-
tados y obtuvo una calificacion de 4.1.

—  En el componente de “Seguridad de la
informacién” se encontré que las califica-
ciones de los diversos sistemas estuvieron
por debajo de 4.5. La nueva plataforma
PIIP fue evaluada Ginicamente por 44 en-
cuestados y obtuvo una calificacién de 4.0.

—  “Soporte técnico Institucional”: Sireci,

CHIP y SUIFP

—  “Apoyo ala toma de decisiones institucio-
nales”: FUT, CHIP y SIIE

—  “Aporta a la lucha anticorrupcién”: SIA
Observa, CHIP y Sireci.

Analisis de los resultados

En el tema de los SIAF, la interoperabilidad y
la ciberseguridad son bastante novedosos y con
una gran importancia para los Estados. Entida-
des internacionales como el BID, CAE Cepal,
OCDE, ONU, entre otras, estdn realizando
valiosas contribuciones en estos campos; a ni-
vel internacional hay casos documentados en
publicaciones académicas en Suréfrica, Corea
del Sur, Turquia, entre otros; a nivel nacional,
entidades como Presidencia de la Republica,
MinTIC, el DNP, DAFP, Ministerio de Ha-
cienda, ESAD, entre otras, estdn promoviendo
estos nuevos enfoques en los procesos de trans-
formacién digital de las entidades. Basados en
los resultados de la encuesta hay oportunidades
de mejora en estos componentes, sin embar-
go, falta mucho camino por recorrer, y es aqui
donde el marketing publico (Ospina, 2020)
cobra importancia en las estrategias de comu-
nicacién para incrementar la propagacién del
uso de estas novedosas tecnologfas y nuevas
plataformas como son los casos de Epico, PIIP
y Océano, tanto en los funcionarios puablicos
como en estudiantes de programas académicos
de gestion publica y afines, a través de estra-
tegias de formacién y capacitacién desde el
enfoque de competencias (Ospina y Sanabria,
2020), asi como en Steam, que es un modelo
de educacién que integra la formacién en las
dreas de ciencia, tecnologia, ingenieria, artes
y matemdticas (Ospina y Sanabria, 2023); de

OPERA, ISSN: 1657-8651, E-ISSN: 2346-2159, N.° 34, enero-junio de 2024, pp. 31-55



Sistemas de informacion de administracién financiera (SIAF) en la gobernanza publica...

igual forma, la cuarta revolucién plantea la
reinvencién de los sistemas educativos y los
enfoques estratégicos para aumentar la creati-
vidad y la innovacién (Kayembe y Nel, 2019),
lo cual encaja con la formacién y capacitaciéon
de los servidores publicos en el uso de estas
herramientas, aplicaciones y plataformas rela-
cionadas con los SIAEF, la interoperabilidad y
la ciberseguridad, pues es una oportunidad de
mejora segtin las observaciones del e-goverment
survey 2022 y la medicién realizada en la pre-
sente investigacion.

Asi mismo, también se necesita informar
a la ciudadania sobre la existencia de sitios
web gubernamentales con informacién sobre
presupuesto publico y estadisticas de interés,
a fin de aumentar su nivel de consulta puesto
que pdginas gubernamentales como Portal de
Transparencia, Terridata, entre otras, dada su
importancia para investigadores y ciudadanfa,
no tienen altas tasas de consulta de acuerdo con
el andlisis realizado en el mes de junio de 2023
en el portal similarweb, donde se obtuvieron
métricas de 5,9k y 34,1k respectivamente.
Con la promocién de estas herramientas se
pueden potenciar tanto la participacién ciuda-
dana como las veedurias ciudadanas, aspectos
claves en la GPL.

CONSIDERACIONES FINALES

En las diferentes fuentes de informacién con-
sultadas se muestra claramente la importancia
de SIAF en el Estado colombiano para la con-
solidacién, la gestién, el control y la evaluacion
de los recursos financieros, dado que de su
buena destinacién depende el progreso de la
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nacién, que se ve reflejado en un Estado justo,
eficiente y con inversiones para mejorar la ca-
lidad de vida de la ciudadania en el marco de
la GPI. A nivel general, la interoperabilidad y la
ciberseguridad son aspectos trascendentales en
los sistemas de informacidn financieros SIAF y
desempenan un rol clave en la gobernanza pa-
blica inteligente. La interoperabilidad permite
la integracién y la transferencia de datos entre
diferentes entidades, lo que facilita la coordi-
nacién de procedimientos y la consolidacién
de datos financieros, contables, presupuestales
y de tesoreria de una forma precisa, oportunay
de calidad. En Colombia segin el DNP, algu-
nas de las actuales aplicaciones interactiian de
manera aislada en el ciclo de la inversién pad-
blica, por ello, la informacién no se encuentra
alojada en un mismo repositorio, lo que hace
dificil su homogeneizacién; con la nueva pla-
taforma PIIP se espera dar pasos gigantes hacia
la interoperabilidad y la politica de gobierno
digital del Estado colombiano.

Por otro lado, se requieren mayores me-
didas de ciberseguridad para proteger los sis-
temas de informacién financiera de posibles
amenazas y ataques cibernéticos, garantizando
la confidencialidad, integridad, transparencia
y disponibilidad de los datos financieros, pues
la materializacién de estos ciberataques podria
tener consecuencias catastréficas en la GFP. En
este articulo también se analizé el alcance de
estrategias de marketing publico para la con-
cientizacién de los funcionarios y la ciudadania
sobre la importancia de los SIAF en la GFP y
la imperiosa necesidad de seguir formando y
capacitando a los funcionarios publicos en es-
tos temas afines a la GPI, como son la ciberse-
guridad y la interoperabilidad gubernamental,
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y en el disefio de campanas publicitarias para
informar y promover la consulta de sitios web
gubernamentales como el Portal de transparen-
cia econémica y TerriData para un gobierno
mds eficiente, transparente y participativo.

En suma, para lograr una gobernanza
publica inteligente es fundamental que los
SIAF estén protegidos de riesgos y amenazas
cibernéticas, sean interoperables y permitan
una GFP mis eficiente, mayor intercambio
de datos e informacién entre las entidades
gubernamentales, y una mayor confianza por
parte de la ciudadania en cuanto a la apropiada
administracién de los recursos publicos por
parte del Estado.
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