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INTRODUCCION

En el actual gobierno, la administracién del presidente Juan Manuel Santos le dio
un lugar privilegiado al manejo, utilizacién y acceso a la informacién privilegiada.
No es de extrafar que para el Estatuto Anticorrupcion, Ley 1474 de 2011, es tal la
importancia de la proteccién de la informacién que dentro de las medidas penales
que se introdujeron se encuentran la exclusién de beneficios a quienes hayan sido
condenados por delitos contra la administracién publica, particularmente haciendo
uso de informacién privilegiada'. Adicionalmente, se modificé el Articulo 258
del Cédigo Penal, en el sentido de imponer como pena principal la privativa de
la libertad de prisién mds la multa a quien en su condicién de “empleado, asesor,
directivo o miembro de una junta u érgano de administracién de cualquier en-
tidad privada, con el fin de obtener provecho para si o para un tercero, haga uso
indebido de informacién que haya conocido por razén o con ocasién de su cargo
o funcién y que no sea objeto de conocimiento piblico™

En este mismo sentido, a principios del afio, tres de los mds importantes eje-
cutivos de la firma francesa Renault fueron suspendidos por supuestas infracciones
al pasar los planos de desarrollo de vehiculos eléctricos que se estaban disenando a
la competencia, lo cual es un tipico caso de infraccién a informacién privilegiada.
Otro caso que cobrd importancia inusitada en el campo del acceso ilegitimo y
uso indebido de la informacién sometida a reserva fue el caso de Wikileaks, en
el que Julian Assange sostenfa “que tenfa informacién en un hard-drive de un
computador de un ex ejecutivo del American Bank que contenia documentos mds
incriminadores que los cables diplomdticos que se filtraron del Departamento de
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1. Articulo 13 de la Ley 1474 de 2011.

2. Articulo 18, idem.
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Estado de los Estados Unidos de Norteamérica™. Segtin Assange, esta informacién
era de tal importancia que inclusive podria lograr que se cerraran dos bancos de la
mds alta importancia en el sistema financiera de los Estados Unidos. En palabras
textuales de Assange, “Creo que esto es magnifico, tenemos a todos estos bancos
preocupados y pensando que son ellos”.

De los anteriores comentarios se deduce que el manejo de informacién con-
fidencial y sometida a reserva es un activo de la mds importante naturaleza y
trascendencia. ;Cudl serfa entonces el mecanismo adecuado, pertinente y eficaz
para lograr su aseguramiento y adecuado uso que impida la peligrosa difusién o
fileracion?

I. PLANTEAMIENTO DEL PROBLEMA

Las situaciones que fueron descritas lineas atrds, se presentaron en razén a una
realidad tecnoldgica latente: Internet.

En un principio, el almacenamiento de la informacién fue dada por sus co-
pias fisicas. Normalmente las companfas reservaban grandes espacios fisicos para
almacenar toda la informacién que consideraban importante y debfa mantenerse
en reserva por un cierto tiempo. Con el advenimiento de las nuevas tecnologias
y el computador personal esta situacién no se modificé drdsticamente, debido a
que solo se permiti6 la digitalizacién de esta informacién.

Fue tan solo con el surgimiento de la red mundial de informacidn, internet,
que la filtracién de la informacién sometida a reserva comenzé a volverse un real y
potencial problema. Las compafifas comenzaron a digitalizar toda su informacién
creando bases de datos digitales y codificadas, lo cual a todas luces permitié y posi-
bilit6 que las personas o empleados que tuvieran acceso a ellas pudiesen filtrarlas a
través de diferentes medios de comunicacién. Por ello, las compafiias comenzaron
a hacerse la siguiente pregunta: ;Cémo prevenir la filtracién de informacién, c6mo
protegerla y limitar su acceso y uso indebido?

II. POSIBLES SOLUCIONES

Para dar una solucién de fondo a la pregunta expuesta es importante analizar los
diferentes insumos legales, jurisprudenciales y doctrinarios que existen para hallar
cudl es el mecanismo mds adecuado para dar solucién a este inconveniente o, de
ser el caso, si ellos resultan insuficientes reflexionar cudl podria ser éste.

A. EL KNOW- HOW

El “know how es ‘un saber hacer’, un conocimiento de algo; constituye, por tanto,
al igual que el secreto industrial, un bien de naturaleza intangible, por esto carece

3. Brefing Companies and information. 7he Economist, 26 de febrero de 2011.
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de sentido sostener que el know how puede tener por objeto elementos materiales
e inmateriales. Puede suceder que el 4row how, como todo bien inmaterial, se
incorpore en un elemento corporal (plano, disefio, etcétera). Pero estos elementos
materiales tienen tan solo valor accesorio: son simples portadores del conocimiento
o regla ideal, que es el auténtico objeto del know how” (idem:137).

Entonces, know how significa ademds de “saber hacer” o “saber cémo”, un
conocimiento de orden técnico, comercial y de economia de una empresa cuya
utilizacién le permite en dado caso al beneficiario no solo la produccién y venta
de objetos sino su organizacién y administracién” (Hembert Stumpf). Abarca
conocimiento, experiencias y prdcticas. Es un intangible susceptible de valoracién
patrimonial.

Para algunos doctrinantes, el k70w how es un monopolio de hecho por lo que
no genera un derecho de dominio, por ende no puede transferirse ni ser licenciado.
:Serd esto vdlido? ;Se transfiere el know how: su uso o su derecho de propiedad?
¢Es traslativo de uso o solamente de dominio o ambos?

Existe una apropiacién por el poseedor legitimo, por lo que se puede sefialar
que si es transferible. En consecuencia, si hay un derecho y por ende si pueden
darse los diferentes mecanismos de transmisién, entre ellos, la licencia o cesién
del know how.

Por eso, inclusive hablamos de know how técnico y comercial, ambos transfe-
ribles via contrato de transferencia que puede ser auténomo o estar incluido en
un contrato de transferencia de tecnologfa.

«

B. PATENTE DE INVENCION

La patente es la concesién que otorga el Estado a un inventor o a su causahabiente
para explotar exclusivamente una invencién industrial durante un plazo determi-
nado, al cabo del cual pasa a ser de dominio publico (Ob. cit.: 22).

Los requisitos para que una invencidn sea patentable son los siguientes:

— Novedad (no se encuentre en el estado de arte o de la técnica).

— Actividad Inventiva (no adaptacién o modificacién de algo, o no divulgacién,
que no resulte evidente para un experto).

— Aplicacién industrial (explotacidn efectiva).

Una vez reunidos estos requisitos se generan unos derechos y obligaciones:

— Explotacién exclusiva de la invencién patentada.

— Explotacién indirecta o licenciamiento.

— Obligacién de explotacién de la patente.

— Obligacién de pago de tasa o riesgo de caducidad.

— Licencias obligatorias.
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C. SECRETO EMPRESARIAL

A. Nocién de secreto: el “secreto” deriva del latin secretus: “apartado, escondido, ocul-
to”. Todos en cualquier etapa de nuestra vida tenemos “secretos” o “cosas secretas”.
El secreto en la vida ordinaria significa falta de conocimiento por otras personas o
imposibilidad de conocer determinadas cosas, circunstancias o hechos.

En la esfera juridica, el secreto desempefia un importante y complejo papel; por
eso las normas juridicas establecen diferentes modos de proteccion. Por supuesto, la
proteccién variard segtin el objeto sobre el que recae el conocimiento reservado y el
vinculo en que se basa la obligacién del secreto. Atendiendo precisamente a ambas
circunstancias se habla de secreto epistolar, secreto bancario, secreto profesional,
secreto de Estado, etc. (Gémez Segade, 1974: 45).

En relacién con lo anterior, podemos afirmar que existen varias clases de
secretos, algunos de los cuales se encuentran en la drbita particular y otros, en
la del Estado. A continuacién nos referiremos, dentro del dmbito juridico, a los
secretos privados.

Secretos privados son aquellos que responden a un interés juridicamente apre-
ciable de un particular. El secreto puede relacionarse con diferentes aspectos de la
actividad humana: desde la actividad puramente intima de escribir una carta hasta
la gestién de una empresa o de un establecimiento industrial (idem: 46).

B. Nocidn de empresa: teniendo en cuenta que el secreto puede relacionarse con
la gestién de empresa o el establecimiento industrial, en primer término resulta
importante definir “empresa”. El Articulo 25 de nuestro Cédigo de Comercio la
define asi: “Se entenderd por empresa toda actividad econdmica organizada para
la produccién, transformacidn, circulacién, administracién o custodia de bienes,
o para la prestacién de servicios. Dicha actividad se realizard a través de uno o mds
establecimientos de comercio”.

La actividad econémica de la empresa se realizard a través del establecimiento
de comercio, entendiendo por éste “un conjunto de bienes organizados por el
empresario para realizar los fines de la empresa. Una misma persona podrd tener
varios establecimientos de comercio y, a su vez, un solo establecimiento de co-
mercio podrd pertenecer a varias personas, y destinarse al desarrollo de diversas
actividades comerciales®.

Es de destacar que el conjunto de bienes no se forma por el simple inventa-
rio fisico, sino por integrar una unidad de explotacién econémica, en virtud de
la organizacién y adaptacién de todos para el uso coordinado (Narvdez Garcia,
2002: 108).

D. Nocidn de secreto empresarial: la primera cuestion que se plantea al analizar
los secretos concernientes a la actividad de una empresa es su denominacién. La
denominacién de los secretos es un problema que trasciende la esfera puramente
terminoldgica.

4. Articulo 515 del Cédigo de Comercio.
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El nudo de la cuestién reside en saber si puede hablarse de una categorfa genérica
de secretos empresariales. Esta categoria genérica u Oberbegriff podria existir por
dos razones: bien porque todos los secretos relacionados con la empresa retinen
caracterfsticas comunes o simplemente porque, aun siendo diferentes, todos ellos
poseen la nota comun de relacionarse con una empresa.

Respecto de lo expuesto, la primera razén debe rechazarse de plano; como luego
veremos, no todos los secretos relativos a la empresa tienen la misma naturaleza. En
consecuencia, Unicamente subsiste como nota comun de los secretos empresariales
el hecho de girar en torno a la organizacién econémica denominada empresa, sin
perjuicio de establecer después dentro de los mismos las necesarias distinciones.
Esta categorfa tnica puede denominarse secretos empresariales (idem: 47).

Dentro de los secretos empresariales es importante recalcar la tesis del tratadista
José Antonio Gémez, quien sefiala que los secretos empresariales forman, por asf
decirlo, la esfera reservada de la empresa. Todos ellos deben ser protegidos, porque
su conservacion redunda en beneficio de la organizacién empresarial e implica un
eficaz soporte en la lucha competitiva.

La denominacién genérica propuesta y la circunstancia de que todos se protejan
frente a la violacién podria inducir a creer que los secretos empresariales se engloban
en una figura unitaria. Pero esta unificacién es aparente: existen diferencias sustan-
ciales entre los secretos que forman la esfera reservada de la empresa. Analizando
detalladamente esta esfera en todas sus facetas podemos distinguir tres grupos de
secretos claramente diferenciados:

a) En primer término, los atinentes al sector técnico-industrial de la empresa
(procedimientos de fabricacidn, reparacién o montaje, practicas manuales para la
puesta a punto de un producto, etc.). Es as{ como la invencidn, los descubrimien-
tos cientificos, los dibujos y modelos industriales pueden ser objeto del secreto
industrial. En consecuencia, nunca podrdn constituir objeto de secreto industrial
las informaciones, datos o experiencias técnicas pertenecientes a particulares,
cientificos aislados, etc. Es decir, que el objeto del secreto industrial tiene que estar
relacionado con una empresa. “Para que existan objetos susceptibles de disfrutar
de la proteccién del secreto industrial no se exige que la empresa titular del mismo
posea una determinada magnitud ni importancia. El ordenamiento juridico debe
proteger de la misma forma y con igual intensidad los secretos industriales de ambas.
Aunque sus mercados sean légicamente diferentes, todas las empresas tienen sus
valores incorporados cuya proteccidn frente a los competidores es vital. Incluso nos
atreverfamos a decir que el valor del secreto para las empresas pequefias es mayor.
En efecto, si desaparece el secreto que constituye la base de su explotacidn, estas
pequefias empresas no contardn con medios y recursos suficientes para poder hacer
frente a la lucha competitiva” ({dem: 121).

No obstante, es pertinente resaltar que su definicién es muy amplia, dada la
complejidad de la materia. Lo anterior, por cuanto el secreto industrial también
tiene que ver con la habilidad, conocimientos y experiencias personales del em-
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pleado. Por ello, cito al profesor Gémez Segade, quien expresa que “Para averiguar
cudndo los conocimientos son ‘personales’ del empleado, se establece la distincién
entre ‘conocimiento general’ y ‘conocimiento particular o especial’. Conocimiento
‘general’ es el que es comun a toda rama de la industria de que se trate. Por tanto,
aunque parezca paraddjico, estos conocimientos ‘generales’ son lo que pueden
calificarse como ‘personales’ del empleado; por ser un profesional de ese sector
industrial, el empleado podrd utilizar libremente dichos conocimientos. Por el
contrario, conocimiento ‘particular’ o ‘especial’ es el que ha adquirido el empleado
por haber trabajado en una empresa determinada; ese conocimiento puede cons-
tituir un secreto industrial y, por tanto, no podrd ser utilizarlo libremente por el
empleado” (idem: 87).

La definicién del profesor Gémez Segade sobre secreto industrial es la siguiente:
“Todo conocimiento reservado sobre ideas, productos o procedimientos industria-
les que el empresario, por su valor competitivo para la empresa, desea mantener
oculto” (idem: 66).

b) En segundo lugar, los secretos comerciales son los que se relacionan con
el sector puramente comercial de la empresa (venta, publicidad, relaciones con
los consumidores y proveedores, etc.) Habrd empresas que dispongan de secretos
industriales y comerciales: asi, por ejemplo, las que se dedican a la fabricacién de
bienes, productos o servicios para el mercado; en cambio, las que solo intervienen
en la actividad de mediacién dispondrdn tinicamente de secretos comerciales (por
ejemplo, empresas de financiacién) ({dem: 57).

Dentro de los secretos comerciales tal vez el de mayor importancia es la lista de
clientes, toda vez que constituye el mayor esfuerzo del empresario para conseguir
sus clientes. Ellos son en dltimas la razén de los empresarios. Por ello, es uno de
los secretos comerciales mejor guardados.

¢) Por tltimo, secretos concernientes a otros aspectos de la organizacién interna
de la empresa y relaciones de la misma cuyo conocimiento serfa valioso para los
competidores, pero que en ningtin caso representan un bien en si mismos. Por
ejemplo, relaciones con el personal de la empresa, situacién financiera de la empresa,
el proyecto de celebrar un contrato, etc. (Gémez Segade, 1974: 52).

D. Conclusién: concluido el andlisis de las caracteristicas sobre las categorfas de
los secretos comerciales, industriales y empresariales debe sefialarse que en la actuali-
dad, debido ala globalizacién y las telecomunicaciones, la concepcién de proteccién
del secreto industrial basado en lo técnico — industrial ha mutado. Es decir, que
gran parte de la doctrina ubicé primero la informacién sujeta a proteccién como
informacidn técnico industrial. Hoy en dfa, las informaciones relacionadas con la
actividad comercial de la empresa estdn cobijadas por el secreto empresarial.
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D. MECANISMO PERTINENTE PARA
DAR SOLUCION A ESTE INCONVENIENTE

De los mecanismos antes descritos, teniendo en cuenta que la proteccién de la
informacién implica crear condiciones adecuadas para evitar su filtracién y uso
indebido, tenemos lo siguiente:

— El know how para poder ser protegido debe cumplir con las condiciones de
secreto empresarial. La informacién del know how vendria siendo el insumo que
serfa protegido a través del secreto empresarial. El know how puede proyectarse sobre
informacién que No reviste relevancia alguna para ser protegida a través del secreto
empresarial: contratos de transferencia de k70w how que pueden ir acompanados
de un contrato de franquicia que requiere soporte y asistencia técnica que NO es
protegible a través de secreto empresarial.

— El secreto empresarial protege la informacién no divulgada y trascendente
en el funcionamiento de la empresa al igual que una patente de invencién. Sin
embargo, no todo lo que se protege a través del secreto empresarial es patentable
o no cumple con los requisitos o condiciones de patentabilidad, o podria suceder
que el poseedor legitimo de la informacién podria decidir que asi sea. Por cuanto
y en tanto que la patente conlleva revelacién de la informacién, mediante ella se
generan derechos de exclusién y su forma de proteccién lleva en si un ius probibi-
dendi (prohibicién en su utilizacién que implica un monopolio legal).

El titular de la patente tiene la obligacién de explotar la invencién y la de pagar
tasas anuales, se concede por un término de veinte (20) afos, contados a partir
de la solicitud.

— El secreto empresarial implica un monopolio de hecho, una exclusividad
féctica mediante la cual un tercero puede adquirir la informacién de forma legitima
y si la divulga o usa sin autorizacién conlleva sanciones de diferente indole.

— En el secreto empresarial la informacidn es secreta y deben tomarse medidas
para que perdure el secreto y su proteccién no tiene limite temporal. Tampoco
paga tasa alguna.

Conclusidn: el secreto empresarial es el mecanismo adecuado y pertinente para
proteger la informacién que dadas sus caracteristicas econémicas y comerciales le
genera una ventaja competitiva a su poseedor legitimo. Por ende, dado que permite
proteger de forma general y no limitada un abanico mds amplio de informacién
que la patente y no es un insumo o objeto sino un real mecanismo de proteccién
a diferencia del know how serd el medio o mecanismo a través del cual se le dard
solucién al inconveniente planteado lineas atrés.

III. EL SECRETO EMPRESARIAL COMO SOLUCION
AL PROBLEMA ANTES PLANTEADO

A. Marco normativo: el secreto empresarial como mecanismo de proteccién ha sido
ampliamente legislado y tiene un especial marco normativo, el cual es importante
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mencionar y tener en cuenta dada la importancia del andlisis que tiene que desarrollase
como solucién al problema antes planteado. Su marco normativo es el siguiente:

A. ACUERDOS DE LOS DERECHOS DE PROPIEDAD INTELECTUAL
RELACIONADOS CON EL COMERCIO (ADPIC) PARTE II. SECCION 7.

ADpPIC es el Acuerdo de la Organizacién Mundial del Comercio —omc— sobre los as-
pectos de los Derechos de Propiedad Intelectual relacionados con el Comercio.

Dicho acuerdo entré a regir el primero (1°.) de enero de 1995, y establece en
su articulo 39 lo siguiente:

1. Al garantizar una proteccién eficaz contra la competencia desleal, de conformidad
con lo establecido en el articulo 10 bis del Convenio de Paris (1967), los Miembros
protegerdn la informacién no divulgada de conformidad con el pdrrafo 2, y los datos
que se hayan sometido a los gobiernos o a organismos oficiales, de conformidad con

el pdrrafo 3.

— Las personas fisicas y juridicas tendrdn la posibilidad de impedir que la informacién
que esté legitimamente bajo su control se divulgue a terceros o sea adquirida o utilizada
por terceros sin su consentimiento de manera contraria a los usos comerciales honestos,

en la medida que dicha informacidn:

a. sea secreta en el sentido de que no sea, como cuerpo o en la configuracién y re-
unién precisas de sus componentes, generalmente conocida ni ficilmente accesible
para personas introducidas en los circulos en que normalmente se utiliza el tipo de

informacién en cuestién; vy,
b. tenga un valor comercial por ser secreta; y

c. haya sido objeto de medidas razonables, por las circunstancias, para mantenerla
secreta, tomadas por la persona que legitimamente la controla.

De conformidad con la norma, la divulgacién o uso ilegitimo de informacién
serd considerada como acto de competencia desleal y reprimible por el poseedor
legitimo de la informacién. Para ello se requerird (i) que la informacidn sea secreta,
(ii) que tenga valor comercial y (iii) que haya sido objeto de medidas razonables
para mantener el secreto.
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B. CONVENIO DE PARIS PARA LA PROTECCION
DE LA PROPIEDAD INDUSTRIAL

Si bien el Convenio de Paris es de 1883, Colombia tan solo adhirié en el afio
1994, mediante la Ley 178, segun la cual la proteccién es a través de la figura de
la competencia desleal®.

C. DECISION 486 DEL 14 DE SEPTIEMBRE DE 2000

La Comisién del Acuerdo de Cartagena, mediante la Decisién 344 del 21 de oc-
tubre de 1993, consagra un nuevo “Régimen Comun sobre Propiedad Industrial”
y en su Capitulo 1v trata sobre los secretos industriales.

Posteriormente, la Comisién de la Comunidad Andina sustituye la Decisién
344, por la Decisién 486 del 14 de septiembre de 2000. Esta dltima regula el
Régimen Comun sobre Propiedad Industrial, en sus Articulos 260, 261, 262,263,
264 y 265 del Capitulo 11 que trata de los secretos empresariales® y sobre el tema
que nos ocupa define qué se considera secreto empresarial.

En esta legislacién como en la Ley 256 de 1996 no se consagra sancién, por
cuanto solo consagra las conductas que son consideradas como actos de compe-
tencia desleal.

Asi mismo, tipifica unas conductas que son consideradas como actos de com-
petencia desleal por violar secretos empresariales.

B. Condiciones de proteccién: como mecanismo de proteccién que genera un
monopolio de hecho y una exclusividad fctica por cuanto y en tanto no se otorga
un titulo estatal que pueda ostentar para prohibir o autorizar el uso y comercializa-
cién de un bien, debe reunir y mantener unas condiciones minimas sin las cuales
no es merecedor de proteccién. Asi, la informacidn:

5. El Convenio de Parfs para la Proteccién de la Propiedad Industrial del 20 de marzo
de 1883, en su articulo 10 bis sobre competencia desleal establece: .... “2) Constituye
acto de competencia desleal todo acto de competencia contrario a los usos honestos en
materia industrial o comercial. 3) En particular deberdn prohibirse: (i) cualquier acto
capaz de crea una confusién, por cualquier medio que sea, respecto del establecimiento,
los productos o la actividad industrial o comercial de un competidor. (ii) las asevera-
ciones falsas, en el ejercicio del comercio, capaces de desacreditar el establecimiento, los
productos o la actividad industrial o comercial de un competidor. (iii) las indicaciones
o aseveraciones cuyo empleo, en el ejercicio del comercio, pudieren inducir al publico
a error sobre la naturaleza, el modo de fabricacién, las caracteristicas, la aptitud en el
empleo o la cantidad de los productos.

6. “Articulo 260.- Se considerard como secreto empresarial cualquier informacién no
divulgada que una persona natural o juridica legitimamente posea, que pueda usarse en
alguna actividad productiva, industrial y comercial, y que sea susceptible de transmitirse
a un tercero, en la medida que dicha informacién sea:

a) secreta, en el sentido que como conjunto o en la configuracién y reunién precisa
de sus componentes, no sea generalmente conocida ni ficilmente accesible por quienes
se encuentran en los circulos que normalmente manejan la informacién respectiva.

b) tenga un valor comercial por ser secreta; y

c) haya sido objeto de medidas razonables tomadas por su legitimo poseedor para
mantenerla secretas...”.
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a) Debe ser secreta: para que pueda otorgar una real ventaja competitiva. NO
Generalmente conocida. Es decir, que no haya entrado en el dominio publico,
no divulgada.

Criterios de divulgacién:

— Cualitativo.

— Cuantitativo.

No fécilmente accesible: dificultad que tenga el tercero para llegar a él. Vo se
puede llegar a él a través de mecanismos de adaptacién (reingenierfa, etc.).

b) Se hayan tomado medidas de control suficientes para mantenerlo secreto

Actos inequivocos que permitan vislumbrar la intencidn del poseedor legitimo
de mantener la informacién bajo reserva.

Acuerdos de confidencialidad.

Advertencia que la informacion es privilegiada y no divulgable.

c) Valor econdmico que tiene la informacién por ser secreta

Puesto que el hecho de estar en reserva es lo que genera dicha ventaja com-
petitiva.

Una vez se hayan reunido estos tres requisitos, la informacién que se ha re-
servado es susceptible de ser protegida a través de los mecanismos de proteccién
derivados del secreto empresarial.

C. Mecanismos de proteccién juridica: diversas dreas del derecho han concebido
dentro de sus esquemas normativos, mecanismos para sancionar y reprimir el acceso
ilegitimo y el uso indebido de la informacién sometida a reserva:

C.1. Competencia desleal

El término competencia desleal estd compuesto por dos nociones: competencia y
deslealtad. Por consiguiente, debe quedar claro que las normas sobre competencia
desleal no castigan la competencia per se sino las prdcticas competitivas desleales (To-
bén Franco, 2008: 119).

En este dmbito, la Decisién Andina 486 de 2000 es la normatividad que ha regulado
de forma mds amplia este tema y ha clasificado en actos de competencia desleal las
siguientes conductas respecto del secreto empresarial:

a) Explotar, sin autorizacién de su poseedor legitimo, un secreto empresarial al que se
ha tenido acceso con sujecién a una obligacién de reserva resultante de una relacién
contractual o laboral;

b) Comunicar o divulgar, sin autorizacién de su poseedor legitimo, el secreto empre-

sarial referido en el inciso a) con el 4nimo de obtener provecho propio o de un tercero

o de perjudicar a dicho poseedor;
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¢) adquirir un secreto empresarial por medios ilicitos o contrarios a los usos comerciales
u honestos;

d) explotar, comunicar o divulgar un secreto empresarial que se ha adquirido por los

medios referidos en el inciso c);

e) explotar un secreto empresarial que se ha obtenido de otra persona, sabiendo o
debiendo saber, que la persona que lo comunicé adquirié el secreto por los medios
referidos en el inciso ¢), o que no tenia autorizacién de su poseedor legitimo para

comunicarlo;

f) comunicar o divulgar el secreto empresarial obtenido conforme al inciso ¢), en
provecho propio o de un tercero, o para perjudicar al poseedor legitimo del secreto
empresarial.

Un secreto empresarial se considera adquirido por medios contrarios a los usos comer-
ciales honestos cuando la adquisicidn resultara, entre otros, del espionaje industrial, el
incumplimiento de un contrato u otra obligacidn, el abuso de confianza, la infidencia,
el incumplimiento de un deber de lealtad, o la instigacién a realizar cualquiera de
estos actos.

Para la Decisién Andina 486 de 2000, existen dos supuestos de acceso a la infor-
macién: de forma licita e ilicita.

— Cuando es de forma licita puede que se tenga acceso porque medie un vinculo
contractual o laboral. En consecuencia, se sanciona la explotacién, comunicacién
y divulgacién del secreto. Asi mismo, se sancionan las mismas conductas cuando
se ha tenido acceso a esta informacidn sin que medie relacién contractual o laboral
alguna.

— Cuando el acceso a la informacién se da de forma ilicita, porque se ha adqui-
rido la informacién por medios ilicitos o contrarios a los usos comerciales honestos.
A titulo de ejemplo proponemos el espionaje industrial, incumplimiento de un
contrato u obligacién, el abuso de confianza, la infidencia, el incumplimiento de
un deber de lealtad o la instigacién a realizar estos actos.

Estas conductas son consideradas como actos de competencia desleal para
sancionar la obtencién ilicita de informacién privilegiada y la utilizacién indebida
de informacién derivada del poseedor legitimo de ella.

A su turno, la Ley 256 de 1996 regula en Colombia la competencia desleal;
esta ley es un desarrollo del Convenio de Paris. En su articulo 16 establece dos
supuestos para tener acceso a la informacidn secreta del empresario:

i. de manera legftima teniendo la obligacién de reserva. Sin embargo, divulga
y utiliza sin autorizacién incurriendo en un acto de competencia desleal.
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ii. de manera ilegitima dichas formas se contraen al:

— Espionaje industrial.

— Abuso de confianza.

— Incumplimiento contractual.

En estos eventos para que se configure el acto de competencia desleal reprocha-
ble solo se requiere que se desarrolle el acceso ilegitimo, no se requiere que haya
divulgacién o no uso ilegitimo.

De esta forma, la competencia desleal configura como acto o conducta contraria
a los usos y buenas costumbres mercantiles el uso indebido y acceso ilegitimo de
la informacién sometida a reserva o privilegiada.

C.2. Ambito penal

Tomando en consideracién que lo que se pretende proteger es el bien juridico
industria y comercio, cualquier amenaza de vulneracién a este bien juridico serd
sancionado.

Para que una conducta sea sanciona debe estar tipificada en nuestro Cédigo
Penal, la cual deberd ser antijuridica y culpable.

Por ello, a continuacidn revisaremos los diferentes tipos penales que nuestra le-
gislacién contempla como delito y en consecuencia son objeto de sancién penal.

En primer término, tenemos que la Ley 599 de 2000, modificada mediante
la Ley 890 de 2000 y por la Ley 1474 de 2011 “Estatuto Anticorrupcién” el cual
preceptua lo siguiente:

Articulo 18. Utilizacidn indebida de informacién privilegiada. El articulo 258 de Cédigo
Penal quedard asi: El que como empleado, asesor, directivo o miembro de una junta u
érgano de administracién de cualquier entidad privada, con el fin de obtener prove-
cho para sf o para un tercero, haga uso indebido de informacién que hayan conocido
por razén o con ocasion de su cargo o funcién y que no sea objeto de conocimiento
publico, incurrird en pena de prisién de uno (1) a tres (3) afios y multa de cinco (5) a

cincuenta (50) salarios minimos legales mensuales vigentes.

En la misma pena incurrird el que utilice informacién conocida por razén de su profe-
sién u oficio, para obtener para si o para un tercero, provecho mediante la negociacion
de determinada accién, valor o instrumento registrado en el Registro Nacional de
Valores, siempre que dicha informacién no sea de conocimiento publico.

Sin dejar atrds las normas correspondientes al estatuto anticorrupcién, es pertinente
referirnos alos Articulos 418 y 419 del Cédigo Penal. Pese a que dichos articulos fueron
modificados y adicionados por la Ley 1288 de 2009, fue declarada inexequible por la
Corte Constitucional mediante sentencia C-913 del 16 de noviembre de 2010. En
consecuencia, contintan vigentes en la ley penal los siguientes tipos cuyos textos son:
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Art.- 418.- Revelacidon del secreto. El servidor publico que indebidamente dé a conocer
documento o noticia que deba mantener en secreto o reserva, incurrird en multa y

pérdida del empleo o cargo publico.

Si de la conducta resultare perjuicio, la pena serd de uno (1) a tres (3) afios de prisién,
multa de quince (15) a sesenta (60) salarios minimos legales mensuales vigentes, ¢

inhabilitacién para el ejercicio de derechos y funciones publicas por cinco (5) afios.

Art. 419.- Utilizacién de asuntos sometidos a secreto o reserva. El servidor ptblico que
utilice en provecho propio o ajeno, descubrimiento cientifico, u otra informacién o
dato llegados a su conocimiento por razdén de sus funciones y que deban permanecer
en secreto o reserva, incurrird en multa y pérdida del empleo o cargo publico, siempre

que la conducta no constituya otro delito sancionado con pena mayor.

Art. 420.- Utilizacion indebida de informacién oficial privilegiada. El servidor publico
que como empleado o directivo o miembro de una junta u érgano de administracién
de cualquier entidad publica, que haga uso indebido de informacién que haya conocido
por razén o con ocasién de sus funciones y que no sea objeto de conocimiento publico,
con el fin de obtener provecho para si o para un tercero, sea éste persona natural o
jurfdica, incurrird en multa o pérdida del empleo o cargo publico.

Art. 308.- Violacion de reserva industrial o comercial. El que emplee, revele o divulgue
descubrimiento, invencidn cientifica, proceso o aplicacién industrial o comercial,
llegados a su conocimiento por razén de su cargo, oficio o profesién y que deban per-
manecer en reserva, incurrird en prisién de dos (2) a cinco (5) afios y multa de veinte
a dos mil (2.000) salarios m{nimos legales mensuales vigentes.

En la misma pena incurrird el que indebidamente conozca, copie u obtenga secreto
relacionado con descubrimiento, invencidn cientifica, proceso o aplicacién industrial

o comercial.

La pena serd de tres (3) a siete (7) afios de prisién y multa de cien (100) a tres mil (3.000)
salarios minimos legales mensuales vigentes, si se obtiene provecho propio o de tercero.

Las anteriores conductas tutelan el bien juridico denominado Patrimonio Eco-
ndémico y en consecuencia, son tipos penales que sancionan conductas expresas,
como son:

— Violacién propiamente dicha a la reserva.

— Espionaje Industrial.

Como podemos apreciar, en las disposiciones legales atrds descritas se amplia el
espectro de proteccién, lo que implica que existen muchas mds conductas tipicas,
antijuridicas y culpables consagradas por el legislador como delitos susceptibles
de sancién de cardcter penal.
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C.3. Ambito penal-militar

En todos los ordenamientos juridicos de reciente expedicién fueron objeto de
tipificacién las conductas relacionadas con la revelacién de secretos; es asi como en
el nuevo Cédigo Militar, Ley 1407 de 2011, en sus articulos 130 y 131 se expresa:
“El miembro de la fuerza publica que revele documento, acto o asunto concer-
niente al servicio con clasificacién de seguridad secreto, o ultra secreto, incurrird
en prisién de cinco (5) a ocho (8) afios. Si la revelacién fuere de documento, acto
o asunto clasificado como reservado, el responsable incurrird en prisién de dos
(2) a cuatro (4) afos”.

C.4. Ambito comercial

La Ley 222 de 1995 en su momento se ocupé de los deberes que tienen los ad-
ministradores’. Es asf como en su articulo 23 numerales 4°. y 5° se sefiala que en
cumplimiento de su funcién, los administradores deberdn: “4°. Guardar y proteger
la reserva comercial e industrial de la sociedad y 5°. Abstenerse de utilizar indebi-
damente informacidn privilegiada”.

C.5. Ambito civil

En materia civil en las diferentes etapas de la formacion del vinculo contractual en
el evento en que estemos frente a la utilizacién indebida de informacién privilegiada
podriamos enfrentarnos a sanciones de diversa indole dependiendo del momento
de la negociacion en que nos encontremos:

— En la etapa precontractual, segtin lo dispuesto en el articulo 863 del Cédi-
go de Comercio, se debe actuar de buena fe exenta de culpa. Esto en materia de
secretos empresariales no tiene otro objetivo distinto al de mantener en reserva la
informacion a la cual se ha tenido acceso y no darle una indebida utilizacién, so
pena, segin lo dispuesto en el mencionado articulo de indemnizar los perjuicios
generados.

— En la etapa contractual, al igual que la precontractual, la buena fe es un pa-
rdmetro regulador de las relaciones privadas, el cual obliga a celebrar y ejecutar los
contratos de buena fe. En ese sentido, las partes no solo se obligan a lo pactado en
el contrato sino también a todo lo que corresponda a la naturaleza de los mismos®.
Lo anterior, en materia de secretos empresariales, se traduce en que la informacién
sometida a reserva, la cual debe estar claramente sefialada en el clausulado del con-
trato, debe protegerse y utilizarse de forma adecuada de acuerdo con la naturaleza

7. Art. 22 Ley 222 de 1995. “Son administradores , el representante legal, el liquidador,
el factor, los miembros de juntas o consejos directivos y quienes de acuerdo con los estatutos
ejerzan o detenten esas funciones’.

8. Articulo 871 del Cédigo de Comercio.

220 REVISTA LA PROPIEDAD INMATERIAL N.° I§ - NOVIEMBRE DE 20II - PP. 207 - 224



SECRETO EMPRESARIAL, VIGENCIA COMO MECANISMO DE PROTECCION EN LA PROPIEDAD INTELECTUAL

y esencia del contrato, es decir respetando la buena fe contractual. En el evento en
que esto no suceda asf, se puede valorar de forma anticipada los perjuicios generados
por esta conducta indebida de alguna de las partes contractuales’.

Cuando estemos frente a una relacién delictual en la que no existe un vinculo
contractual, segtin las disposiciones en materia de responsabilidad civil extracon-
tractual, todo dafio que se genere por la violacién del secreto debe indemnizarse
medie o no vinculo entre las partes segtn lo dispuesto en el articulo 2341 del
Cédigo Civil. En este sentido, en los eventos en que se genere un perjuicio por
la conducta desplegada por un trabajador responderd el patrono por los dafios
materializados, y si esta conducta desplegada se tratase de la utilizacién indebida
de informacién privilegiada, de acuerdo con lo anteriormente descrito responderd
de forma directa el empleador.

C.6. Ambito laboral

En materia laboral la violacién del secreto empresarial se presenta en la mayorfa de
casos como una violacién del empleador de la informacidn privilegiada a la que ha
tenido acceso. Existen de esta forma dos intereses en contraposicién: uno, del em-
pleador, quien normalmente quiere proteger y mantener en reserva la informacion
que con muchos afios de trabajo ha desarrollado y el interés del empleado, quien
busca potencializar su conocimiento para no limitarse laboralmente.

En este sentido, el Cddigo Sustantivo del Trabajo en su Articulo 58 establece
como obligaciones de trabajador: “....no comunicar a terceros sin autorizacion la
informacion privilegiada...”. Y como justa causa para dar por terminado el con-
trato de trabajo el incumplimiento de la anterior obligacién: “Son justas causas
para dar por terminado unilateralmente el contrato de trabajo: (...) 8. El que
el trabajador revele los secretos técnicos y empresariales o dé a conocer asuntos
de cardcter reservado, con perjuicio de la empresa”®. Finalmente, el trabajador
perderd el derecho al auxilio de cesantia cuando el contrato haya terminado por
la revelacién de los secretos industriales o comerciales, segtin lo dispuesto por el
Articulo 250 del mencionado cédigo.

IV. ;SON SUFICIENTES ESTOS MECANISMOS DE PROTECCION QUE INTEGRAN
AL SECRETO EMPRESARIAL COMO SOLUCION AL PROBLEMA PLANTEADO?

En las diversas normatividades de nuestro ordenamiento juridico que regulan el
secreto empresarial, son variadas las experiencias y conclusiones que se han gene-
rado. En algunas se ha fallado protegiendo el secreto empresarial; en otras, muy
dificilmente se han configurado los elementos necesarios para proteger el secreto
empresarial. ;Por qué esta situacién?

9. Articulo 867 del Cédigo de Comercio.
10. Articulo 62, numeral 8 del Cédigo Sustantivo del Trabajo.
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La Superintendencia de Industria y Comercio, en uso de sus facultades juris-
diccionales emitié la sentencia numero 16 del 13 de octubre de 2010, se negé la
proteccién derivada del secreto empresarial por cuanto y en tanto no se cumplié
con el primero de los requisitos analizados, en virtud del cual la informacién para
ser protegida y por ende sancionar su utilizacién indebida debe ser secreta. La sic
estimé que la demandante no mantuvo la informacién en reserva y por ende no
condend los actos de la demandada como contrarios a la competencia desleal.
En este mismo sentido la sentencia nimero 18 del 20 de octubre de 2010 y 20
del 27 de octubre de 2010, han negado la proteccién a la utilizacién indebida y
acceso ilegitimo de la informacién confidencial alegada por la imposibilidad de la
configuracién de los requisitos antes mencionados.

Respecto de los mecanismos de proteccién de indole civil, de acuerdo con el
principio de la buena fe contractual serfa determinante establecer y probar frente a
un eventual litigio que en las diferentes etapas de formacién del vinculo contractual
(precontractual, contractual y poscontractual) se ha actuado de buena fe, lo que
implicarfa que se ha mantenido la informacién en reserva y confidencialidad.

Como puede apreciarse, se trata de un tema probatorio y en el que la tasacién
de perjuicios anticipados (cldusula penal) cobraria plena vigencia. En este sentido
la sentencia ndmero 20 del 2010 de la Superintendencia de Industria y Comercio
antes mencionada, sefialé que incumbe al demandante demostrar la existencia y
cuantfa del dafio cuya reparacion reclama.

En cuanto a los mecanismos de proteccién de indole penal, es evidente para el
actual gobierno y para el legislador, que el bien juridico patrimonio econémico y
administracién publica han cobrado suma importancia. De esta forma se sancionan
con condenas no solo pecuniarias sino privativas de la libertad a los directivos que
utilicen de forma indebida la informacién a la que han podido tener acceso en
provecho propio.

En cuanto a los mecanismos de proteccién de indole laboral, la sala de casacién
laboral emitié la sentencia ndmero 13722 en el afio 2000 (Magistrado Ponente
Rafael Méndez Arango), por medio de la cual se establecié que: “...exist{a una
justa causa de terminacién del contrato de trabajo por cuanto se quebranté la
obligacién de fidelidad y lealtad del trabajador para con el empleador cuando un
trabajador siendo abogado de una empresa actué en un proceso contra ella como
su contraparte” (Tobdn Franco, 2008: 170).

V. REFLEXIONES FINALES

Independientemente de que los mecanismos previstos en la normatividad que
regula y codifica el secreto empresarial sean completos e integrales, los trabajadores
tienen hoy en dia mds acceso a la informacién privilegiada de la compafifa y pueden
intercambiarla de forma mds fécil y rdpida con el mundo exterior informacién.
Por quéz
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Hoy en dfa las empresas gastan la mayorfa de su presupuesto en tecnologfa en lo
que se llaman sistemas de almacenamiento en los que se registran el flujo de capital,
productos y personas de la compaifa. Lo que hace esto es posibilitar de una forma
mds rdpida y voluminosa la filtracién de la informacién. Esto, coadyuvado con el
advenimiento de los aparatos méviles de tltima tecnologfa, los cuales permiten la
comunicacion instantdnea que es otro de los mecanismos a partir de los cuales se
puede filtrar la informacién:

a. Teléfonos con cdmaras digitales.

b. Cdmara de Video.

c. Internet instantdneo y permanente.

Por lo anterior, “IDC una empresa dedicada al Marketing investigativo ha sefialado
que en mundo digital aumentard para el 2020 en 35 zettabits la informacién digital
(1zbyte es 1 trillon de gigabytes equivalente a 250 billones de pvD” (The Economist,
26 de febrero de 2011).

WikiLeaks es solamente una manifestacién del problema actual. Hoy en dia,
los empleados al tener esta proliferacién de informacién, al manipular los archivos
para trabajarlos en archivos de mds fdcil acceso pero al igual mds féciles de filtrar,
como consecuencia hacen que la informacion sea mds vulnerable.

En muchos casos esta filtracién no es intencionada; en otros, sin embargo, es
totalmente dolosa. Para tratar de maniobrar el problema de esta filtracién digital,
algunas compaiifas han tratado de adquirir soffware para tratar de tapar los huecos
de esta filtracion. Uno de ellos es el denominado “content-management, producido
por Alfresco los que permiten identificar, registrar y definir quien tiene acceso o
no a este contenido y documentos digitales” (idem). Bajo estos supuestos, el go-
bierno de la informacién ha buscado soluciones tecnolégicas y no legales (secreto
empresarial) para dar solucién a este problema.

El interrogante que debe plantearse es si se trata de una solucién mixta: legal
(secreto empresarial) y tecnologia (soffware de control).

The economist, en su articulo Brefing Companies and information (26 de febrero
de 2011), ampliamente citado a lo largo de este ensayo, sefiala que “La mayoria de
compaiifas no saben qué tipo de informacién tienen y cudn valiosa es (...) porque
normalmente no seleccionan esta informacién para saber cudl es la realmente im-
portante, sino que buscan proteger toda la informacién corporativa’.

Wikileaks debe observarse como una oportunidad para mejorar el gobierno de
la informacidn, implementando estructuras cerradas o abiertas dependiendo de qué
tan cerrada o abierta deba ser la plataforma de informacién de una compania. Es
por esto que se tiene que invertir en la capacitacién de los empleados en el manejo
y aseguramiento de la informacidn, utilizando mecanismos legales los cuales como
analizamos responden al integral y muy completo secreto empresarial o plataformas
tecnoldgicas abiertas, como la de Moxila Foundation, la cual mantiene la infor-
macién abierta en el minimo nivel de secreto o cerrada como la que implementan
compaiifas como Accenture, que no permite el acceso de esta informacién a casi
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ningun nivel salvo los directivos de la compaiia. Todo esto dependiendo del tipo
de negocios y el objeto social que tenga nuestra compaiifa.
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