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Buenos dfas. Voy a hacer lo posible por presentar de forma concreta y clara un
tema que es juridico y bastante técnico. Creo que la doctora SoL MARINA DE LA
Rosa ya, con bastante lucidez y claridad, lo dejé expuesto desde el punto de vista
de la empresa que es prestadora de este servicio de Internet, asi que vamos a ver
también la responsabilidad que asume esta empresa prestadora de los servicios
respecto de los contenidos que circulan en la red.

Este es el esquema que propongo para la charla: vamos a empezar con una ubica-
cién conceptual del tema, que entiendo que también se menciond en la conferencia
anterior, el 1SP es uno de los sujetos que intervienen en las relaciones de Internet,
pero no es el tinico, aun cuando realiza muchas actividades de intermediacién del
entorno digital, asi que vamos a ver cémo se interrelaciona con los otros. Luego
pasaremos a mirar el tema de los contenidos: la importancia que tienen los conte-
nidos en Internet y la importancia que reflejan los contenidos en la sociedad del
conocimiento, y trataremos de distinguir los contenidos que estdn presentes en
Internet de acuerdo con el origen (quién aporta esos contenidos) y con el tipo de
contenidos que se pueden encontrar, porque no todos los contenidos que soportan
al entorno digital son contenidos protegidos por la propiedad intelectual.

Pasaremos entonces a abordar el tema de la responsabilidad. Creo que serd
necesario presentar una breve justificacién: responsabilidad de qué y por qué tiene
que asumir responsabilidad el prestador de servicios de Internet cuando hay varios
sujetos que interrelacionan con él, y haremos un breve andlisis de los diferentes
regimenes o modelos de regulacién de la responsabilidad, porque hay unos modelos
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que se aplican en Europa, otros en Estados Unidos y nosotros aplicamos también
un régimen especial de responsabilidad hasta tanto se haya incorporado el Tratado
de Libre Comercio.

Ademds, hay algunos casos que me parece importante que analicemos aqui y
por eso he dividido los siguientes acdpites para que mencionemos uno o dos casos
que se han presentado o casuistica importante cuando la infraccién a los derechos
de propiedad intelectual se realiza por el aprovechamiento del contenido en sf
mismo, y otra clase de infraccién que se realiza por medio de la creacién o el uso
de enlaces, pero no mediante el aprovechamiento completo del contenido.

Pasaremos luego a mirar cémo se ha tratado de realizar una colaboracién entre
los 1sP (aun cuando no tengan obligacién legal de hacerlo por muchos regimenes)
para suministrar informacién a los titulares de derechos de autor cuando tienen
conocimiento de una infraccién. Vamos a ver también algunos casos interesantes
v, si el tiempo lo permite, haremos una breve referencia a algunos recursos y meca-
nismos de los que disponen los titulares de derechos de autor o derechos conexos
para proteger por si mismos sus contenidos en Internet, al tema de las medidas
tecnoldgicas de proteccién y también al tema de la informacién para la gestién
de derechos; y finalmente, a un tema que se ha generado recientemente pero ha
tenido mucha acogida por las industrias editoriales que consiste en incorporar
mecanismos de proteccién a las obras de esas editoriales que circulan en Internet
y son mecanismos también propios que han incorporado en sus obras.

Bien, para hacer la ubicacién conceptual de los sujetos que estdn interrela-
cionados en todo el entorno digital, vamos a agruparlos en tres categorfas, aun
cuando podrian ser muchas mds de acuerdo con la clasificacién que acojamos,
pero ésta es una clasificacién que me sirve para esta exposicién. Pero de acuerdo
con los intereses de las exposiciones, puede haber muchos mds sujetos y podemos
a su vez desglosarlos en muchos mds participantes; yo me voy a quedar con tres
importantes: el primero es el prestador de servicios de Internet, que bien podrfamos
llamarlo prestador de servicios en linea porque es un concepto mds amplio que
incorpora tanto al prestador de servicios de Internet como al prestador de servicios
de intermediacidn, los prestadores de servicios de conexién o acceso a Internet, los
prestadores de los servicios de infraestructura que llevan la red, los de servicios de
alojamiento, etc. Entonces es un concepto bastante amplio que es el que vamos a
utilizar en toda la exposicidn: el prestador de servicios en linea como el prestador
que estd realizando diversas actividades a favor de terceros.

El segundo sujeto es el proveedor de contenido, que es la persona que elige la
informacién que va a incorporar a Internet, y en esa medida es una persona que
tiene una responsabilidad grandisima porque es quien decide finalmente cémo va
a incorporar la informacién y qué tipo de informacién o qué tipo de contenido
va a incorporar. Y finalmente, en tercer lugar estd el usuario, que es un tercero
que puede ser consumidor o, como vamos a ver mds adelante, puede ser, a su vez,
también proveedor de contenido. El usuario serd el destinatario que aprovecha
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todas las actividades de los prestadores de servicios en linea y los contenidos que
incorporan los proveedores.

Claramente, esas tres grandes categorfas que acojo (agrupando en prestadores de
servicios en linea, todos los que prestan servicios de intermediacién) son personas
que tienen responsabilidades muy grandes en Internet, es decir, el entorno digital
y el advenimiento de las nuevas tecnologfas han cambiado muchisimo todas las
cosas, facilitan la reproduccién de obras, la difusidn, el almacenamiento, y todo
esto ha disparado el nimero de infracciones que se realizan en Internet sobre obras
y prestaciones protegidas por el derecho de autor y por los derechos conexos; en-
tonces, todo esto genera la necesidad de determinar cémo participan o qué tipo de
responsabilidad pueden asumir estos sujetos que estdn en las relaciones de Internet
por esas infracciones que se presentan.

Los contenidos, decfamos, son muy importantes en Internet porque son la
materia prima, son lo que da lugar a la sociedad del conocimiento, lo que impulsa
el conocimiento; y son tan importantes que mientras mejores contenidos ofrezcan
los mismos prestadores de servicios o los proveedores de contenido, mayor difusién
van a tener y mayor nimero de usuarios interesados en acceder a esos contenidos
que les interesan; por eso los contenidos son tan importantes: porque son el objeto
principal de infraccién en Internet.

El origen de los contenidos lo podemos ubicar de acuerdo con los sujetos
que intervienen en Internet. En primer lugar, uno pensarfa que el contenido en
Internet estd suministrado principalmente por el proveedor de contenido, que es
la persona que decide qué informacién va a incorporar a la red; en un principio
el proveedor de contenidos puede ser cualquier persona que genere contenidos,
protegidos o no por la propiedad intelectual, y los incorpora a la red; sin embargo,
ademds del proveedor de contenidos, también tenemos que los otros dos sujetos
ejercen esa labor de proveer contenidos a la red: el usuario, por una parte, porque
pasamos de un concepto inicial de usuario-consumidor, que era el que tenfamos
antes cuando sélo los sitios web provefan contenidos y el usuario simplemente
accedfa a ellos, a un concepto de wusuario-generador de contenidos, porque muchos
sitios web se han transformado, su modelo de negocio ha cambiado de manera que
ahora son redes sociales, que permiten que el mismo usuario genere contenidos
(como el caso de la novela en la que cada uno puede escribir un capitulo, o el caso
de Wikipedia, Facebook o Myspace, sitios todos estos que permiten que el usua-
rio a su vez genere contenidos y los incorpore); entonces, también los contenidos
pueden tener origen en el mismo usuario; y en tercer lugar, tenemos al prestador
de servicios de Internet o servicios en linea, quien, aunque tiene unas funciones
y unas actividades definidas que tienen que ver con intermediacién y servicios de
Internet, también puede ser un proveedor de contenidos; por ejemplo, para no ir
mds lejos, ETB ya incorpora en su portal algunos contenidos que son de los titulares
protegidos, como los enlaces a £/ Tiempo, a la revista Cambio, los titulares de ESPN
y entiendo que préximamente van a entrar en el modelo de negocio de descargas
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de obras musicales por Internet. Entonces sucede que el prestador de servicios de
Internet, que desarrolla muchas actividades en linea, como por ejemplo el servicio
de acceso, de alojamiento y otros servicios complementarios, también va a ejercer
como un proveedor de contenidos en Internet y mediante él también van a llegar
algunos contenidos a la red.

Eso en cuanto al origen. Sin embargo, les decia hace un momento que los
contenidos también tienen que ser diferenciados, porque la informacién y los datos
que circulan en la red no tienen la misma categorfa. Para efectos de esta exposicion,
y sin pretender presentar una clasificacién doctrinal o jurisprudencial, tenemos
que el contenido que se incorpora por parte del proveedor de contenidos, de un
prestador de servicios de Internet o del usuario que genera contenido, puede ser
un contenido protegido por el derecho de autor o una prestaciéon protegida por
un derecho conexo, o puede consistir en otro tipo de contenido.

Dentro de este ultimo, a manera de ejemplo, tenemos los relacionados con
pornografia infantil, que son a todas luces de naturaleza ilicita y que ya en Colombia
al menos estdn proscritos por la regulacién que se expidié mediante la Ley 679 del
3 de agosto de 2001, mediante la cual se establecen una serie de prohibiciones y
deberes para todos los sujetos que interactiian en Internet a quienes se les indica:
cuando el contenido estd relacionado con pornografia infantil es un contenido
ilicito, y usted tiene que asumir unos deberes de combatir con todos los medios
tecnoldgicos que estén a su alcance esa difusion que se estd haciendo en Internet de
esos contenidos que involucran pornograffa infantil; también tiene que establecer
mecanismos técnicos de bloqueo, que es lo que empezaron a hacer todas los 1sp
para permitir que los padres o las personas que controlan el computador puedan
bloquear el acceso a algunos contenidos, eso es un deber establecido por esa ley; y
también establecid unas prohibiciones: prohibe directamente que se alojen en sitios
web propios materiales que hagan alusién o estén directamente relacionados con
pornografia infantil (fotos, videos, etc.); eso es un ejemplo muy claro de lo que es
otro contenido que no es protegido por la propiedad intelectual, no es una obra ni
es una prestacion protegida, pero es un contenido regulado porque es ilicito.

Otro tipo de contenidos que no afectan derechos de propiedad intelectual
pero también pueden resultar ilicitos, son los de cardcter difamatorio u ofensi-
vo; al respecto, tenemos un ejemplo reciente: el pasado 11 de julio de 2008 se
expidid en Argentina una sentencia que resuelve una demanda presentada por la
modelo VALERIA Mazza contra Yahoo! y contra Google en Argentina. El origen
del conflicto consiste en que los enlaces que proveen estos motores de buisqueda
de Yahoo! y de Google permiten hacer referencia a VALERIA MazzA y vincularlos
mediante los enlaces con algunos sitios web de contenido pornogrifico; enton-
ces, lo que la demandante solicita es que se elimine esa referencia en los enlaces
que proveen esos motores de bisqueda de Yahoo! y Google; en el curso de este
proceso se decretd la primera medida cautelar ordenando que se tomen medidas
efectivamente encaminadas a eliminar todo tipo de referencias; sin embargo, las
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medidas que toman los dos motores de bisqueda no son suficientes y efectivas
pues sigue estando ahf la referencia, entonces se interpone nuevamente la accion.
Lo que establece el tribunal argentino es que Google y Yahoo! tienen el control de
esos mecanismos tecnoldgicos porque ellos fueron quienes crearon este dispositivo
tecnolégico y ademds tienen una base de datos de la informacién que van a arrojar
los motores de buisqueda, luego tienen el control, tienen la capacidad de lograr el
mecanismo técnico para hacer esa eliminacién.

Por su parte, Google y Yahoo! alegaron que era imposible, tecnoldgicamente
hablando, lograr lo que se estaba pidiendo y por ello adujeron que era absoluta-
mente necesaria la participaciéon de la perjudicada, en este caso la modelo, para
que ella misma identificara cudles eran los sitios que hacfan referencia a ella y les
diera exactamente el dato a los dos buscadores y asi ellos procederfan a hacer el
retiro de la informacién y el bloqueo. Al respecto, lo que establecié el tribunal fue
que no se le puede imponer esa carga, que es ademds una carga bastante ofensiva, a
una persona pidiéndole que busque dénde estén hablando mal de ella y lo informe
para poder eliminarlo, méxime cuando Google y Yahoo! tienen cémo establecer
tecnoldgicamente dénde se estdn cometiendo las infracciones. Entonces, si estas
empresas crearon los dispositivos y los controlan, tienen que lograr el mecanismo
ideal para solucionar ese problema. Asf se resolvié esta cuestién y les dieron una
orden imperativa a las empresas: cinco dias para cumplir; entiendo que ya tuvieron
que haber cumplido con la orden de retiro de esta informacién. Esos son ejemplos
de contenidos que no estdn directamente relacionados con el tema de propiedad
intelectual, pero pueden resultar ofensivos o pueden resultar ilicitos y por eso es
importante tomarlos en cuenta.

Bien, como dejamos establecido, en la Internet confluyen varios sujetos, pero
principalmente tenemos tres que nos interesan para efectos de determinar la
responsabilidad por infracciones. El avance tecnoldgico y todas las implicaciones
del entorno digital han traido como consecuencia facilidades en la reproduccién,
facilidades en el almacenamiento y en la difusién de las obras, lo que ha dispara-
do el nimero de infracciones que se cometen en Internet contra obras y contra
prestaciones; entonces, llega un punto en el que es necesario, con miras a lograr
una observancia efectiva del derecho de propiedad intelectual, buscar mecanismos
que logren la efectividad del derecho cuando son tantos usuarios en Internet los
que estdn realizando esas acciones infractoras, pues es muy dificil para el titular
del derecho perseguir individualmente a todos los infractores, que uno pensarfa en
principio son los usuarios, o los proveedores de contenido (quienes montaron el
contenido en la pdgina), pero es muy dificil para el perjudicado buscar, perseguir
individualmente, identificar a cada infractor; pensemos en el caso de Napster, que
alcanzé a tener aproximadamente sesenta millones de usuarios. En casos como
este, ;cémo persigo y cdmo notifico a sesenta millones de infractores? Con el
agravante de que el directo infractor puede no estar en el mismo pais del titular
de los derechos o afectado, y ademds puede suceder que el afectado esté en un pafs
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que no otorga las protecciones minimas al derecho de autor, por ejemplo, por no
ser miembro del Convenio de Berna, o también puede suceder que el presunto
infractor simplemente no tenga la solvencia econémica necesaria para garantizar
una indemnizacién de perjuicios.

Todo esto ha ayudado a generar nuevos mecanismos y nuevas formas de res-
ponsabilidad donde la accién no se dirige contra el directo infractor, v. gr., contra el
proveedor que subié el contenido o contra el usuario que descargé la obra musical
sin contar con autorizacién del titular, sino que va contra el prestador de servicios
de Internet que facilita la tecnologfa y facilita la comisién de esas infracciones.

Esa es la justificacién para que haya surgido este nuevo modelo de responsabi-
lidad que tiene diferentes tratamientos, lo cual se presenta como uno de los proble-
mas graves en este tema porque no hay un estdndar internacional para este tipo de
responsabilidad de los prestadores de servicios en linea. Entonces, lo que tenemos
es que las legislaciones nacionales aplican su regulacidn sobre responsabilidad civil.
Tenemos dos para resaltar, que son la Directiva Europea 31/2000 sobre los aspectos
juridicos de los servicios de la sociedad de la informacién y el comercio electrénico
(hay otra directiva europea que también armoniza derechos de autor y derechos
conexos en la sociedad de la informacién) y la Digital Millennium Copyright Act
(en adelante pmca) de Estados Unidos, promulgada en 1998, mediante la cual se
adapta la Copyright Act, la ley de derecho de autor de los Estados Unidos, que es
de la década de los setenta al entorno digital. Estas son dos regulaciones donde se
establece en concreto un tema de limitaciones a la responsabilidad especial de los
prestadores de servicios en linea.

En Colombia, actualmente tenemos que aplicar para los prestadores de servi-
cios de Internet, ademds de los mecanismos de autorregulacién sobre los que nos
hablaban en la conferencia anterior, que son supremamente vélidos, éticamente
aceptables y necesarios, las reglas generales de responsabilidad, por lo cual en
caso de un dafio tendriamos que acudir a las reglas de la responsabilidad civil
extracontractual. Ahora bien, si en un futuro entra en vigor el Tratado de Libre
Comercio que se negocié con los Estados Unidos de América, entrarfamos a aplicar
las normas que este acuerdo contiene sobre responsabilidad de los prestadores de
servicios en linea, que bdsicamente son una adaptacién de las normas de la pmca
al caso colombiano y que entrarfan a regular el comportamiento o a limitar la
responsabilidad de los 1sp.

En cuanto a la regulacidn especial de responsabilidad, ademds de esas dos le-
gislaciones especiales que mencionamos, podriamos sefialar también la alemana;
sin embargo, ésta regula de manera muy similar a la Directiva 31/2000, por lo
cual vamos a hacer algunos comentarios solamente sobre la directiva y la D™mcCa,
presentando un paralelo de los regimenes, que son muy similares.

En primer lugar, y esto es muy importante establecerlo, tanto la directiva
europea como la norma estadounidense establecen que el prestador de servicios
en linea no estd obligado a supervisar los datos que transmite o almacena, ni a
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realizar una busqueda activa de contenidos ilicitos. En similar sentido, que el 1sp
no tiene funciones investigativas ni asume una responsabilidad directa; es decir, se
va empezando a sentar lo que es la base de la responsabilidad de estos prestadores
de servicios online estableciendo que no tienen por qué vigilar y controlar toda
la informacién que transmiten o todos los contenidos que se almacenan en sus
servidores. Empero, si deben asumir unas cargas: segtin la directiva, el 1sp deberd
realizar acciones que eviten la violacién de derechos en las pdginas sometidas a
su control; por su parte, en la DMcA estdn obligados a tomar medidas ante una
denuncia por infraccién contra los derechos de propiedad intelectual, que es lo
minimo: cuando el 1P tiene conocimiento efectivo de que se estd realizando o
presume que se estd realizando una infraccién tiene que actuar prontamente para
evitar que el perjuicio sea mayor.

En segundo lugar, tenemos la regulacién del procedimiento para que el 1sp
comience a actuar: en la directiva no existe un procedimiento como el que regula
la bmca, que es un procedimiento conocido como notice and takedown, que tiene
como efecto que se baje el contenido por parte del 1sp, sino que se establece un
procedimiento previo necesario ante una autoridad judicial o una autoridad ad-
ministrativa que debe definir que efectivamente hay una infraccién a un derecho
de propiedad intelectual, y la autoridad misma es la que debe ordenar al prestador
de servicios que tome las medidas necesarias para solucionar el tema.

En la DMcA, en cambio, si existe la posibilidad de que directamente el sujeto
afectado notifique, antes de ir a las autoridades, al prestador de servicios online, que
el proveedor de contenidos estd realizando una infraccién contra sus derechos de
autor. Esa notificacidn es suficiente para que se elimine el contenido o se bloquee
de inmediato la pdgina por parte del proveedor de servicio de Internet; pero, por
supuesto, esto también requiere que se garantice el debido proceso y que se establez-
can mecanismos para prevenir un posible abuso del derecho por parte del titular,
lo cual se logra con un sistema de contranotificacién: una vez notificado el 1sp de
que tiene que hacer ese retiro o bloqueo de informacidn, el 1sp a su vez notifica al
presunto infractor de derechos, quien tiene el derecho de responder, contestando
al titular de derechos que solicit6 la medida a quien se da traslado de esta contra
notificacién y se le otorga un plazo de entre 10 y 14 dias para iniciar las acciones
judiciales o administrativas con miras a definir si se mantiene retirada o bloqueada
la informacidn; si vencido este plazo perentorio no se inicia la respectiva accién, el
1sp simplemente vuelve a subir la informacidén. Este es un mecanismo que permite
tratar con celeridad las infracciones a los derechos de autor, pero también expone
a los 15P a andar subiendo y bajando informacién sin tener certeza ni resolucién
definitiva de una autoridad administrativa o judicial al respecto; la directiva, rei-
tero, no establece este procedimiento, sino que el 1sP actda solamente ante una
resolucién de la autoridad judicial o administrativa competente.

En tercer lugar, toda vez que, tanto en el caso de la directiva como en el de la bmca
se establece la regla general de que el 1sp no estd obligado a supervisar y controlar toda
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la informacién y los contenidos, entonces las dos regulaciones establecen una serie
de limitaciones a la responsabilidad de los 1sp; es decir, lo que las dos legislaciones
hacen en principio es determinar casos en los cuales el 1sP no va a responder por las
infracciones cometidas contra derechos de propiedad intelectual; en esa medida, la
directiva establece una serie de responsabilidades y de eximentes, por ejemplo: cuando
el 1sp actda en calidad de mero transmisor y lo tnico que hace es transmitir una
informacidn, en este caso se eximirfa de responsabilidad si solamente ha realizado la
transmisién y no ha modificado la informacién. Esos actos por los que pueden ser
declarados responsables y a los cuales se aplican unas limitaciones son casos taxativos
especificos determinados en la directiva en los cuales no me voy a extender, pero
es importante saber que no cualquier 1P se puede beneficiar de esta limitacién a la
responsabilidad, sino que deben cumplirse las condiciones que establece la misma
directiva en relacién con cada actividad: en primer lugar, cuando el 1sp actia en
calidad de mero trasmisor tiene que cumplir unas condiciones para eximirse de res-
ponsabilidad. En segundo lugar, cuando la violacién surge por un almacenamiento
temporal o provisional en la memoria caché, este almacenamiento temporal lo hard
responsable, salvo que el 1sp demuestre que actud bajo ciertas condiciones. En tercer
lugar, en casos de alojamiento de datos facilitados por el destinatario del servicio,
es decir el hosting de pdgina, el 1sp responderd, pero, como en los casos anteriores,
también se prevé la posibilidad de que, bajo el cumplimiento de unas condiciones
el 1sp limite su responsabilidad. En términos generales, estas condiciones hacen
referencia a que el 1sP no ha participado de la modificacién del contenido, que no
ha tenido nada que ver en la creacién del contenido, que no tiene conocimiento de
que se estd utilizando para realizar infracciones, y otras que se definen taxativamente
en la directiva.

Por su parte, en el caso de la DMca se establecen los denominados Safe Harbors
0 puertos seguros: cinco casos en los cuales el 1sp se puede beneficiar de las limita-
ciones si estd ejerciendo alguna de esas cinco actividades. Nuevamente, igual que
en la directiva, cada actividad implica el cumplimiento de unas condiciones por
parte del 1sp, hay que mirar si estd actuando como simple transmisor de comuni-
caciones transitorias y examinar si cumple las demds condiciones que le permitirdn
eximirse de responsabilidad, que son muy similares a las establecidas en la directiva.
Ademds de las actividades relacionadas con las comunicaciones transitorias, estdn
las que se refieren al almacenamiento provisional o temporal (proxy caching), al
almacenamiento de contenidos en sistemas o redes que estdn bajo la direccién de
un usuario y no del 1sp, y en el caso de la DMcA se agrega otra que no estd en la
directiva, que es una limitacién que beneficia a quienes proveen mecanismos de
motores de busqueda que facilitan la ubicacién o identificacién de informacién
oy proveen links, enlaces o hiperlinks; estos 1sp se pueden beneficiar de una limi-
tacién de la bMcA, mientras que la directiva no prevé una limitacién en beneficio
de quienes aportan o proveen enlaces o motores de busqueda.
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Para el caso de estas limitaciones que establece la DMca, tenemos que el prestador
de servicios online, para efectos de beneficiarse de esas excepciones, debe cumplir
con la definicién que para cada actividad establece la misma norma; por ejemplo,
si el 1sp quiere beneficiarse de la primera limitacién —que es la mera transmisién de
contenido—, tiene que ser, como proveedor de servicios, una entidad que ofrezca
transmision, enrutamiento, provea conexiones para la comunicacién digital en
linea entre puntos especificados por el usuario de material seleccionado por el
usuario, no por el 1sp, y sin modificacién del contenido, ni del material que es
enviado o recibido; si el 1sp cumple con esta definicién, podrd beneficiarse de la
primera limitacién. Para las otras tres excepciones de la bmca, la norma establece
simplemente que podrd ser beneficiario quien sea proveedor de servicios en linea
o de acceso a la red.

Finalmente, para concluir el paralelo, estd un tema que resulta muy importante
para hacer efectivo el derecho: en la directiva europea se establece la posibilidad de
que los 1sP sean obligados a suministrar, bajo requerimiento judicial o administra-
tivo, informacién sobre presuntos datos o actividades ilicitas llevadas a cabo por
destinatarios del servicio, asi como la informacién que permita identificar a los
usuarios de sus servicios con quienes han celebrado contratos de almacenamiento.
Por su parte, en la DMca se establece también un procedimiento para que el presunto
afectado por la infraccién pueda obtener por una corte federal, y vamos a ver mds
adelante un caso de aplicacién de este beneficio, un comparendo que ordene al
service provider a revelar la identidad del suscriptor que, segun se alega, estd reali-
zando la actividad infractora; es decir que bajo la Dmca, el presunto perjudicado,
que ya goza del mecanismo de notificacidn y retiro, pero lo que quiere es obtener
los datos de identificacién del presunto infractor, puede iniciar un procedimiento
ante una corte federal para que el 1sp suministre esa informacién.

En cuanto a los tipos de responsabilidad en Estados Unidos, los cuales, dicho
sea de paso, coinciden en algunos puntos con los que establece la legislacion
colombiana, tenemos que son tipos de responsabilidad de elaboracién consue-
tudinaria, que surgen con base en precedentes judiciales y son los siguientes: en
primer lugar, la Direct Copyright Infringement, una responsabilidad directa que
implica que el acusado es quien estd realizando directamente la infraccién a los
derechos patrimoniales de autor; entonces el infractor directo, el que estd reali-
zando por s{ mismo la infraccién, tendrd que ser sujeto de una responsabilidad de
tipo directo. En segundo lugar tenemos la Contributory Copyright Infringement o
responsabilidad contributiva, donde la colaboracién de una persona es necesaria
e indispensable para que el otro realice la infraccidn; se presenta en el caso en el
cual una persona, con conocimiento, facilita algo necesario para que otra persona
cometa la infraccién. En tercer lugar estd la Vicarious Copyright Infringement, tipo
de responsabilidad indirecta o responsabilidad delegada que implica que hay una
conducta dafina de otro sujeto sobre el cual tengo una obligacién de control y
vigilancia; este tipo de responsabilidad es muy parecido a la responsabilidad que
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tenemos en la legislacién colombiana por el hecho de terceros. Estos son, pues, los
tres conceptos que siempre estdn presentes en los casos de infraccién a derechos
de autor en Estados Unidos.

Ahora vamos al régimen colombiano: como nosotros no tenemos un régimen
de responsabilidad especial para los prestadores de servicios de Internet, entonces
a estas empresas lo que se les aplica es el régimen de responsabilidad civil extra-
contractual, y al respecto tenemos que remitirnos a las disposiciones de nuestro
cédigo civil, que consagra tres tipos de responsabilidad civil extracontractual, todos
los cuales generan una obligacién de asumir las consecuencias patrimoniales por
el hecho daiiino. El primero es el de responsabilidad directa, que es la responsabi-
lidad por el hecho propio que genera el dafio y que no ha sido condicionado por
la actuacién de un tercero, caso en el cual se atribuye una responsabilidad de tipo
directo; esta responsabilidad es de culpa probada, es decir, aqui estdn presentes los
conceptos de nexo de causalidad, hecho dafiino y culpa, y tendrd que probarse la
culpa de quien realizé el dafo.

El segundo tipo es la responsabilidad indirecta por el hecho ajeno, donde estd
presente una obligacién, que puede ser legal o contractual, de ejercer cuidado o
vigilancia sobre una persona, que resulta ser finalmente quien realiza el ilicito o el
hecho dafino; entonces, por infringir ese deber de cuidado o vigilancia sobre quien
realizé el hecho, se atribuye una responsabilidad indirecta o responsabilidad por el
hecho de un tercero; aqui se presenta una presuncién de culpa, por lo cual quien
tiene el deber de cuidado o de vigilancia sobre la otra persona puede alegar, para
eximirse de responsabilidad, que se presenté una causa extrafia o que no existe el
nexo de causalidad entre el dafio ocasionado y la conducta de quien debe vigilar.

El tercer tipo es la responsabilidad por actividades peligrosas. Al respecto, hay
quienes consideran que Internet reporta una actividad peligrosa en términos de
posibles infracciones o violaciones a los derechos de autor, por lo que les men-
cionaba sobre la potencialidad de que se generen infracciones en masa; entonces
alguien podria decir que el 1sp, al facilitar el acceso a la red y prestar servicios de
intermediacién en Internet, podria ser objeto de responsabilidad por ejercer una
actividad peligrosa; debo decir que esto serfa gravisimo porque en estos casos se
aplica una responsabilidad objetiva donde no es necesario probar la culpa, lo que
generarfa un efecto muy grande con el que no estoy de acuerdo.

Obviamente, para determinar el grado de responsabilidad habrd que examinar
cada caso concreto, es decir, establecer en qué calidad estd actuando el 1sp, qué tipo
de actividades estaba realizando el prestador de servicios en linea ante el hecho
dafino, ». gr, si estd actuando como un mero intermediario o si estd actuando
como proveedor de contenido (porque vimos que el proveedor de servicio puede ser
un proveedor de contenido también) o como editor de contenido, es decir, con la
responsabilidad de vigilar qué tipo de informacidn es la que se estd agregando en su
servidor; también serd relevante saber si el 1sP tiene o no tiene conocimiento de las
actividades infractoras o de la ilicitud de los contenidos que se estdn agregando.
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Ahora, como decfa, seguimos a la espera de que se defina la entrada en vigor
del Tratado de Libre Comercio con Estados Unidos, y en el texto de este acuerdo
se establecen unas disposiciones que habrd que incorporar a la legislacién colom-
biana, de ser aprobado, que hacen referencia a la limitacién de la responsabilidad
de los prestadores de servicios de Internet en términos muy parecidos a los que
establecid la pmca en Estados Unidos.

La incorporacién de dichas disposiciones genera ademds la expectativa de
cudles son los efectos que puede tener dicha normatividad en un dmbito como
el colombiano, pues desde ya se pueden avizorar ventajas y desventajas. Ventajas,
sin lugar a dudas como que, en pro de la seguridad juridica, para un prestador
de servicios de Internet puede resultar favorable la existencia de un régimen que
limite su responsabilidad en casos especificos aplicables a sus actividades —lo que
no existe en este momento—; entonces, serd muy bueno saber hasta dénde puede
llegar y bajo qué condiciones puede ser eximido de responsabilidad; sin embargo,
en punto de las desventajas también se debe tomar en cuenta que los prestadores
de servicios de Internet, como remuneracién por sus servicios, por proveer el ac-
ceso, por los servicios intermediarios, por prestar la red para que se transmitan los
datos, reciben una contraprestacién consistente en la suma que paga el suscriptor,
pero no reciben regalias por uso de redes; entonces, la desventaja para el 1sp en
este punto es que serd obligado a asumir un deber de bajar o subir informacién,
atendiendo las solicitudes de los perjudicados bajo el sistema notice and takedown
y va a tener que otorgar proteccion a contenidos extranjeros que circulan en la red
(porque muchos de los contenidos son de titulares extranjeros), pero no le otorgan
retribucién diferente por el uso de esas redes, entonces, se les imponen mds cargas
en términos generales, como la posibilidad de que deban asumir unos controles
que en este momento no asumen por ley.

Pasando al siguiente tema, tenemos que las infracciones que se realizan en In-
ternet pueden realizarse bien sea directamente sobre contenidos como tal, es decir
cuando se hace uso o apropiacién de un contenido de un titular de derechos de
autor y derechos conexos en otra pdgina, o que puede haber también infracciones
cuando, por ejemplo, lo que se hace es crear enlaces de Internet a otra pdgina que
remite a otro contenido; entonces, quiero que analicemos unos casos que pueden
tocar un tema u otro.

En el tema de contenidos, por ejemplo, es importante resaltar un caso que se
presentd en Bélgica entre la entidad Copypresse contra la empresa GoogleNews con
sede en Bélgica; este caso fue resuelto por la Corte de Primera Instancia de Bruselas
en febrero de 2007, y tiene una segunda parte que la mencionaré mds adelante,
pero por ahora, en cuanto a este tema de la infraccién por contenidos, Copypresse
que es la entidad de gestién colectiva que agrupa los periddicos de habla francesa y
alemana en Bélgica, periddicos impresos y también digitales, alegé que GoogleNews
estaba usando fragmentos o partes completas de articulos o contenidos publicados
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en los periddicos que ellos representan, lo cual constituye un uso no autorizado de
esos contenidos al incorporarlos en la pdgina de GoogleNews.

La actividad que realiza GoogleNews consiste en tomar fragmentos, o tomar
enlaces o titulares de noticias que hay en los periédicos en medios digitales e in-
corporarlos en su pdgina, bien sea mediante enlaces o incorporando la noticia o
el titular completo; eso lo hace GoogleNews con muchos medios digitales en el
mundo, pero a Copypresse, como entidad que agremia los titulares de derechos
sobre periddicos, no le gusté que hicieran ese uso sin autorizacién, méxime cuando
Google es una empresa con dnimo de lucro que se beneficia de tener ese conteni-
do incorporado, se beneficia de tener una publicidad que le ingresa también por
ndmero de visitantes y no le estd reportando nada a Copypresse como titular de
los derechos, pues no le solicita autorizaciones y tampoco le paga regalias.

En este caso la Corte ordend que GoogleNews retirara de manera inmediata
todas las noticias que hacfan parte de los contenidos protegidos y cuyo titular era
Copypresse, y ademds establecié que debia retirar todos los enlaces que hicieran
referencia a esos contenidos. Ahora bien: ;cudles fueron los efectos del fallo? Es
aqui donde se hace evidente que los modelos de negocio han cambiado en Internet,
pues el principal efecto del fallo ha sido que en los medios digitales que Copypresse
representa, su nimero de visitantes disminuyé ostensiblemente mientras que Go-
ogle se pudo mantener en la posicién de que no va a solicitar autorizaciones sino
que simplemente no va a volver a incorporar los enlaces; entonces podemos decir
que no se ha causado un perjuicio grave a Google al hacerle retirar los contenidos
y en cambio sf se estdn viendo perjudicados los medios que no hacen parte de
GoogleNews.

Les decfa que este caso tiene una segunda parte, porque esta sentencia se expide
en febrero de 2007 y, como vimos, establecié que efectivamente hubo un uso no
autorizado y ordend a Google a retirar todo el material y todos los titulares. Pero
Copypresse, no satisfecha con este tema y en vista de que ha resultado perjudica-
da patrimonialmente, presenté el 22 de mayo de 2008, ante la misma corte, una
accién de reclamacién de perjuicios contra GoogleNews por haber hecho el uso
no autorizado de los contenidos; dentro de esta accién, en primer lugar se realizé
una convocatoria para que GoogleNews asista a una audiencia de conciliacién y, de
no lograr un acuerdo, se podrd iniciar el proceso mediante el cual se pretende que
se condene a GoogleNews al pago de una indemnizacién por dafios y perjuicios,
bastante cuantiosa pues se fijé un valor entre 32 y 49 millones de euros por el uso
no autorizado realizado entre el 2001, para el caso de GoogleSearch, el buscador,
y desde el afio 2006 para el caso de GoogleNews, pues este fue el afio en que
empezé a funcionar en Bélgica. El monto de esta indemnizacién se fijé mediante
un concepto emitido por la Universidad Libre de Bruselas que se basé en varios
criterios, entre ellos, y principalmente, que al titular que ha visto vulnerados sus
derechos de autor se le debe volver al estado en el que se encontraba antes de que
se realizara la infraccién; entonces, bajo este criterio, se considerd que los titulares
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merecen una indemnizacién tasada entre 32 y 49 millones de euros, ante lo cual
Google, obviamente, no ha pronunciado ninguna palabra. Esta segunda parte no
se ha definido adn.

Otro caso muy sonado y muy importante, que tampoco se ha resuelto defi-
nitivamente pues estd a la espera de una resolucién judicial, es el de la empresa
Viacom International Inc. contra Youtube y contra Google como matriz de You-
tube. Es una demanda civil presentada el 13 de marzo de 2007 ante una Corte del
Distrito Sur de Nueva York. Viacom es una empresa de generacién de contenidos
con presencia a nivel mundial, propietaria de marcas como MTv Networks, Para-
mount Pictures, Dream Works y varias marcas mds que representan contenidos
audiovisuales y musicales; como se ve, esta empresa realmente tiene una entidad
bastante importante como generadora de contenidos y como titular de derechos
sobre contenidos.

Entonces, Viacom encuentra que en Youtube circulan y son vistos muchos videos
que hacen parte de los contenidos protegidos de sus titulares; Viacom alega haber
identificado dentro de los contenidos ofrecidos por Youtube mds de 150.000 clips
y videos no autorizados por los titulares que ¢l representa, sobre los cuales tienen
derechos exclusivos, y que han sido vistos por los usuarios de Youtube mds de 1,5
billones de veces, es decir que resulta evidente la gran difusién que se estd realizando
de esos videos en la red y para la cual no se cuenta con la autorizacién necesaria.

Voy a permitirme mencionar, dentro de los muchos alegatos de Viacom, ade-
mds del que acabo de mencionar sobre la magnitud de la infraccién realizada, los
siguientes, que considero como los mds importantes: alega Viacom que Youtube
anima o alienta a los usuarios a subir videos que ellos puedan aportar al sitio web,
y luego Youtube los pone a disposicién de otros terceros para que los pueda ver in-
mediatamente cualquier persona del publico sin que tenga que pagar por ese video;
en segundo lugar, Youtube ademds ha llenado su librerfa, porque realiza copia de
esos videos que se incorporan sin autorizacién, con episodios completos y peliculas
cobijadas por derechos de autor de Viacom o de otros titulares, pues hay muchos
mds contenidos, sobre los que Viacom no tiene derechos, pero sobre los cuales ni
Youtube ni sus usuarios tienen autorizacién o licencia. Otra cosa muy importante
que Viacom argumenta es que el uso que hacen Youtube y sus usuarios al incorpo-
rar, poner a disposicién, comunicar puiblicamente esos videos sin autorizacién, estd
compitiendo con ese mercado que tendria el titular legalmente, entonces compite
directamente con los usos que esos titulares han autorizado a terceros y por los cuales
cobran una remuneracién, de manera que el negocio de Viacom y sus titulares (como
titulares de los derechos exclusivos) debe ser poder permitir o autorizar a terceros
bajo una remuneracién el uso de esos contenidos, pero si esos contenidos ya estdn
a disposicién y lo estdn gratuitamente, sin duda se pierde el mercado por parte del
legitimo titular. Otro de los alegatos presentados por Viacom se basa en que Youtu-
be tiene un mecanismo bastante particular, que consiste en que cuando un usuario
sube un contenido, realiza un upload, Youtube crea una copia en el servidor y la
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incorpora a una lista que tiene, es decir a una base de datos de todos los contenidos;
entonces, cuando un usuario entra a solicitar un contenido, ingresa unas palabras
claves (obviamente todo ese listado de palabras claves ya lo ha predefinido Youtube)
y sale el listado de los contenidos relacionados con esas palabras claves, asf el usuario
accede a las listas, hace un c/ick en uno de los enlaces que le interesan, sale el video
y comienza su puesta a disposicion, su comunicacién publica en linea; hasta ahf,
estamos en presencia de dos derechos que son exclusivos de los titulares de derecho
de autor, incluso en el entorno digital, que son el derecho de reproduccién en medios
digitales —o en el servidor—y el derecho de puesta a disposicién y comunicacién
publica del video, que es lo que sucede cuando se hace un c/ick en el video y éste
comienza a ejecutarse en la pantalla.

Ademds, como si no fuera suficiente la comunicacién publica mediante la pd-
gina directa de Youtube, éste ofrece otras dos posibilidades para los usuarios: una,
llamada embed video que consiste en que Youtube proporciona un cédigo que el
usuario copia y pega en otra pagina web, como su red social, Facebook, etc., y con
s6lo hacer click queda incorporado el video, que es lo que sucede, por ejemplo,
cuando recibimos en nuestro correo electrénico el video de Youtube, con un /ink
que uno abre y lo que sale es la misma pantalla de Youtube —como una pantalla de
televisién con una flecha en la mitad— en la que se hace c/ick. La otra opcién que
se ofrece por el sistema es el share video, que consiste en la posibilidad de compar-
tir el contenido con otras personas mediante el correo electrénico, o de su social
network. Con esta opcidn no se transfiere la responsabilidad al usuario que envia
o que transmite el archivo a otra parte, pues esa responsabilidad sigue estando en
cabeza de Youtube ya que lo que opera aqui es que Youtube se va con su video a
otra parte, pero es ¢l quien lo estd difundiendo en el otro sitio web; sigue siendo
una responsabilidad directa de Youtube, pues todas son conductas directas suyas,
el website es operado y controlado por él mismo, todo el mecanismo tecnoldgico
es controlado por él y, como si fuera poco, ademds Youtube y Google reciben un
beneficio econémico grandisimo.

:Qué valorizé tanto a Youtube y por qué Google pagé tanto dinero por él?
Porque el hecho de que el acceso a los contenidos que pueden estar protegidos sea
gratuito le dio un valor a la actividad de Youtube que estd recibiendo un beneficio
econdmico por ofrecer ese acceso pero no estd pagando derechos de autor por los
contenidos que allf tiene.

Otro de los argumentos importantes esgrimidos por Viacom fue que Youtu-
be tiene el derecho y la posibilidad real, desde el punto de vista tecnoldgico, de
controlar todas las infracciones masivas que se realicen en el sitio web, lo cual se
comprueba con un ejemplo, y es que cuando se trata de contenidos pornogréficos,
Youtube inmediatamente detecta dichos contenidos y los retira o bloquea su acceso;
con las obras protegidas por el derecho de autor no pasa lo mismo: Youtube dice
no tener forma de controlar o de identificar ese tipo de contenido, pero con los
contenidos pornogréficos lo hacen perfectamente.

296 REVISTA LA PROPIEDAD INMATERIAL



LA RESPONSABILIDAD DE LOS ISP...

Finalmente, Viacom alega que Youtube ha tomado medidas ineficientes ante la
deteccidn y notificacion por parte de los afectados, ya que en los casos en que los
afectados han acudido previamente al procedimiento de notice and takedown noti-
ficando a Youtube de que han encontrado que un contenido protegido estd siendo
infringido, Youtube procede a eliminarlo, pero a los pocos minutos ese contenido
puede encontrarse nuevamente alli, entonces se infiere que no son suficientes las
medidas para hacer efectiva la proteccion a los derechos de autor.

Ahora bien, es claro que también puede haber infraccién por creacién de
enlaces, y en este tema no me voy a detener mucho porque es un tema que real-
mente es muy complejo desde el punto de vista tecnolégico. La importancia de
los links o enlaces consiste en que tienen una efectividad muy préctica en Internet:
hacen que navegar por la Internet sea dgil y efectivo, entonces muchos sitios web
a lo que acuden es a incluir enlaces para conectar con otras pdginas, lo cual, en
principio, es licito. Hay dos tipos principales de enlaces o /inks: el primero es el
de los hipervinculos o hipertextos, que a su vez pueden ser: comunes o normales
—que son los que simplemente copian la direccién de la pdgina web y, como estdn
copiando un dato, no representan una infraccién al derecho de autor, porque se
trata simplemente de meter el nombre de una pdgina sobre el cual hago un clicky
esto me remite a la otra pdgina; eso, a la luz del derecho de autor, no constituye,
en principio, una infraccién— o ensamblados, que pueden tener mds efectos en re-
lacién con la propiedad intelectual, porque los elementos de la otra pdgina parecen
insertados en el sitio web que contiene el enlace; es decir, yo me quedo en el enlace
en que estaba inicialmente, pero me trae los contenidos, veo cémo los contenidos
se incorporan; y el segundo tipo de enlaces es el de los marcos, donde el usuario ve
el contenido de la pdgina enlazada enmarcada por el contexto de la pdgina inicial,
incluso en la barra de direcciones sigue apareciendo la direccién inicial en la que
estaba el usuario, simplemente le trae la informacién.

En relacién con los enlaces, vale la pena mencionar aqui un caso muy sonado
tltimamente en el 4émbito de la propiedad intelectual, un caso espafiol resuelto por
la Audiencia Provincial de Madrid el 11 de septiembre de 2008, de Promusicae
(Asociacién de Productores de Musica de Espafa) y otros titulares de derechos
de autor contra una pdgina de Internet identificada como www.sharemula.com.
Alegan los titulares una violacién de derechos de autor por parte de sharemula, que
era una pdgina que provefa enlaces a redes peer-to-peer (P2P), es decir que la pdgina
sharemula no contenia en s{ misma obras protegidas disponibles para la descarga,
pero tenfa una lista de enlaces que permitfan el acceso a redes P2P, de hecho cuando
el usuario ingresaba a la pdgina, la promocién de sharemula decfa: “aqui puedes
encontrar contenidos, descargar gratis”, etc., luego esa era su actividad.

Para efectos de analizar correctamente el fallo, debemos hacer aqui una consi-
deracién importante y es que en el tipo penal que estd establecido en Espafia para
la violacién de derechos patrimoniales de autor, se consagran expresamente unos
elementos de tipo subjetivo, pues la norma indica que la violacién de derechos
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patrimoniales de reproduccién, de comunicacién publica, de distribucién, de
transformacién, debe hacerse con dnimo de lucro y en perjuicio de terceros (subrayo)
para que se configure el delito. En el caso espafiol, entonces, los elementos subje-
tivos del tipo estdn definidos; no pasa lo mismo en el caso colombiano, pues en el
tipo penal consagrado en el articulo 271 de nuestro Cédigo Penal no existen estos
elementos subjetivos, y pese a esto, la Sala Penal de la Corte Suprema de Justicia,
en sentencia del 30 de abril de 2008, los dio por hecho aun cuando, reitero, no
estdn en el tipo penal.

Volviendo al caso espafiol, tenemos que no solamente los elementos subjetivos
estdn especificados en el tipo penal, sino que el 4dnimo de lucro en Espafa, de
acuerdo con un concepto emitido por la Fiscalfa, se entiende de manera estricta
como un dnimo de lucro comercial, no de manera amplia, no de manera que pueda
considerarse como dnimo de lucro cualquier beneficio o cualquier utilidad, sino
que tiene que demostrarse que hay un dnimo de lucro de quien realiza la accién
para que se pueda decir que incurre en el tipo penal.

Ahora, de acuerdo con las normas de la directiva europea que ya mencionamos,
la responsabilidad del proveedor de enlaces surge si éste tiene un conocimiento efec-
tivo de la ilicitud del contenido de la pdgina a la que va a enlazar o de la ilicitud
de las conductas que se puedan realizar en esas pdginas a las que va a enlazar y, en
consecuencia, la Audiencia Provincial de Madrid considera que sharemula sola-
mente estaba haciendo enlaces y que al no haber en este caso un pronunciamiento
ni una norma legal que establezca que las redes P2P son ilegales per se, entonces no
puede afirmarse que hubo un conocimiento efectivo de quien provee los enlaces a
las redes P2P y en consecuencia no se configura el tipo penal, y mds alld: no hay
infraccién a los derechos de autor.

Mediante este auto, la Audiencia Provincial del Madrid confirma un sobre-
seimiento libre que se hizo por un juez de instruccién de Madrid; eso significa
que era un proceso penal que se adelantaba contra sharemula y que en este caso
no se consideré que hubiera delito para llamarlos a juicio, es decir que ni siquiera
fueron llamados a juicio, simplemente en la investigacién preliminar se declaré
el sobreseimiento porque no se consideré que hubiera un delito; y es mds: la Au-
diencia Provincial dice no s6lo que no hay delito, sino que ademds tampoco hay
un ilicito civil, de manera que este auto dejé desprotegidos a los titulares en ese
campo porque va a ser mds dificil (y de hecho, en Espafa cada vez es mds dificil)
que condenen a las redes P2P. De acuerdo con la Audiencia Provincial, la actividad
del demandado consiste en facilitar enlaces, proporcionar una direccién, pero no
aloja archivos, no aloja una reproduccién de las pdginas de la redes P2P, por lo cual
no estd realizando ninguna conducta infractora de los derechos de autor, entonces
no es una actividad criminal, ni tampoco es un ilicito civil.

Lo grave de este caso es que es un auto que estd en firme, contra el que no pro-
cede recurso, y las empresas generadoras de contenido estdn muy preocupadas por el
precedente que ha generado, como les dije, ya hay varios pronunciamientos recientes
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en Espafia de audiencias provinciales o del Tribunal Superior que establecen que no
es ilegal el funcionamiento de las redes peer-to-peer, y esto ya generd efectos como
el hecho de que Espafia haya sido incluida por primera vez en la lista de vigilancia
prioritaria por parte del Congreso de los Estados Unidos en temas antipiraterfa,
porque este pais no estd ofreciendo una proteccién efectiva a las obras.

Finalmente, vamos a hacer referencia a unos mecanismos de colaboracién que
pretenden lograr que, extrajudicialmente en algunos casos, el 1sp proporcione in-
formacién que le pueda ayudar al titular de los derechos a iniciar acciones contra
los directos infractores.

El caso que vamos a analizar a continuacidn es un caso muy importante de
Promusicae, que es la misma agencia que obré como demandante en el caso ante-
rior, contra Telefénica de Espafia como prestador de servicios de Internet. Como
antecedente principal tenemos que Promusicae, interesado en iniciar acciones
contra los directos infractores, contra los usuarios, le solicita a Telefénica que le
entregue la informacién que le permita identificar estos infractores, a lo que Tele-
fénica contesta que no le puede suministrar la informacién solicitada porque esos
datos identificadores de los usuarios son informacién privada que debe tratarse
como datos personales. Ante esta negativa, Promusicae decide presentar demanda
ante un juzgado mercantil mediante la cual solicita que se ordene a Telefénica a
suministrar a Promusicae, ademds de las direcciones IP, los datos y las direcciones
donde podia ubicar fisicamente a los usuarios de Telefénica que estdn realizando
descargas en redes P2P. En la contestacién a la demanda, Telefénica reitera su
negativa y afirma que solamente entregard esa informacién a una autoridad com-
petente en un proceso penal, y el que se estd adelantando es un proceso civil. Se
elevd la respectiva consulta ante el Tribunal de Justicia de la Unién Europea, porque
estamos en un caso de interpretacién de norma comunitaria, de las disposiciones
de la directiva, y el Tribunal de Justicia dice que efectivamente, en los procedi-
mientos civiles no hay lugar a suministrar la informacién que permita identificar
a las personas que estdn realizando este tipo de transaccion, pues la proteccién que
otorgan las directivas de propiedad intelectual no obliga a los estados miembros
de la Unidn a interpretar normas en el sentido de que los estados, por proteger
la propiedad intelectual, tienen que comunicar datos personales en un proceso
civil, no hay lugar a ello. Entonces, al confirmar la posicién que tenia Telefénica,
se niega la solicitud de Promusicae de que le entreguen los datos para identificar
a los usuarios, porque en este caso, ademds, se presenta un desequilibrio entre los
derechos fundamentales de privacidad, intimidad, contra derechos de propiedad
intelectual y no hay lugar a ello.

En sentido contrario, también en Espafia, en mayo de 2008 se expidié una
sentencia de la Sala Penal del Tribunal Supremo, instancia superior, que establecié
que las direcciones IP no son datos personales, sino datos que se pueden suministrar.
Reitero que este es un caso de la sala penal, que resuelve sobre la situacién de un
usuario de redes P2P que realizaba descargas de contenido pornogrifico infantil;
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en ese caso la Audiencia Provincial de Tarragona absolvié en primera instancia al
usuario porque considerd que esos datos de identificacién se habfan obtenido me-
diante una violacién de su derecho fundamental al secreto de las comunicaciones.
Cuando el asunto, un tema gravisimo de pornografia infantil, llega al Tribunal
Supremo, éste resolvié condenar al sefior por el delito relacionado con pornografia
infantil y ademds manifest6 que las direcciones IP de los computadores que estdn
haciendo uso de las redes P2P son publicas, no estdn protegidas por el derecho a
la intimidad ni por el derecho a las comunicaciones, de manera que pueden ser
solicitadas por cualquier organismo privado o publico y deben ser suministradas;
ahora, otra cosa es que estos datos estén cobijados por la ley de tratamiento de los
datos personales y en consecuencia deba conservarse un archivo de la IP y otras
implicaciones, pero en términos generales las direcciones IP son datos publicos,
pueden suministrarse a entidades privadas o a entidades publicas.

En el mismo sentido de estos conflictos estd otro caso, que podria ser el segundo
capitulo del caso de Viacom contra Youtube y Google. Les decia que el proceso por
infraccién a los derechos de autor por los videos que se transmiten en Youtube no ha
terminado; sin embargo, de manera simultdnea, Viacom inici6 ante la misma corte
del Distrito Sur de Nueva York otro proceso contra Youtube y Google mediante el
cual se pretendia que la Corte condenara a Youtube a revelar sus datos de tréfico,
es decir que Youtube le revelara a Viacom como presunto perjudicado, todos los
registros que tienen relacién con los usuarios: sus direcciones IP, sus datos de iden-
tificacién, los videos que ven, etc., toda una serie de informaciones importantes,
algunas que se pueden considerar dentro de la érbita de la intimidad, otras que
no, pero pide que se le ordene a Youtube que efectivamente entregue todos esos
datos de tréfico, e incluye ademds otra pretension bastante amplia: que se ordene
a Youtube a compartir con Viacom el algoritmo de bisqueda y los c6digos fuentes
del motor de busqueda que tiene incorporado Youtube.

Al momento de fallar, la Corte tuvo que detenerse a realizar algunas considera-
ciones sobre la posible aplicacién en el caso concreto de una ley que fue promulgada
en Estados Unidos en 1988 conocida como la Video Privacy Protection Act, cuya
aplicacién fue reclamada en el proceso por los demandados. Esta era una ley que,
como podemos intuir, ya que fue expedida en el 88, hace referencia a las tiendas
de videos, a los locales de alquiler y de distribucién de videos; no obstante, la ley
establece claramente que es aplicable a todos los prestadores de servicios de video,
en video tape o en otros materiales audiovisuales, de manera que, por esta via, podria
interpretarse que la ley resultaba aplicable al caso particular. Ahora bien: lo que
la ley establece es que quienes prestan servicios de distribucién de video pueden
guardar o almacenar toda la informacién o registro de sus usuarios, sus datos de
identificacidn, los videos que alquilan, etc. Sin embargo, no podemos dejar de
lado que esta disposicién tiene una justificacion, y es que cuando el usuario acude
a la tienda de video (pensemos en Blockbuster), ésta tiene que tener los datos
del usuario, entre otras cosas para controlar que se devuelva el material que se ha
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alquilado, as{ como también requiere los datos financieros para efecto de hacer un
cobro por una devolucién que no se hizo.

Al respecto, la Corte consideré que no hay lugar a aplicar la ley de proteccién
sobre los datos solicitados a los casos de videos online, manifiesta la Corte algo
muy particular y es que el Login Id, que es el nombre de usuario que se incorpora,
es un dato que realmente no revela per se la identidad del suscriptor. El suscriptor
es quien crea y elige por si mismo su user name, y puede escoger cualquiera, en
esa medida el nombre de usuario puede ser un seudénimo o anénimo, porque es
dificil que por el nombre de usuario se pueda identificar claramente a la persona,
en consecuencia la Corte no admite que sobre ese dato haya intimidad o privacidad
porque no permite identificar.

Sobre el riesgo de vulneracién de la privacidad o intimidad del usuario, que
era algo que alegaba Youtube, la Corte establecié que considerar los registros de
lo que ve un usuario como algo de la esfera de su intimidad es algo especulativo,
en especial porque puede que Viacom haga uso de esa informacién, como puede
que no, no estd demostrado que se pueda causar un perjuicio de manera real o
inminente a la privacidad.

Finalmente, la Corte resuelve condenar a que se entreguen todos los datos de
trdfico solicitados, pero niega la pretension sobre el acceso al algoritmo y a los
cédigos fuentes que regula todo este sistema de busqueda de Youtube.

Para terminar, y en relacién con este mismo tema de los mecanismos de colabo-
racién por parte de los 1P, quiero comentar una iniciativa interesante que se dio en
Japdn, que es un intento de colaboracién entre prestadores de servicios de Internet
con sede en Japdn vy titulares de derechos de autor y derechos conexos que formaron
un grupo de trabajo y decidieron trabajar juntos en esto. Como a los 1sp se les tiene
prohibido buscar y sacar las direcciones IP de sus usuarios, de los usuarios de redes
P2P de ellos, entonces los 15 se declararon impedidos; lo que pretende el grupo de
trabajo es que sea el titular de los derechos quien ingrese a la red P2P, haciéndose
pasar como un usuario mds, revise qué contenidos hay y obtenga por si mismo la
informacidn de las direcciones IP de quienes descargan esos contenidos que le inte-
resan. En esa medida, cuando el usuario titular de derechos tiene esa informacién, se
la entrega al 1sp y éste ubica a cada usuario de los suyos y le envia un warning e-mail,
un mensaje de advertencia manifestindole que por estar realizando actividades de
descarga en una red P2P se le puede suspender temporalmente el acceso o, si reincide,
se le podrd cancelar la cuenta de acceso. Entonces, como se ve, es un mecanismo
alternativo que al parecer resulta eficiente. Vale la pena citar aqui un dato que me
parecié escandaloso: lo trae la revista 7op Téch News de marzo de 2008 y dice que en
Japén tan sélo el 10% de los usuarios de redes digitales utilizan programas P2P, pero
este 10% consume el 75% de los recursos de banda ancha del pais; es decir, es un
10% pero con una intensidad de bisqueda y descarga muy grande, que genera un
alto impacto tanto en violacién de los derechos como en recursos de banda ancha,
lo cual también ha motivado a los 1P a buscar y apoyar este tipo de mecanismos que
ayuden a liberar esa banda ancha que estd siendo acaparada por los infractores.
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