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RESUMEN

La investigacién concentra los aspectos tedricos del derecho de las obligaciones
con los técnicos de la tecnologia de cadena de bloques, para proponer que los
contratos inteligentes son solo una exteriorizacién del consenso que perfecciond
un acuerdo previo. En esta medida, se indica que la cadena de bloques mitiga los
riesgos de incumplimiento, al tratar de garantizar la eficacia del negocio juridico
con base en la propuesta de valor de la tecnologfa y la ejecucién previsible de las
prestaciones del contrato.
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BLOCKCHAIN TECHNOLOGY AND THE INTEGRATIVE
EFFECT ON THE LEGAL BUSINESS

ABSTRACT

The research concentrates the theoretical aspects of the law of obligations with
the technical aspects of blockchain technology, to propose that smart contracts are
only an externalization of the consensus that perfected a previous agreement. To
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this extent, it is indicated that blockchain mitigates the risks of non-performance
by seeking to ensure the effectiveness of the legal business based on the value
proposition of the technology and the foreseeable performance of the contract’s
deliverables.

Keywords: Blockchain; Legal Transaction; Smart Contracts; Algorithmic Contracts;
Distributed systems of record; Contractual automation.

INTRODUCCION: ENTENDER LA TECNOLOGIA DESDE SUS ANTECEDENTES

El surgimiento de nuevos modelos de negocio y la revolucién digital en productos
y servicios encuentran como antecedente la confluencia de circunstancias que
agruparon el desarrollo del talento y la financiacién de ideas emergentes que
surgieron como respuesta a las crisis que enfrent6 la humanidad en algtin mo-
mento de la historia. De ahi que en esta introduccién se haga una breve resefia
de los antecedentes de la innovacidn, puesto que es gracias a dicho fenémeno que
surgen los elementos necesarios para potencializar el desarrollo de la industria
de la tecnologfa.

En una perspectiva lata, la innovacién existe desde el origen de la humanidad,
ya que las civilizaciones siempre tienen la necesidad de emplear creatividad para
adaptarse y mejorar su bienestar mediante la invencién de instrumentos o el disefio
de procesos. De hecho, resulta interesante analizar que en la prehistoria las personas
desarrollaron la habilidad de crear un mapa espacial del hébitat para conseguir ali-
mento y almacenarlo de forma segura durante el invierno y, casi al mismo tiempo,
descubrieron que el proceso de almacenaje podia devenir en fermentacién de los
aztcares de las frutas, lo que genera alcohol'.

Lo anterior, aunque elemental, presentaba una nueva forma de hacer las cosas
y un beneficio para el mejoramiento de la vida en aquella etapa de la historia, en
la que la incertidumbre y la escasez de alimentos eran la regla. Un poco después,
se dieron cuenta de que seguir a los animales en sus migraciones les permitirfa
encontrar lugares mds cdlidos para vivir y que la caza tenfa mejores resultados con
la cooperacién de una comunidad®.

Algunos autores también sefialan que el desarrollo tecnoldégico no obedece a
un fendmeno estrictamente instrumental, sino que es posible identificar rastros
de innovacién en el surgimiento de civilizaciones organizadas con asentamiento,
tal como fue el caso de Mesopotamia, Egipto, el Valle del Indo y China, las cuales
idearon instituciones sociales y politicas que, con el desarrollo de la cultura griega
y romana, consolidaron un gobierno estable y la concepcién de ciudadano dentro

1 Kooij, B. J. G. van der. Origins of innovation: ancient (R)evolutions in perspective.
S. L.: CreateSpace Publishing, 2018.
2 Ibid.
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de un sistema legal’. De manera que la innovacién se hace manifiesta en el esta-
blecimiento de una sociedad con mecanismos de control social, infraestructura,
alimento y agua, comunidades de comercio y un componente institucional en el
que el gobierno, la religién y la educacién conviven.

Sumada a la estructura social, la aparicién de la filosoffa como disciplina
planteé un significativo grado de disrupcidn, ya que la interioridad como una
relacién entre el reconocimiento y la valoracién personal se afianzé en la cultura
y, en consecuencia, los postulados de Platén y Sécrates se extendieron rdpida-
mente®. Sin embargo, la convergencia entre filosoffa y ciencia para la Edad Media
planteaba ciertas reservas y brechas, dado el respeto que tenfa la sociedad por el
trabajo manual de antafno y el enfoque particular que se presenté sobre las artes.
Bajo dicho escenario, la innovacién se convirtié en un privilegio que se preservé
en los denominados “libros de secretos”, los cuales preservaban manuscritos de
sabidurfa y conocimiento’.

De manera paralela, se difunden las corporaciones de oficio y tanto el artesano
como el aprendiz adquieren relevancia en cada uno de los procesos que tenfan
lugar en la agricultura, los metales, la navegacién y la minerfa. A diferencia de los
siglos pasados, se propicia la cooperacién y los cientificos se enfocaron en mejorar
lo existente, en lugar de explicar cémo funcionan las cosas®.

No fue hasta la revolucién cientifica en Europa, cuando la innovacién adquiere
una nueva preponderancia gracias a la literatura, la astronomia y una cultura re-
nacentista que priorizé la ciencia experimental en las matemdticas y el desarrollo
de la mecdnica; es aqui cuando la tecnologfa encuentra una clara aplicacién en la
vida en sociedad y se convoca a las grandes mentes, tales como Tartaglia, Galileo,
Stevin, Leibniz, Huygens, Torricelli, Descartes y Newton, para aplicar innovacién
en dmbitos de la ciencia’. A su vez, los Principios matemdticos de la filosofia natural
presentados por Isaac Newton, plantearon la posibilidad de explicar los fenéme-
nos fisicos y los movimientos del universo, lo que creé una actividad cientifica

3 Drucker, Peter F. “The first technological revolution and its lessons”. Zechnology and
Culture, vol. 7, n.> 2, 1966, pp. 143-300. DOI: 10.2307/3102079.

4 Scoglio, Stefano. Transforming privacy: a transpersonal philosophy of rights. Westport:
Praeger, 1998; Caballero, Jhon & Vargas, Teresa. “La dicotomia de la ética y la legalidad
de los datos personales en aplicaciones de contacto”. Revista Brasileira de Direitos Funda-
mentais & Justica, vol. 14, n.° 1, 2020. DOI: 10.30899/dfj.v0i0.946.

5 Eamon, William. “Books of secrets in medieval and early modern sci-
ence”. Sudhoffs Archiv, vol. 69, n.° 1, 1985. Disponible en: hrttps://www.jstor.org/
stable/207769532seq=1&cid=pdf-reference#references_tab_contents; Multhauf, Robert P.
“The scientist and the ‘improver’ of technology”. Technology and Culture, vol. 1, n.° 1,
1959, pp. 38-47. DOI: 10.2307/3100786.ACCORDING TO one of its leading historians,
is \” systema-tized positive knowledge.\” Technology, according to another authority, is
concerned with \” systematic discourse about the (use-ful

6 Ibid.

7 Ibid.
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importante alrededor de la tecnologfa en la época y la importancia de entender las
manifestaciones de la fisica como disciplina®.

Asi pues, la confluencia de la burguesia en torno al fenémeno de la Ilustracién
como corriente intelectual permitié la apertura cientifica como una expresién de
la libertad y el desarrollo de obras del intelecto. La libertad se expresaba tanto en
las manifestaciones artisticas, como en las discusiones de indole cientifica, que se
enfocaron en mayor medida sobre las ciencias exactas, lo que generé una corriente
de grandes pensadores que contribuirfan al surgimiento posterior de invenciones
a lo largo de Europa y el resto del mundo’.

Tal como lo resenia Yuval Noah Harari, el fenémeno de la ciencia y la tecnologfa
es una cuestion reciente en la historia de la humanidad, ya que no fue hasta los siglos
XVII y XVIII que se identificé cierta relacién que se arraigé hasta el siglo XIX!?,
De ahi que este apartado haga referencia a la innovacién como una situacién de re-
invencién y no de transformacion profunda de la sociedad con base en la tecnologfa.

De hecho, segtin resefia el reconocido historiador, las nuevas tecnologfas se
dieron gracias al trabajo de los artesanos que innovaron por conducto de “la prueba
y el error”, pero no por lo eruditos de la época. No existia mayor interés de los
gobernantes en invertir en tecnologfa de avanzada para el ejército o robustecer las
investigaciones en ciencias, por lo que los artilleros que empleé Napoleén I en
la batalla de Austerlitz de 1805 fueron similares a los que empleé Luis XVI en la
monarquia, sin mayores adelantos desde el punto de vista funcional.

La transicién de la Ilustracién a la Revolucién Industrial se vio marcada por
la migracién de las personas de la produccién agricola al capital, por lo que ya no
se servia al sefior feudal, sino que se crea una nueva estructura social basada en
obreros y patronos. Para entonces, Inglaterra contaba con una organizacién social lo
suficientemente fuerte desde el punto de vista econémico y politico, lo que generd
un escenario propicio para facilitar el desarrollo de los factores de produccién y
cohesionar este propdsito con las conveniencias politicas.

El primer hito cercano al desarrollo de la tecnologia se encuentra en la Primera
Revolucién Industrial, entre 1760 y 1840, cuya caracteristica principal fue la acele-
racién de la actividad inventiva y el aprovechamiento de la produccién mecdnica'.
Fue un proceso de transformacién de la industria textil britdnica con el disefio de
artefactos para el hilado y el tejido, que se extendié durante los siguientes cien afios
a la fabricacién de acero, la mdquina de vapor y los ferrocarriles'?.

8 Harari, Yuval Noah. Sapiens. De animales a dioses. Madrid: Debate, 2014.

9 Jones, Howard Mumford. “Ideas, history, technology”. Technology and Culrure, vol. 1,
n.° 1, 1959, pp. 20-27. DOI 10.2307/3100784.

10 7bid.

11 Schwab, Klaus. Shaping the future of the fourth industrial revolution. New York:
Penguin Random House, 2018.

12 7bid.
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La manifestacién de la innovacién, gracias a los efectos de la industrializacién,
permitié que las empresas se organizaran a nivel interno para mejorar su eficiencia
y productividad, lo que conllevé a la creacién de laboratorios de investigacién apa-
lancados en la educacién y la profesionalizacion de la ciencia'®. A modo de ejemplo,
la masificacién del telégrafo como canal de comunicacién y del ferrocarril como
medio de transporte, extendid las oportunidades para el desarrollo econémico y
la diversificacién de bienes de valor agregado en nuevos territorios.

De hecho, la Primera Revolucién Industrial significé un crecimiento econémico
significativo para la Europa del siglo XIX, ya que los pafses mds ricos de la época
(incluyendo a las colonias norteamericanas), reportaban un crecimiento de tan
solo un 0,2 % anual, lo que ubicaba la renta per cdpita en niveles que en términos
actuales son considerados de extrema pobreza'. Ahora bien, con el desarrollo de
la innovacién hacia 1850, la tasa de crecimiento econdémico en los mismos paises
aumentd al 2 %, con una renta per cdpita que crecfa de forma constante, lo que
incentivé a apresurar la investigacién y el surgimiento de oportunidades en pro-
yectos con base tecnoldgica®.

Desde el andlisis juridico, lo mds importante en esta primera revolucién in-
dustrial resulta ser la propiedad intelectual. Primero, con las patentes enfocadas en
sectores especificos que mejoraban sus procesos de produccién o transformacién
de materia prima en textiles, metales, agricultura, razén por la cual no es posible
identificar con claridad una industria netamente basada en tecnologfa'®. Y segundo,
el secreto empresarial, para resguardar el florecimiento de la proteccién sobre las
nuevas creaciones industriales en aquellos territorios sobre los cuales las patentes
no eran un instrumento reconocido'.

Después tiene lugar la Segunda Revolucién Industrial, catalogada como la
“Edad Dorada” para el desarrollo econémico y la urbanizacién de la sociedad.
Para esta etapa, tienen lugar acontecimientos que innovaron en la forma como se
comunican las personas y el desarrollo de la electricidad para el funcionamiento de
aparatos desde el hogar, de ah{ que se haga referencia a la radio, el teléfono, la tele-
visién, la iluminacién eléctrica, el motor de combustién interna para los vehiculos
y el avién como los elementos disruptivos entre finales del siglo XIX y principios
del XX, También se presentd el fenémeno quimico con el aprovechamiento de

13 Pithan, David M. Corporate research laboratories and the history of innovation. New
York: Routledge, 2022.

14 1bid.

15 Schwab, Shaping the future of the fourth industrial revolution, op. cit.

16 Sullivan, Richard J. “The revolution of ideas: Widespread patenting and inven-
tion during the English Industrial Revolution”. The Journal of Economic History [en
linea], Cambridge University Press, vol. 50, n.> 2, 1990, pp. 349-362. DOI: 10.1017/
50022050700036482.

17 Moser, Petra. “Patents and innovation: Evidence from economic history”. Stan-
ford Law and Economics Olin Working Paper [en linea], n.° 437, 2012. DOI: 10.2139/
SSRN.2180847.

18 Schwab, Shaping the future of the fourth industrial revolution, op. cit.; Schwab, Klaus.
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pldsticos termoestables y nuevos procesos para sinterizar elementos quimicos, asf
como el surgimiento de energfas renovables hacia 1950, que permitieron adoptar
estrategias de mitigacién para el cambio climdtico.

Dada la expansion de las pequefias industrias a las grandes corporaciones, el
componente juridico para la Segunda Revolucién Industrial atafe al derecho de
la competencia. Se presentan en Estados Unidos los fenémenos de fusiones y ad-
quisiciones que promueven la investigacién y desarrollo a nivel empresarial, pero
obligan a la intervencién del Estado en la economia, lo que tiene como consecuencia
medidas restrictivas de la libre competencia en términos legislativos'’.

Por su parte, la Tercera Revolucién Industrial se presenta entre 1960 y 1970 con
ocasién de las transformaciones dadas por las nuevas formas de transmitir informa-
cién. Fue una época propicia para el desarrollo de componentes que dieron lugar
a los computadores y el surgimiento de una red global que conect$ al mundo®.

Algunos autores refieren que también fue una etapa propensa a la automatiza-
cién de los procesos de fabricacién, ya que se presentaron importantes progresos
en sistemas expertos para que las mdquinas operaran de manera mds auténoma,
sin intervencién humana®'. Mientras que para otros, represent el nacimiento de la
economyfa colaborativa como modelo impulsado por Internet como plataforma de
acceso neutral, ya que expuso una reduccién del componente industrial al facilitar
el involucramiento de nuevos actores en la economia de mercado®.

Los aspectos que involucran al derecho para esta tercera ola de innovacién
son diversos, pero es posible sefialar como los mds importantes la adaptacién del
derecho comercial a un entorno inclinado al emprendimiento y los prosumidores,
en donde el comercio electrénico y la contratacién a distancia despiertan el interés
de los juristas gracias a la Internet. Igualmente, se superan algunos paradigmas en
la propiedad intelectual con el uso de cédigo abierto y soffware libre, ademds de
interrogantes sobre el uso de datos de cardcter personal, lo que pone de presente
un derecho fundamental al habeas data o la privacidad de los datos.

Bajo este andlisis, los albores de la innovacién durante las tres primeras etapas
industriales sentaron las bases para arraigar una cuarta, la cual plante6 un conjunto
de transformaciones inminentes en cada uno de los aspectos de la vida en sociedad.
En esta etapa, el factor diferencial resultan ser las tecnologfas emergentes, que
consiguieron dar forma a un nuevo estilo de vida y crearon un ecosistema en que

Shaping the future of the fourth industrial revolution: a guide to building a better world.
Geneva: Knopf Doubleday Publishing Group, 2018.

19 Pithan, David M. Corporate research laboratories and the history of innovation. New
York: Routledge, 2022.

20 Schwab, Shaping the future of the fourth industrial revolution, op. cit.

21 Forschungsunion & Acatech. Recommendations for implementing the strategic initia-
tive Industrie 4.0. Frankfurt: s. e., 2013.

22 Corrales Compagnucci, Marcelo; Forgé, Nikolaus; Kono, Toshiyuki ez al. Legal tech
and the new sharing economy. S. l.: Springer, 2021.
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el componente basado en investigacién y desarrollo funge como fuerza exdgena
para determinar el futuro de la humanidad.

Asi las cosas, en la Cuarta Revolucién Industrial se trata de dejar de ver a la
tecnologfa como una simple herramienta y definir estrategias en la que tenga el
potencial de influir positivamente en las personas y organizaciones®. De ahi que
se planteara el impulso por el desarrollo de sistemas digitales y el aprovechamiento
de la difusién de informacién gracias a la expansién de la Internet.

Desde entonces, la tecnologia planteé la creacién de productos, servicios y
procesos con un enfoque inteligente, en el cual el aprovechamiento de los datos,
la automatizacién y la conectividad presentaron un escalamiento con mayores
complejidades que el que se dio en el siglo pasado®. De hecho, esta Cuarta Revo-
lucién Industrial es la tinica que encuentra un surgimiento explicito en la historia,
ya que fue en la Feria de Hannover, Alemania, cuando surgié la discusion sobre
una posible industria 4.0, en 2011, entendida como aquellos avances tecnolégicos
que impactan en las cadenas de valor de las organizaciones; el desenvolvimiento
de este topico también presentd influencia en Francia, lugar en el que se acogié la
terminologfa “Industrie du Futur” en 2015 para resefiar la transformacién digital
de las empresas®.

Por ello, comtinmente se asocia a esta revolucién con el florecimiento de la
confianza digital y la visién de futuro apoyada en la interoperabilidad para el
funcionamiento e interrelacién de sistemas®. La idea de una red global que faci-
litara el intercambio de informacién implicé adoptar principios de transparencia
y libertad, de modo que cualquier dispositivo, equipo, plataforma o tecnologfa
debia tener la posibilidad de conectarse o vincularse con otros sin generar mayor
friccién informdtica.

También se hizo necesario potencializar las habilidades para el talento digital y
es la razén por la cual, a lo largo de la primera década del siglo XXI, la tendencia
en materia de politica publica fue la apropiacién digital y el despliegue de redes de
telecomunicaciones para facilitar el acceso. Luego, con el surgimiento de esta Cuarta
Revolucién Industrial, la apropiacién digital se enfocé en tecnologias emergentes y
en el estimulo a habilidades vinculadas a la programacién y el desarrollo de software.

La afluencia de estos cambios es denominada por algin sector como las trans-
formaciones de la sociedad voldtil, incierta, compleja y ambigua (sociedad VUCA),

23 Schwab, Klaus. La cuarta revolucién industrial. Madrid: Debate, 2016.

24 Forschungsunion & Acatech, Recommendations for implementing the strategic initia-
tive Industrie 4.0, op. cit.

25 Tinmaz, Hasan. “History of industrial revolutions: from homo sapiens hunters
to bitcoin hunters”. En: Rodrigo da Rosa Righi, Antonio Marcos Alberti & Madhu-
sudan Singh (eds.), Blockchain technology for industry 4.0. Singapore: Springer, 2020.
DOI: 10.1007/978-981-15-1137-0.

26 Khanna, Pooja y Kumar, Sachin. “Engineering 4.0: future with disruptive tech-
nologies”. En: Rodrigo da Rosa Righi, Antonio Marcos Alberti y Madhusudan Singh
(eds.), Blockchain technology for industry 4.0 (pp. 131-147). Singapore: Singapore, 2020.
DOI: 10.1007/978-981-15-1137-0_7.
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como un término referido a innovaciones tecnoldgicas, denominadas tecnologfas
disruptivas, cuya caracteristica es presentar nuevas e inesperadas posibilidades de
cambio?. En este sentido, el término VUCA involucra un enfoque de gestién
que se ajusta a la disrupcidn y enfrenta la imprevisibilidad de la Cuarta Revolu-
cién Industrial, que obliga a las empresas a adoptar procesos de ingenierfa de la
redundancia para reducir la incertidumbre y cumplir con las complejidades que
surgen en el mercado®.

Parte de la incertidumbre que manifesté la Cuarta Revolucién Industrial se
basa en la manera como se trata la informacién, su capacidad de replicabilidad y
la necesidad de intermediarios que exige el mundo digital. Este es un elemento
natural al surgimiento de la Internet, ya que se requiere de un servidor central
que facilite el acceso a la informacién y que esté operando de manera continua
y permanente, pero con ocasion de la aceleracidn tecnoldgica surgié una nueva
tecnologfa que promete reinventar la confianza gracias a la combinacién de tec-
nologfas convergentes que tuvieron lugar afios atrds.

La cadena de bloques o tecnologia blockchain conforma una base de datos que
acude a elementos técnicos que garantizan transparencia, integridad y seguridad,
de modo que es posible salvaguardar la informacién de una forma en la que nunca
habfa podido hacerse. Si bien el antecedente mds cercano que se tiene a blockchain
parte de los criptoactivos, esta investigacién propone abordar otra de las disciplinas
en las que presenta un gran impacto, como lo es el negocio juridico. En esta medida,
el escrito pretende acercar al lector a los aspectos conceptuales de la tecnologfa de
cadena de bloques, en aras de proporcionar un acercamiento al contexto técnico,
para luego resolver el interrogante sobre cudl es el impacto que tienen los contratos
inteligentes basados en tecnologia blockchain en la interpretacién y cumplimiento
de los contratos.

Lo anterior, toda vez que se trata de una tecnologfa en tendencia que, a juicio
de este autor, no reemplaza la doctrina tradicional del derecho de las obligaciones,
sino que surge en el contexto de la evaluacidn tecnoldgica para servir de instru-
mento en la garantia de la eficacia del negocio juridico, al dejar atrds la esperanza
de confiar en la buena fe y garantizar ciertos efectos en la ejecucién del contrato.
De ahi que se haga necesario comenzar desde las bases de la teorfa general de las
obligaciones para proponer que la tecnologia funge como una extensién en la
ejecucion de las prestaciones contraidas entre las partes, en cuyo caso se requiere
hacer precisiones conceptuales sobre los principios naturales del derecho privado
y la evolucién técnica que presenta la cadena de bloques en la conformacién de
contratos inteligentes.

27 Ibid.

28 Irizar, José. “Digital technology deployment in multi-national enterprises”. En: Martin
George Wynn (ed.), Handbook of research on digital transformation, industry use cases, and
the impact of disruptive technologies. Hershey: 1GI Global, 2022. DOI: 10.4018/978-1-
7998-7712-7.CHO002.
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En esta medida, se aborda la tecnologfa blockchain en si misma, para luego
analizar sus particularidades, haciendo énfasis en los contratos inteligentes como
una de las fuentes para contraer obligaciones, en donde se migra de contratos que
estdn compuestos de dtomos de papel a unos que se componen de los bits de in-
formacién. La cadena de bloques permite que se plasmen prestaciones en lenguaje
de programacién, lo que facilita la automatizacién de los procesos y garantiza el
cumplimiento de lo pactado. Sin embargo, no es cierto que esto transforme el de-
recho de las obligaciones, por lo que se hace una serie de reflexiones que permiten
ver desde un punto de vista juridico y técnico el impacto que tiene en la sociedad
y cémo la tecnologia blockchain se integra como apoyo a la particular dindmica
del negocio juridico.

I. CONSIDERACIONES PRELIMINARES SOBRE LAS OBLIGACIONES

La doctrina ha presentado de distintas formas e interpretaciones la obligacién como
la existencia de una prestacién juridica asociada a un comportamiento, desde la
concepcién romana®. La premisa original sobre la obligacién implica la existencia
de un furis vinculum como “un vinculo de derecho, por el que somos constrefiidos
con la necesidad de pagar alguna cosa segtin las leyes de nuestra ciudad”*. Es
decir, la obligacién suponia la existencia de una sujecién, cuyo rompimiento estd
supeditado al cumplimiento de la prestacién.

Sin embargo, las tendencias modernas de la obligacién desconocen este cardcter
fundante y se interpreta a la obligacién juridica como vinculo a modo de facultad
que surge respecto de una relacién juridica, entendida como un nexo entre dos
sujetos, que es regulada por el derecho y respecto de la cual se manifiestan normas,
costumbres o tradiciones®. De ahi que la doctrina sefiale que el vinculo que surge
de la obligacién es una cuestién de deber y responsabilidad, mas no de coaccién®.

Desde dicho anilisis, la obligacién es definida como un ligamen o vinculo
que en derecho implica una relacién juridica entre dos sujetos, de la cual se espera
un comportamiento que se traduce en una prestacién®. La obligacién sugiere
una conducta del deber de actuar del deudor en favor del acreedor, siendo esta
susceptible de valoracién econémica y predicando una posicién de certeza sobre
la ocurrencia de algunos hechos que resultan ser el objeto de la obligacién y la

prestacién que le acompafia®.

29 Grosso, Giuseppe. Las obligaciones. Contenido y requisitos de la prestacion. Bogotd:
Universidad Externado de Colombia, 2011.

30 Justiniano. Institutas. 3.13.

31 Hinestrosa, Fernando. Tratado de las obligaciones: concepto, estructura, vicisitudes.
Bogotd: Universidad Externado de Colombia, 2008.

32 Grosso, Las obligaciones, op. cit.

33 Hinestrosa, Tratado de las obligaciones, op. cir.

34 Savigny, M. Le droit des obligations. Paris: Libraire-Editeur, 1863.
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Aunado a ello, la tradicién romana resefia que las obligaciones surgen de un
contrato, un delito o por cierto derecho propio®, lo que delimité la triparticién
de las obligaciones en dare®®, facere’” y praestare®® que llegan hasta la actualidad. De
hecho, tal como lo sefiala el profesor Fernando Hinestrosa, la “prestacién puede
consistir tanto en un acto (positiva) como en una abstencién (negativa), proyectable
aquel en la entrega de un bien o en la atribucién de un derecho real sobre él por
tradicién (dar o dare rem), o en un servicio (hacer)”.

Lo anterior, para entender que los contratos se distinguen de obligaciones con-
traidas por una cosa, por palabras, por escrito o por el consentimiento, en donde
es relevante distinguir la diferencia entre un vinculo comin y un vinculo juridico
como aquella coercibilidad que el derecho expone para exigir el cumplimiento de la
prestacién debida, lo que pone en evidencia un aspecto patolégico en la obligacién
que es el incumplimiento®. Ahora bien, debido a que las prestaciones decantan un
cardcter social y econémico para el intercambio de bienes y servicios en el tréfico
juridico, el derecho de las obligaciones no puede permanecer estdtico, sino que,
por el contrario, las normas que regulan el objeto y ejecuciéon deben ser dindmicas
y acordes con la cotidianidad.

En consecuencia, para algunos resulta mds apropiado referirse al negocio
juridico como el ejercicio de la autonomia privada y su reconocimiento como
representacién de un acto con el potencial de generar efectos juridicos necesarios
y suficientes para consolidar intereses en torno a un encuentro de voluntades?'.
En tal sentido, se abre la posibilidad de conformar normas juridicas atribuidas a
las partes por la ejecucién de la declaracién de su voluntad y dicho cardcter pres-
criptivo es reconocido por el ordenamiento.

La teorfa del negocio juridico expone un componente de disposicién de intereses
desde una visién socioldgica de la autorregulacion que va més alld del derecho. Es
decir, la voluntad compone el proceso del negocio juridico en virtud de la auto-
nomia privada, pero estd fuera del ordenamiento juridico hasta tanto se convierta
en una voluntad declarada*. La regulacién de intereses es lo que importa, motivo

35 Justiniano. Digesto.14,7,1; Gayo. La instituta de Gayo. Madrid: Imprenta de la
Sociedad Literaria y Tipogrdfica, 1845. Lib III, VII, 88.

36 Para hacer referencia a derechos reales respecto de la entrega de la cosa y la trans-
ferencia de la propiedad o posesién.

37 La estipulacién de hacer para todos los demds comportamientos que pueden configurar
la prestacién de una obligacién. Involucra el non facere como la abstencién de no hacer.

38 Una tercera categoria que puede indicar tanto dare como facere para algunos autores,
obligaciones de cardcter delictual o que involucran garantias en la prestacién.

39 Hinestrosa, Tratado de las obligaciones, op. cit., p. 57.

40 Medicus, Dieter. Tratado de las relaciones obligacionales. Barcelona: Libreria José
M. Bosch, 1995.

41 Hinestrosa, Fernando. Zratado de las obligaciones I1. De las fuentes de las obligaciones:
negocio juridico. Bogotd: Universidad Externado de Colombia, 2015.

42 Betti, Emilio. 7eoria general del negocio juridico (2.* ed.). Espafna: Editorial Revista
de Derecho Privado, 1983.
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por el cual la voluntad estd en un segundo plano, puesto que lo que interesa es la
finalidad prdctica de la manifestacién de dicha voluntad.

En resumen, el negocio juridico comporta la declaracién de la voluntad de
acuerdo a una concepcién individualista y no se limita al querer, sino a la reve-
lacién de un estado de dnimo que evidencia un estado psiquico interno que se
exterioriza en una entidad auténoma dada mediante un medio de expresién acorde
a derecho®. En otras palabras, hay un nexo entre la voluntad y su declaracién que
permite identificar la naturaleza de su contenido en la declaracién y no basta con
la simple relacién, sino que requiere un 4nimo que vaya mds alld de lo comple-
mentario, instrumental o comunicativo; la declaracién no puede ser producto de
la indecisién de una conducta que no represente un contenido perceptible en el
mundo fenomenoldgico.

De acuerdo con lo expuesto hasta ahora, los particulares acuden a instrumentos
de diversa indole para que de su iniciativa privada emerjan fines précticos, en donde
destaca el negocio juridico como conformacién de actos que vinculan intereses
reciprocos para la satisfaccién de intereses econémicos sociales, tal como lo senala
Emilio Betti en los siguientes términos:

Los particulares mismos en sus relaciones reciprocas proveen a la satisfaccién de las
necesidades propias segin su libre apreciacién mediante cambio de bienes o servicios,
asociacién de fuerzas, prestacién de trabajo, préstamo o aportacién comun de capitales,
etc. La iniciativa privada es el mecanismo motor de toda conocida regulacién reciproca

de intereses privados*.

De acuerdo con el autor, la diferencia entre contrato y negocio juridico es el reco-
nocimiento de una funcién social trascendente y el vinculo de conciencia social
que conlleva a contraer relaciones bilaterales. Por ello, resultan actos juridicos
que regulan intereses y configuran actos de autonomia privada basados en la au-
todeterminacién. Lo que se puede evidenciar entonces es que el negocio juridico
considera la disposicién de intereses como un aspecto plenamente natural del
mundo fenomenolégico para la conformacién de relaciones econémico-sociales
que responden a la esfera individual de los particulares, los cuales son un aconteci-
miento natural al hecho de vivir en sociedad, en tanto que la circulacién de bienes
y servicios implica el desarrollo de relaciones entre individuos que trascienden al
negocio juridico como instrumento al servicio de la autonomia privada basado
en el derecho subjetivo.

En tal sentido, la buena fe adquiere trascendencia en la celebracién de negocios
juridicos, puesto que impone “el respeto a la palabra dada y atribuye a esta valor

43 Ibid.
44 Ibid., p. 40.
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vinculante en la consideracién social ™. No es otra cosa que aquella imposicién del
ordenamiento juridico de respetar la palabra dada y adecuar el comportamiento a
las prestaciones pactadas, so pena de una sancién que mitiga el incumplimiento.

No en vano el articulo 1603 del Cédigo Civil senala que los contratos deben
ejecutarse de buena fe, lo que implica atender a dicho comportamiento en la etapa
precontractual, durante el 7zer contractual y sin solucién de continuidad frente a
todas las cosas que emanan de la naturaleza de la obligacién. Tal como lo sehala
Martha Neme al citar a Cicerdn, la buena fe se manifiesta

en las cosas fundamentales de la vida social, y que vincula al principio con deberes
de honestidad, de probidad, de consideracién de los intereses de la contraparte y por
ende de colaboracién y de solidaridad, de claridad, de diligencia, de equilibrio, de
reciprocidad y de lealtad, entre otros muchos, que conducen a vedar el abuso del de-
recho o el enriquecimiento sin causa, todas reglas que emanan del principio de buena
fe, lejos de diluir el principio de buena fe en una norma moral abstracta, hace que por
el contrario lo concreten en valores objetivos determinados por la riqueza de las reglas
que emanan de la buena fe, que no admiten discrecionalidad alguna, pues el propio
juez en su aplicacién estd sometido a los preceptos del principio determinados por
la riqueza de las reglas que emanan de la buena fe, que no admiten discrecionalidad

alguna, pues el propio juez en su aplicacién estd sometido a los preceptos del principio.

De manera que, lo que propone la buena fe es actuar con probidad y compromiso
respecto del valor de la palabra dada. Se trata de adecuar el comportamiento a lo
pactado en el negocio juridico y mantener la debida diligencia de conformidad
con la naturaleza juridica de las prestaciones y sus alcances.

Ahora bien, vale la pena traer a colacién que para los paises de tradicién romano
germdnica hay una importante prevalencia del principio del solus consensus obligat
en el sistema de fuentes, de acuerdo con el cual las partes se comprometen entre
si por el solo consentimiento vy, salvo estipulacién legal, por lo que el principio de
libertad de formas permite a las partes seleccionar la forma con la cual exterioriza
su voluntad. En estos términos, es menester que dicho encuentro de intereses
sea evidenciado de alguna forma perceptible por los sentidos, tal como lo senala
el articulo 854 del Cédigo de Comercio, cuando indica que se hace necesario la
necesidad de un hecho inequivoco®.

No obstante, se presenta la duda sobre si el contenido del contrato reposa
sobre la autonomfa privada de las partes o sobre la forma que estas escogieron, de
suerte que se exhibe un enfrentamiento entre el consensualismo y el formalismo,

45 Ibid., p. 42.

46 Fortich, Silvana. “Solus consensus obligat: principio general para el derecho privado
de los contratos”. Revista de Derecho Privado. Uniwersytet Slaski. Wydzial Matematyki,
Fizyki i Chemii, vol. 7, n.> 23, 2012, pp. 179-195. DOI: 10.2/JQUERY.MIN.]JS.
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en el que autores como Silvana Fortich sefialan, al citar a Von Thering, que hay
una relacién entre voluntad y forma que no resulta contradictoria, toda vez que la
forma es dirigida por la libertad que permite llegar a un medio, pero el acuerdo se
perfecciona en virtud de la sola manifestacién de voluntades internas®.

En esta medida, “las artes serfan libres para crear reglas de forma y someter
la validez de un contrato consensual a su respeto”, razén por la que el contrato
existe desde que las partes se ponen de acuerdo en los elementos necesarios para
que este surja a la vida juridica, pero puede ser complementado o apoyado por el
medio de exteriorizacién escogido para definir los detalles del acuerdo. En térmi-
nos précticos, la necesidad de escoger una forma de exteriorizacién que refuerce
la aplicacién del consenso se aplica para mitigar el riesgo del incumplimiento, de
modo que lo declarado por quienes participan en el contrato adopte la categoria
de negocio juridico con plenos efectos y no constituya un mero hecho juridico.

La posibilidad de plasmar lo acordado por un mecanismo idéneo para tal fin
proporciona mayor seguridad juridica sobre el cumplimiento, mientras que facilita
eludir la materializacién de cuestiones relativas a la inexistencia o ineficacia del
negocio juridico, ya que un medio escrito, por ejemplo, describe quiénes se obli-
gan, el contenido de las prestaciones, las caracteristicas comunes a dicho contrato,
pero la interpretacién del mismo es susceptible de ser llevada al operador judicial
en caso de conflicto.

Pese a lo dicho hasta ahora, atin con la existencia del principio de buena fe y la
exaltacién del consenso, es posible incumplir un contrato y llevarlo a sede judicial
para que el juez declare que este no atiende a una definicién legal (inexistencia),
que no cumplié los requisitos necesarios para llamar a cumplir efectos (invalidez
o nulidad), que se halla sometido a una condicién suspensiva que se vio alterada
(ineficacia) o no puede producir efectos respecto de alguien (inoponibilidad)®. Esto
propone la necesidad de complementar la teorfa del negocio juridico con formas
de exteriorizacién de las obligaciones que estén llamadas a garantizar la eficacia
del contrato y a reducir la probabilidad de incumplimiento.

Asi pues, en aprovechamiento de la relacién del consensualismo con la liber-
tad de formas, es posible acudir a medios técnicos que no solo propendan por la
particular naturaleza dindmica del negocio juridico, sino que favorezcan que las
prestaciones del acuerdo resulten efectivas en términos previsibles y acordados en
el marco de la manifestacién de la autonomfa privada.

47 Ibid.

48 Fortich, Silvana. Formalismo contempordneo y proteccidn del consentimiento contractual.
Bogotd: Universidad Externado de Colombia, 2018, p. 101.

49 Hinestrosa, Fernando. “Eficacia e ineficacia del contrato”. Revista de Derecho de la
Pontificia Universidad Cardlica de Valparaiso, octubre de 2010. Disponible en: https://
revistaschilenas.uchile.cl/handle/2250/26850.
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II. EL NEGOCIO ]URfDICO Y LA APLICACION
DEL PRINCIPIO DE EQUIVALENCIA FUNCIONAL

La identificacién de manifestaciones de la autonomia privada encuentra dificultades
de exteriorizacién en un entorno digital, puesto que a diferencia de los negocios
juridicos presenciales, no es ficil asignar una calificacién a un clic o verificar la
identidad de las partes, tal como ocurrirfa en el despliegue de palabras, movimien-
tos, gestos o silencio de un negocio juridico presencial™.

Al respecto, la doctrina encontré como solucién aplicar a los medios magnéticos
la interpretacién del cardcter representativo o declarativo del documento, que se
convirtié en el denominado principio de equivalencia funcional, de acuerdo con
el cual “[n]o se negardn efectos juridicos, validez o fuerza obligatoria a todo tipo
de informacidn por la sola razén de que esté en forma de mensaje de datos™". Sin
embargo, se hizo necesario acudir a los instrumentos de armonizacién internacio-
nal para dar cabida al fenémeno del Intercambio Electrénico de Datos (EDI) y
otorgar a la informacién generada, enviada, recibida, almacenada o comunicada
por medios electrénicos la naturaleza juridica de mensaje de datos™.

Poco después, la jurisprudencia sefialé que dicha equivalencia funcional expuso
un “[...] régimen juridico consonante con las nuevas realidades en que se desa-
rrollan las comunicaciones y el comercio” . Empero, si bien la Ley Modelo sobre
Comercio Electrénico de la Comisién de las Naciones Unidas para el desarrollo
del Derecho Mercantil Internacional (CNUDMI), que inspird la Ley 527 de 1999,
presenté respuestas sobre el intercambio y reconocimiento electrénico de datos,
nada se mencioné sobre los servidores, intermediarios o plataformas que cumplen
un rol de confianza para la celebracién de un contrato.

Asi pues, se presenta la consolidacién de relaciones juridico-negociales en
entornos algoritmicos que no pertenecen a las partes. Es decir, en los contratos
electrénicos las partes no se hacen del medio de expresién contractual que figura
como manifestacién de la autonomifa, sino que estos se encuentran bajo la gestién
de terceros intermediarios dentro del contexto de la economia digital, verbigracia
la infraestructura de tecnologfas de la informacién en la nube, que es cada vez mds
robusta y se encuentra bajo la tutela de un tercero ajeno a las partes™.

50 Betti, Zeoria general del negocio juridico, op. cit.; Hinestrosa, Tratado de las obliga-
ciones I1, op. cit.

51 Congreso de la Republica de Colombia. Ley 527 de 1999. Por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico
y de las firmas digitales, y se establecen las entidades de certificacién y se dictan otras
disposiciones. Articulo 5.

52 Carrascosa Lépez, Valentin. “Valor probatorio del documento electrénico”. Infor-
mdtica y Derecho: Revista Iberoamericana de Derecho Informdtico, vol. 8, 1995.

53 Corte Constitucional de Colombia. Sentencia C-662 de 2000. Magistrado ponente:
Fabio Morén Diaz.

54 Ruparelia, Nayan. Cloud computing. Massachusetts: MIT Press, 2016.
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Pero el uso de herramientas tecnoldgicas para dotar de confianza al negocio
juridico no es un asunto extrafio, pues las investigaciones sobre encriptacién de
clave publica y privada a mediados del siglo XX consolidaron las primeras nocio-
nes de lex cryprographica, lo que se convirtié mds adelante en la firma digital y
el estampado cronolégico™. No obstante, el problema ineludible ha sido que las
tecnologfas no son neutrales, o dicho de otro modo, hay probabilidad de injerencia
por parte de terceros en cada uno de los algoritmos que involucran productos y
servicios digitales™.

Desde esta idea, las relaciones juridico-negociales en el ciberespacio resultan
mucho mds complejas que las del mundo analégico, ya que no es usual que se
celebren contratos entre partes de forma directa, sino que se hace presente un
tercero de confianza que media para garantizar que ese acuerdo, pactado mediante
un mensaje de datos, se va a cumplir. Dicho de otro modo, la confianza de una
parte reposa en la plataforma que media para perfeccionar el acuerdo, mas no en
la contraparte que se presenta al otro extremo de la relacién.

III. LA TECNOLOGIA DE CADENA DE BLOQUES
Y LA COMPLEJIDAD DE SU CONCEPTUALIZACION

La tecnologfa blockchain constituye uno de los mayores avances de la ciencia en
los dltimos afios al ser considerada una “caja a prueba de manipulaciones”, cuyas
virtudes se alcanzaron gracias a la integracién de una serie de tecnologfas que com-
binan el intercambio de paquetes de datos, la red peer ro peer, la criptografia y el rest
de Turing para dotar una base de datos de autenticidad, seguridad y no repudio”.

No resulta sencillo definir la tecnologia blockchain, en tanto que su visién
es diversa respecto del campo de aplicacién que le involucre. Sin embargo, grosso
modo, es vista como una “base de datos digital compartida y sincronizada que se
mantiene mediante un algoritmo y se almacena en multiples nodos™®. Es decir,
se trata de una innovacién que integra procesos de automatizacién a la gestién de
registros, para que, mediante una suerte de consenso en comunidad, se validen
operaciones de manera distribuida y sin intermediarios.

55 May, Timothy C. The crypto anarchist manifesto [en linea], 1988. [Consultado el 1
de mayo de 2020]. Disponible en: http://groups.csail.mit.edu/mac/classes/6.805/articles/
crypto/cypherpunks/may-crypto-manifesto.html.

56 Zwitter, Andrej & Hazenberg, Jilles. “Cyberspace, blockchain, governance: how
technology implies normative power and regulation”. En: Benedetta Cappiello & Gherardo
Carullo (eds.), Blockchain, law and governance. Cham: Springer, 2020.

57 De Filippi, Primavera & Wright, Aaron. Blockchain and the law: the rule of code.
Massachusetts: Harvard University Press, 2018.

58 Finck, Michele. “Blockchains, law and technological innovation”. En: Blockchain
regulation and governance in Europe [en linea] (pp. 142-181). Cambridge: Cambridge
University Press, 2018. DOI: 10.1017/9781108609708.006.
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Sin embargo, este concepto atin resulta vago respecto al verdadero potencial
que expone la tecnologia de cadena de bloques, ya que la nocién se conforma en
virtud del desarrollo de las tecnologfas que le anteceden. De manera que conviene
hacer una breve sintesis del desarrollo tecnoldgico del siglo XX para poder enten-
der y comprender cémo se llega a blockchain y por qué resulta de relevancia en el
marco de la Cuarta Revolucién Industrial.

A. LA CONMUTACION DE PAQUETES Y EL PROTOCOLO DE CONTROL
DE TrRaNsMISION/ProTOCOLO DE INTERNET (TCP/IP)

Para comenzar, hay que indicar que los desarrollos en materia de interconectividad
de computadores —nodos— con el fin de migrar de la conmutacién de circuitos a
la conmutacién de paquetes, resultaron ser de vital importancia para el desarrollo del
ecosistema que rige actualmente el sector de las telecomunicaciones™. La teorfa de
la conmutacién de paquetes permiti6 que se creara una arquitectura de red abierta
mediante el Protocolo de Control de Transmisién / Protocolo de Internet (TCP/
IP), el cual propendié por facilitar el transporte de los datos de informacién por
cualquier medio de transmisién, de manera que ya no era necesario conformar un
circuito para consolidar la comunicacién entre un nodo u otro.

En consecuencia, surgié Arpanet y mds adelante Internet, como una tecnologfa
que revoluciond la forma en la que la sociedad se comunica, al establecer “medios
por los cuales los mensajes se dividen en paquetes discretos para enviarlos por sepa-
rado y luego reorganizarlos cuando se retinen nuevamente en el sitio de destino™.
En palabras coloquiales, los datos que envian de un lugar a otro se descomponen en
pequefios paquetes que viajan en cualquiera de los multiples canales que Internet
provee y se reorganizan al llegar al lugar de destino.

B. LA CRIPTOGRAF{A

Una de las preocupaciones que surgié en sincronfa con el avance de las comunica-
ciones fue la importancia de conservar la privacidad del contenido de la informacién
transmitida, razén por la cual el movimiento criptogréfico moderno pretendié “el

estudio de técnicas matemdticas para asegurar la informacion digital, los sistemas

6

y los célculos distribuidos contra los ataques™'. De ah{ que surgiera el sistema

59 Leiner, Barry M.; Cerf, Vinton G.; Clark, David D. ez al. Brief history of the Internet,
[en linea], 1997. Disponible en: https://www.internetsociety.org/internet/history-internet/
brief-history-internet/

60 Keefer, Alice y Baiget, Tomas. “How it all began: a brief history of the Internet”.
VINE. MCB UP Ltd., vol. 31, n.° 3, 2001, pp. 90-95. DOI: 10.1108/03055720010804221.

61 Katz, Jonathan y Lindell, Yehuda. Inzroduction ro modern cryprography. London:
CRC Press, 2021, p. 1.
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de clave publico-privada como un mecanismo para alcanzar la privacidad sin la
necesidad de compartir una clave comun privada®.

Esasi como Whitfield Diffiey Martin Hellman desarrollaron una investigacién que
sugirié dar una nueva direccién a la criptografia en razén de la multiplicacién de
ndmeros primos. De acuerdo con lo indicado por los autores, el problema de la
factorizacién senala que es posible multiplicar nimeros primos grandes, pero muy
dificil recuperar estos mismos ndmeros en el proceso de razonamiento inverso®.
Es decir, es viable crear protocolos seguros que permitan ofrecer una clave cripto-
grafia publica comun, ya que resulta fécil llegar a ella, pero dificil descomponerla
matemdticamente®.

A su vez, Ron Rivest, Adi Shamir y Len Adleman proponen el problema RSA
basados en el protocolo tedrico de intercambio de claves Diffie-Hellman, para se-
fialar que la propuesta planteada tiene el potencial de simplificar la distribucién y
almacenamiento de claves secretas, por lo que crean el esquema de encriptacién de
clave publica-privada como una revolucién en la criptografia®.

Gracias a este avance cientifico que enfatiza sobre la importancia de las mate-
mdticas en la tecnologfa, surgieron los mecanismos de firma digital y firma elec-
trénica previstos en la Ley Modelo de la CNUDMI sobre Comercio Electrénico,
que fueron integrados al ordenamiento colombiano en la Ley 527 de 1999. El
sistema de clave publico-privada permitié que fuera posible “firmar” digitalmente
por medios electrénicos, bajo el supuesto de autenticacién del emisor y del receptor
en la transmisién de mensajes de datos que tienen lugar en la arquitectura de red
abierta de Internet .

C. Las REDES peer to peer

La nocién del ciberespacio impuls6 una serie de progresos que buscaron comple-
mentos al Protocolo TCP/IP para hallar nuevas formas de enviar mensajes de datos
por canales mds seguros e independientes. En consecuencia, surge el protocolo de
transferencia de correo simple (SMTP), el protocolo de transferencia de archivos
(FTP) y el protocolo de transferencia de hipertexto (HTTP), los cuales hicieron

62 El sistema criptogrifico de clave privada requeria la distribucién de claves comunes
entre los usuarios, lo que presentaba el inconveniente de filtracién e inaplicacién de
sistemas de software libre.

63 Churchhouse, Robert. Codes and ciphers: Julius Caesar, the enigma, and the Internet.
Cambridge: Cambridge University Press, 2002.

64 La inspiracién de este nuevo mecanismo criptogrdfico surgié bajo la idea de que
un candado requiere de su llave para ser abierto, pero no se exige para cerrarlo.

65 Katz & Lindell, Introduction ro modern cryprography, op. cit. El modelo propuesto
hace uso de la factorizacién de nimeros primos, pero aplicando un triple de algoritmos
probabilisticos de tiempo polinémico.

66 Rivest, R. L.; Shamir, A. & Adleman, L. “A method for obtaining digital signatures
and public-key cryptosystems”. Communications of the ACM [en linea]. ACM PUB27,
New York, vol. 21, n.° 2, 1978, pp. 120-126. DOI: 10.1145/359340.359342.
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uso de las vias cimentadas por Internet para proponer nuevos modelos técnicos
de comunicacién®.

Pese a lo anterior, el diseno de la red global a mediados de la década de 1990
funcionaba bajo el modelo de cliente-servidor, lo que significa que era necesario
que un usuario (nodo) se vinculara con un servidor (nodo), con el fin de acceder
a la fuente de informacién o que este sirviera como intermediario para contactarle
con otro usuario (nodo). Por ello la comunidad ideé una nueva arquitectura de red
distribuida denominada peer to peer (P2P) para prescindir de nodo intermediario,
es decir el servidor, y permitir que los mismos participantes de la red compartieran
sus propios recursos®.

El modelo P2P abrié camino a la posibilidad de recursos compartidos, de
manera que cada uno de los usuarios (entendidos como nodos dentro de la red)
pueda compartir la potencia de procesamiento, la capacidad de almacenamiento
y la capacidad de enlace de sus dispositivos dentro de la red sin requerir de inter-
mediarios”. En otras palabras, el esquema peer 7o peer buscaba aminorar el modelo
de cliente-servidor al proponer un modelo cliente-cliente, en el cual los mismos
nodos sirvieran de servidor distribuido a modo de pares’.

D. EL Test pE TURING

A la par de los avances en materia de infraestructura de red, comienza a darse un
escenario propicio para el crecimiento de la industria tecnoldgica como resultado
de la Segunda Guerra Mundial. De hecho, se traté del acontecimiento que originé
el desenvolvimiento de la automatizacién de las mdquinas de cara al mejoramiento
de la artillerfa antiaérea, por lo que aparecen las primeras nociones de inteligencia
artificial y el concepto de automatismo cibernético.

Una vez terminada la guerra, la inteligencia artificial se constituye como una
disciplina desde 1950, la cual se enfocé en la construccidn de software y hardware
en lo que se denomina el good old-fashioned artificial intelligence (GOFAI). Si bien
la inteligencia artificial de la época se enfocé en el disefio de sistemas expertos, hasta
la actualidad se mantienen vigentes los postulados proyectados por Alan Turing en
1956, quien para responder a la pregunta ;pueden las mdquinas pensar?, expuso
el “juego de imitacién” conocido como el Test de Turing”'. De conformidad con

67 De Filippi & Wright, Blockchain and the law, op. cit.

68 Schollmeier, Riidiger. “A definition of peer-to-peer networking for the classifica-
tion of peer-to-peer architectures and applications”. En: Proceedings — Ist International
Conference on Peer-to-Peer Computing, P2P 2001 [en linea]. Institute of Electrical and
Electronics Engineers Inc., 2001, pp. 101-102. DOI: 10.1109/P2P.2001.990434.

69 Ibid.

70 De aqui surgieron populares servicios como Napster y Ares, que plantearon problemas
desde la aplicacién de los derechos de autor en el contexto digital, asi como el desarrollo
de lo que actualmente se conoce como torrents en servicios como Gnutella y BitTorrent.

71 Floridi, Luciano. Philosophy and computing: an introduction. London and New York:
Routledge, 1999.
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lo sefialado por Turing, para establecer si una mdquina es inteligente, se requiere
entrevistar a la mdquina en contraste con una persona. Si para el entrevistador
resulta dificil identificar quién es la mdquina y quién es la persona, se estarfa ante
un caso en el cual la mdquina (o el robot) desarrollé tal grado de autonomia que
se estarfa ante un caso de identidad indiscernible’.

Hasta el momento no existe un algoritmo que haya podido superar las expec-
tativas en aplicacién del Test de Turing, mds la metodologia ha sido aplicada en
diversos escenarios digitales para corroborar la identidad humana en el marco de
la interaccién de un cliente con un servidor. Por consiguiente, la industria hace
referencia a Proof-of-Work Functions to Stop Spam como un juego de imitacién para
determinar si el usuario que desea acceder a un producto o servicio en Internet es
en efecto una persona o un robot destinado a aprovechar las vulnerabilidades de
un sistema para realizar spam’>74.

Es relevante entender la nocién del Test de Turing, ya que constituye el antece-
dente para lo que se convertirfa en la prueba de trabajo o proof of work dentro de la
tecnologfa blockchain, puesto que una forma de hacerle frente a la vulnerabilidad que
expone la tecnologfa es exigir un esfuerzo por parte de los usuarios (o nodos) de la red.

IV. UNA APROXIMACION A LA DEFINICION DE BLOCKCHAIN

De acuerdo con lo expuesto, una forma sencilla de ilustrar lo que implica esta
tecnologfa es mediante el andlisis de sus particularidades, en tanto que “comparten
cuatro caracteristicas principales: almacenamiento descentralizado de datos (un
libro de contabilidad publico de registros de transacciones), cifrado, inmutabilidad
y un algoritmo de consenso””. Algunos autores extienden la conceptualizacién en
una serie de principios esenciales, de los cuales se destaca: la integridad de la red,
el poder distribuido, el valor como incentivo, la seguridad, la privacidad, derechos
preservados y la inclusién’.

72 Ibid.

73 Miihl, Gero & Weis, Torben. “How to configure proof-of-work functions to stop
spam”. En: Conference: Sicherbeit 2005: Sicherheit - Schutz und Zuverliissigkeit, Beitriige
der 2. Jahrestagung des Fachbereichs Sicherbeir der Gesellschaft fiir Informatik [en linea].
Distributed Systems Research Group, 2005. Disponible en: https://www.researchgate.net/
publication/221307223_How_to_Configure_Proof-of-Work_Functions_to_Stop_Spam.

74 Una forma cotidiana de ver cémo funciona un Test de Turing en su expresién mds
bdsica es cuando se le pide al usuario validar una serie de caracteres de dificil lectura que
figuran en la pantalla antes de acceder a un producto o servicio en linea. Es conocido
como Completely Automated Public Turing test to tell Computers and Humans Apart (CAPT-
CHA) y tiene como propdsito mitigar los programas automdticos o bots dentro de la red.

75 Endemann, Buck; Wladawsky-Berger, Irving; Lapointe, Cara & Yen, Hugo. 7Zech-
nology factsheet: blockchain. Boston: Belfer Center for Science and International Affairs,
Harvard Kennedy School, 2020, p. 1.

76 Tapscott, Don & Tapscott, Alex. La revolucién blockchain: descubre cémo esta nueva
tecnologia transformard la economia global (Juan Salmerén Arjona, trad). Barcelona:
Deusto, 2017.
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Pero debido al rdpido despliegue y alcance econédmico social, la definicién y
las caracteristicas se han quedado cortas respecto al estado de la técnica de la Dis-
tributed Ledger Technology (DLT) y la evolucién del mercado. Asi pues, “hay una
cantidad significativa de confusién sobre lo que realmente es blockchain, cémo
crea valor, y si es un criptoactivo””’, de ahi que valga la pena hacer claridad que
los criptoactivos fungieron como el primer prototipo de cadena de bloques, pero
esta tecnologia no se limita a ellos.

De hecho, la doctrina ha identificado que la tecnologia de cadena de bloques
expone una diversidad de aplicaciones, de las cuales se destaca el uso del proto-
colo en aspectos de tecnologfa financiera y criptoactivos, el disefio de algoritmos
especializados para la automatizacién y la estructuracién del cédigo para lograr la
eficiencia y coordinacién en aplicaciones externas’. De ello se puede determinar
que, si bien la cadena de bloques se popularizé por la trazabilidad de transacciones
cuantitativas entre usuarios de una misma red, los nuevos prototipos de esta tec-
nologfa “adoptan la idea de ejecutar programas arbitrarios definidos por el usuario
en la cadena de bloques, creando asi un expresivo sistema de contratos inteligentes
descentralizados™”.

Por lo general, los registros de informacién son almacenados en un solo servidor,
y esto significa que un solo computador contiene el registro de las operaciones
de una companfa y dicha circunstancia permite que el poseedor del registro lleve
a cabo modificaciones o que su sistema pueda ser vulnerado. Atn en el esquema
tradicional, las copias de seguridad pueden llegar a verse tan expuestas como el
registro original en consideracién a su replicabilidad. Por ello, la cadena de bloques
propone ser un registro de informacién descentralizado, un registro que almacena
datos y que no reside en un solo servidor, sino que el registro se distribuye a cual-
quiera que esté dispuesto a hacer parte de la red y convertirse en una copia fiable.

Las operaciones se acumulan durante determinado tiempo y se agregan a un
bloque que se une a una cadena de bloques anteriores; cada bloque almacena deter-
minado nimero de transacciones en consideracion al lapso que llevé su creacion.
La cadena con el conjunto de operaciones estd garantizada a través de tecnologfa
de encriptacién que dificulta agregar operaciones fraudulentas a la red; cuando
la encriptacién de un bloque no corresponde con la cadena es rechazado por los
otros nodos de la red.

A modo de ejemplo, se puede imaginar que un grupo de personas cuenta con
un libro individual, y que todas las transacciones que se llevan a cabo entre el grupo

77 Holbrook, Joseph. Architecting enterprise blockchain solutions. S. 1.: Sybex, 2020, p. 2.

78 Swan, Melanie. Blockchain: blueprint for a new economy. Sebastopol: O’Reilly Me-
dia, 2015.

79 Kosba, Ahmed; Miller, Andrew; Shi, Elaine ez /. “Hawk: The blockchain model of
cryptography and privacy-preserving smart contracts”. En: Proceedings - 2016 IEEE Sym-
posium on Security and Privacy, SP 2016 [en linea]. Institute of Electrical and Electronics
Engineers Inc., 16 de agosto de 2016, p. 1. DOI: 10.1109/SP.2016.55.
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son anotadas en cada uno de los libros de las personas de forma simultdnea; esto
significa que todos tienen la informacién de todas las transacciones en tiempo real.
Si una de las personas decide borrar alguna de las transacciones de su libro, este
no coincidird con el de la mayoria y serd excluido. De esta manera, las operaciones
que se dan en una cadena de bloques son ordenadas y almacenadas en un bloque
que se enlaza al anterior, registra el momento exacto en que se llevan a cabo, evi-
tando que sean alteradas, lo que implica que se pueden hacer cualquier tipo de
operaciones y el registro funcionard en tiempo real, mientras que se reducen los
costos de infraestructura®.

Algunos autores han clasificado a la cadena bloques por generaciones, tal como
se hizo con la Internet: la versién de la blockchain 1.0 hace referencia a las ope-
raciones de valor (como bitcoin), la blockchain 2.0 hace énfasis en los contratos
inteligentes, a modo de registros computacionales que automatizan prestaciones, y
la blockchain 3.0 se relaciona con servicios que trascienden a la Internet de las cosas
(IoT) o metaverso. En esencia, la blockchain es una lista organizada de bloques
y los bloques son contenedores de datos: a cada dato del libro mayor se le asigna
un valor que debe coincidir con los datos de las operaciones previas, por lo que,

una vez creada, la transaccién es firmada con la firma del iniciador de la transaccidn,
que indica la autorizacién para gastar el dinero, crear el contrato o pasar los pard-
metros de los datos asociados a las transacciones. Si la transaccién firmada se forma

correctamente, es vdlida y contiene toda la informacién necesaria para ser ejecutada.

La transaccién se envia a un nodo conectado a la red blockchain, que sabe cémo
validar la transaccién. Las transacciones no vdlidas se descartan, mientras que las
transacciones vdlidas se propagan a otros tres a cuatro otros nodos conectados, que
validan ain mds las transacciones y los envia a sus pares hasta que la transaccién llega

a cada nodo en la red®'.

De acuerdo con la descripcién téenica, es evidente que la tecnologfa de cadena de
bloques combina la criptografia presente en las firmas digitales con los avances en
redes peer to peer para conformar una base de datos que cuenta con caracteristicas
de seguridad e inmutabilidad. Por ello es que el concepto de blockchain resulta
ambiguo y cambiante, ya que su alcance y definicidn se circunscribe al disefio
técnico y aplicacidn.

En resumen, la tecnologfa blockchain es una base de datos distribuida que
registra informacién de forma cronoldgica y publica, lo cual permite identificar

80 Tapscott & Tapscott, La revolucién blockchain, op. cit.

81 Xu, Xiwei; Pautasso, Cesare; Zhu, Liming ez a/. “The blockchain as a software
connector”. En: Proceedings - 2016 13th Working IEEE/IFIP Conference on Software Ar-
chitecture, WICSA 2016 [en linea]. Institute of Electrical and Electronics Engineers Inc.,
julio de 2016, p. 2. DOI: 10.1109/WICSA.2016.21.
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caracteristicas de transparencia y confianza gracias a la existencia de una red de
nodos. El concepto delimitado para esta tecnologia puede variar dependiendo
de la 6ptica de quien estudia. A modo de ejemplo, para los ingenieros se asocia a
una estructura de datos compartida e inmutable; para el comercio, a una red para
intercambiar valor, o para los abogados, a un registro sustentado por multiples
nodos que es resistente a la corrupcién para los profesionales del derecho®.

Al final, la cadena de bloques se asimila a la naturaleza juridica de un software
de arquitectura distribuida que no cuenta con un punto de integracién central de
control, ya que funciona como un conector cuyos atributos son el rendimiento
y la calidad resultantes®. Se presenta como sistema computacional por medio de
cédigos de programacién que, junto con encriptacién y algunas particularidades
propias al objetivo del disefio, conforman una red descentralizada y distribuida.
Asf mismo ocurre en los contratos inteligentes, ya que ademds de lo mencionado,
se trata de un conector de software que sirve de mecanismo de interaccién para los
componentes, en tanto que permite la comunicacién, la coordinacién, la conversién
y facilitacién de los datos con los objetos del mundo exterior®.

En la red de blockchain 2.0, ademds de tener la capa de conector de los datos
del sistema, se cuenta con la capa de aplicacién en el mundo exterior; esta dltima
requiere de la integracién de una API como servicio de comunicacién y coordi-
nacién en la ejecucién de la operacién®. Por lo general, la API se da a través de
un ordculo, el cual facilita informacién externa para integrarla dentro de la misma
cadena de bloques. En tltimas, un drbitro puede evaluar las transacciones y firmarlas
como validacidn, si no se cuenta con una API.

V. LOS CONTRATOS INTELIGENTES

Los criptoactivos son solo el comienzo de blockchain, en tanto que el disefio del
protocolo permitié adaptar la arquitectura para desarrollar contratos inteligentes
mediante aplicaciones descentralizadas (DApps) y organizaciones auténomas des-
centralizadas (DAOS)®. En lugar de buscar la descentralizacién de los pagos, la
cadena de bloques aplicada en contratos busca la descentralizacién de los mercados,
de forma tal que sea posible registrar, trasferir y confirmar cualquier clase de cosa

82 Caballero, Jhon; Osorio, Marfa & Villamil, Laura. Guia de referencia para la adop-
cidn e implementacidn de proyectos con tecnologia blockchain para el Estado colombiano [en
linea], 2022. Disponible en: https://gobiernodigital.mintic.gov.co/692/articles-272783_re-
curso_1.pdf.

83 Xu, Xiwei; Weber, Ingo & Staples, Mark. Architecture for blockchain applications.
Cham: Springer International Publishing, 2019. DOI: 10.1007/978-3-030-03035-3_1.

84 Ibid.

85 La interfaz de programacién de aplicaciones (API) es un conjunto de elementos,
funciones y procedimientos para disefiar programacién orientada a objetos; se utiliza para
construir programas de computacién o aplicaciones dirigidas a dispositivos.

86 Xu, Weber & Staples, Architecture for blockchain applications, op. cit.
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o bien?. En esta medida, hay que diferenciar las apreciaciones que se hacen sobre
blockchain desde su andlisis técnico y su desarrollo juridico, en tanto que se hace
referencia a contratos inteligentes disefiados desde la érbita de la programacién, cuya
valoracién difiere del desarrollo que se tiene en derecho privado sobre la materia.

Los contratos resaltan dentro de la doctrina como una de las fuentes para
contraer obligaciones, son reconocidos por el ordenamiento juridico como una
de las formas para manifestar la disposicién de intereses, cumpliendo una funcién
econémico social, en tanto que buscan establecer una relacién juridica de cardcter

1%8. Sobre esto, Pothier consideré que antes de abordar lo que es un

patrimonia
contrato, es necesario entender lo que es una convencidn, entendida como “el
consentimiento de dos o mds partes, para formar entre ellas algtin compromiso,
o para resolver uno existente, o modificarlo”®. De esta manera, a través del con-
curso real de voluntades entre dos 0 mds partes surge una obligacién que puede
expresarse a través de un contrato.

Tradicionalmente, los acuerdos de voluntades se dan de forma verbal o escrita,
y cuando hay desacuerdos sobre el cumplimiento de una obligacién contractual,
es necesario acudir al sistema judicial para resolver el conflicto. No obstante, las
tecnologfas de la informacién y las comunicaciones han facilitado nuevos medios
para plasmar hechos juridicos en donde las partes acuerdan consecuencias juridicas.

El primer ejemplo de cémo se trastornaron los medios a través de los cuales
las personas llegan a convenios es el comercio electrénico: los contratos se trasfor-
maron y el perfeccionamiento de la voluntad se empezé a dar a través de clics en
una pantalla; aparecié la nocién de términos y condiciones y se abrié un mundo
de posibilidades gracias a las negociaciones a distancia. De la misma forma, ha
sucedido con los titulos valores, a tal punto que hoy es posible referirse a la des-
materializacién de estos instrumentos.

Es asi como en razén de la masificacién de las tecnologias de la informacién, se
presenta una dinamizacién en la manera como se realizan acuerdos a lo largo de la
historia. La implementacién de la tecnologfa blockchain en los contratos garantiza
la integridad del pacto y la reduccién de eventuales litigios por incumplimiento,
tal como lo sefialan Tapscott y Tapscott en los siguientes términos:

Los contratos siguen estando hechos de 4tomos (papel), no de bits (informdtica). Por
eso mismo tienen grandes limitaciones y sélo sirven para documentar un acuerdo [...]
Si los contratos fueran informdticos, si fueran inteligentes y estuvieran distribuidos en
una blockchain, podrfan abrir un mundo de posibilidades, entre ellas la de facilitar

que las empresas colaboraran con recursos externos®.

87 Swan, Melanie. Blockchain. California: O’Reilly Media, 2015.

88 Hinestrosa, Tratado de las obligaciones II, op. cit.

89 Pothier, Robert. Tratado de las obligaciones. Buenos Aires: Atalaya, 1947, p. 12.
90 Tapscott & Tapscott, La revolucién blockchain, op. cit., p. 154.
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En ese orden de ideas, se han desarrollado redes de blockchain con una expre-
sividad mds extensa del lenguaje que se emplea en el protocolo de Bitcoin, a fin
de establecer comunicacién entre transacciones programadas y cosas conectadas
a lared”. A diferencia de los contratos que hoy se dan mediante la Internet, los
contratos inteligentes dirigidos en una cadena de bloques se ejecutan de forma au-
tomatizada, prescindiendo de cualquier agente intermediario para su cumplimiento.

Lo anterior no significa una disrupcién en la teorfa del negocio juridico sino
una evolucidn, tal como lo sefiala Daniel Pefia: “Los contratos electrénicos a los
contratos inteligentes es una etapa mds dentro de la evolucidn de esa nueva forma
de contratacién y no una real ruptura™?. En esta medida, esto no significa que la
automatizacion lleve a prescindir de los abogados, puesto que los contratos inteli-
gentes, tal y como se ejecutan ahora, se centran en transacciones simplistas de pago y
transferencia de titularidad, que son ficilmente asimilables a un cédigo informdtico
en los términos de 7f-zhen. Sin embargo, frente a contratos que presentan cldusulas
mds complejas, la codificacién no estd en capacidad de abordar la flexibilidad o el
raciocinio que implican principios como el venire contra factum propium non valet,
la buena fe exenta de culpa o los ajustes en caso de un desequilibrio™.

Una vez dadas dichas salvedades, se debe sefialar que la primera nocién de con-
trato inteligente llegd hace mds de 16 afos por parte de Nick Szabo, al desarrollar
Digicash, una tecnologfa similar a la cadena de bloques. Entonces se definié un
smart contract

[como] un conjunto de promesas, incluidos los protocolos dentro de los cuales las
partes cumplen otras promesas. Los protocolos generalmente se implementan con
programas en una red informdtica o en otras formas de electrénica digital, por lo que
estos contratos son mds inteligentes que sus antecesores en papel. El uso de inteligencia

artificial no estd implicado™.

Luego, con la aparicién del protocolo Bitcoin y de Ethereum como primera infraes-
tructura destinada a smart contracts, la definicién ha tenido que ser complementada:

91 Xu, Weber & Staples, Architecture for blockchain applications, op. cit.

92 Pena, Daniel. “De los contratos web a los contratos inteligentes. Perspectivas y
prospectiva”. En: Blog Derecho de los Negocios [en linea], 2018. [Consultado el 5 de
marzo de 2023]. Disponible en: https://dernegocios.uexternado.edu.co/prospectiva/
de-los-contratos-web-a-los-contratos-inteligentes-perspectivas-y-prospectiva/

93 Dimatteo, Larry A.; Cannarsa, Michel & Poncibo, Cristina. “Smart contracts and
contract law”. En: Larry A. Dimatteo, Michel Cannarsa & Cristina Poncibo (eds.), 7he
Cambridge handbook of smart contracts, blockchain technology and digital platforms. Cam-
bridge: Cambridge University Press, 2019.

94 Gonzdlez, Glenda. “Nick Szabo definié los conceptos bdsicos de blockchain 14 afios
antes de su lanzamiento”. En: Criptonoticias [en linea], 4 de abril de 2018. [Consultado
el 5 de marzo de 2023]. Disponible en: https://www.criptonoticias.com/comunidad/
adopcion/nick-szabo-definio-conceptos-basicos-blockchain-14-anos-antes-lanzamiento/.
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Un contrato inteligente es un acuerdo que se establece entre dos o mds partes, pero que
tiene como condicién que es capaz de ejecutarse y hacerse cumplir por s{ mismo [...]
No solamente las personas pueden beneficiarse de ellos, sino que es posible establecer

acuerdos entre mdquinas®.

De otro lado, en los términos del lenguaje de programacién Solidity, un smart con-
tract es “una coleccidn de cédigo (sus funciones) y datos (su estado) que reside en
una direccién especifica en la cadena de bloques de Ethereum™®, lo que demuestra
un enfoque claramente técnico y disimil respecto a los anteriores.

Asi pues, un contrato inteligente es un acuerdo de voluntades entre dos o
mds personas, quienes deciden hacer uso de un lenguaje de programacién para la
ejecucion de algunas de las cldusulas del contrato, y ello implica que su ejecucién
sea de forma automdtica y que el cumplimiento o incumplimiento de los términos
tendrd consecuencias especificas. La relacién contractual cuenta con la intervencién
de un sistema electrénico descentralizado, el cual busca que algunos elementos de
dicho negocio juridico nazcan, se ejecuten y extingan dentro de la red asociada al
registro descentralizado.

Hay conceptos que se refieren al contrato inteligente como “aquellos con-
tratos celebrados a través de una pdgina web accesible para las partes cuya forma
estd constituida por la interfaz de usuario de la aplicacién externa y uno o varios
programas autoejecutables”™’; no obstante, sigue siendo un concepto incompleto,
porque un contrato inteligente se puede celebrar a través de componentes 16gicos
fuera de la red tradicional.

Sibien se les ha denominado “contratos inteligentes”, debido a la vulgarizacién
del término “smart” para referirse a elementos con un fuerte impacto tecnoldgico,
pueden emplearse otras acepciones como contratos de contabilidad distribuida®,
contratos de riesgos distribuidos, contratos algoritmicos, libros distribuidos, entre
otros. Al respecto, Pefia aseverd lo siguiente:

El concepto de contrato inteligente o Smart contract puede en ocasiones ser banali-
zado por el uso comun de la palabra inteligente que hace relacién hoy en difa [...]
Mds acertado —o por lo menos mds descriptivo— puede ser referirse a los contratos
algoritmicos, es decir, a las relaciones juridicas en las cuales los algoritmos permiten
un grado o nivel de automatizacién en las distintas etapas de formacidn, ejecucién y

cumplimiento del contrato. En ese sentido, el algoritmo como conjunto de instruc-

95 Midrquez Solis, Santiago. Bitcoin. Guia completa de la moneda del fururo. S. l.:
Ediciones de la U, 2016, p. 388.

96 Solidity. Documentacién de Solidity [en linea]. [Consultado el 5 de marzo de 2023].
Disponible en: https://solidity-es.readthedocs.io/es/latest/index.html.

97 Tur Faundez, Carlos. Smart contracts: andlisis juridico. Madrid: Reus, 2018, p. 140.

98 En inglés, Distributed Ledger Technology (DLT) o Distributed Stock Ledgers.
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ciones en cddigo de computacién permite que las actividades sometidas a esas reglas

sean mds eficaces, automdticas y rdpidas en su ejecucién®.

De manera que la tecnologfa de cadena de bloque viene a complementar el ejercicio
de la autonomfa privada, para que una vez declarada la voluntad de las partes se
transcriban dichas prestaciones en cédigo entendible por el algoritmo de la cadena
de bloques y no se pueda deshacer. Dicho de otro modo, “El elemento de cédigo
del contrato inteligente se convierte en una parte inseparable del contrato legal.
No hay posibilidad de diferenciar entre el c6digo y la parte pertinente del contrato
escrito, ya que son una y la misma”'®.

De conformidad con este andlisis, es posible sefalar que para acudir a un
contrato inteligente se requiere que previamente confluya el consenso entre las
partes, de suerte que la cadena de bloques viene a convertirse en un medio de ex-
teriorizacién de las condiciones del acuerdo, pero no configura el negocio juridico
en si. En esta medida, el propdsito de acudir a un smart contract no es otro que
garantizar por medios técnicos la eficacia del negocio juridico y evadir fenémenos
de inexistencia, invalidez o nulidad, toda vez que se ha compilado y ejecutado el
cédigo informdtico no se puede deshacer, en virtud de lo previsto por la integridad
de la cadena de bloques.

En consecuencia, un contrato desde éptica del algoritmo es una coleccién de
c6digo y datos que son almacenados en una direccién especifica dentro de la ca-
dena de bloques, lo que no es dbice para que se extraigan consecuencias juridicas
del mismo'®". Es decir, el c6digo surge en el mundo fenomenolégico, pero carece
de contenido, lo que deviene en un hecho, mds no en un acto o negocio juridico.
Es posible redactar un “contrato inteligente” en la red de Ethereum con la palabra
hola y que ello sea validado mediante el mecanismo de consenso de la red, mds no
tiene relevancia para el derecho porque no existe una consecuencia juridica para
dicho hecho.

Algunos autores se han acercado a un concepto técnico-juridico de contrato
inteligente mediante el desarrollo de soluciones digitales nacidas del fenémeno de
la criptoanarquia. El autor Nick Szabo define un contrato inteligente como “un

99 Pefia, Daniel. “Smart contracts: el contrato inteligente como concepto juridico”.
En: Blog de derecho de los negocios [en linea], 24 de julio de 2018. [Consultado el 5
de marzo de 2023]. Disponible en: https://dernegocios.uexternado.edu.co/prospectiva/
smart-contracts-el-contrato-inteligente-como-concepto-juridico/

100 ISDA & Linklaters. Whitepaper: Smart contracts and distributed ledger — A legal
perspective [en linea], agosto de 2017, p. 16. [Consultado el 10 de mayo de 2020]. Disponible en:
hteps://www.isda.org/2017/08/03/smart-contracts-and-distributed-ledger-a-legal-perspec-
tive/

101 Solidity. “Introduction to Smart Contracts”. En: Solidity Documentation [en linea].
[Consultado el 22 de marzo de 2021]. Disponible en: https://docs.soliditylang.org/en/
develop/introduction-to-smart-contracts.html
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conjunto de promesas, especificadas en forma digital, que incluyen protocolos
dentro de los cuales las partes cumplen estas promesas™'%%.

De acuerdo con ello, la definicién que interesa al derecho privado es aquella
que se limita a interpretar la cadena de bloques como aquella tecnologia que
permite regular las relaciones humanas mediante disposiciones registradas en un
algoritmo'®. El cédigo de programacién cumple una funcién instrumental para
prescindir de cualquier clase de intermediacién y migrar de los registros centraliza-
dos a una nueva forma de estructurar informacién relevante para la consolidacién
de la disposicién de intereses'®.

De ahf que la prdctica mercantil que rige la interaccién en linea se haya incli-
nado por el disefio de figuras centralizadas que brindan mayor confianza y ofrecen
soluciones técnicas para la constatacién del consentimiento, pero con ocasién de la
cadena de bloques, es posible incorporar un modelo de gobernanza en el encuen-
tro de intereses, por lo que los contratos inteligentes apoyados en esta tecnologfa
proponen la desintermediacién de servicios y una apertura algoritmica compatible
con organizaciones auténomas descentralizadas (DAO)'%.

Resulta preciso aclarar que no hay una trasformacién sustancial en las reglas
cldsicas de los contratos para la suscripcién de un contrato inteligente, ya que se
compone de hechos complejos'®, requiriendo que exista:

(i) Una red de blockchain donde las partes estén claramente identificadas y en
donde cada una cuente con una clave privada que permita cotejar su identidad y
la manifestacién del consentimiento.

(ii) Una identificacién publica dentro de la red, la cual no tiene que ser una
identificacién expresa de las partes para la realizacidon del contrato, sino que basta
con que el sistema certifique que la contraparte cuenta con el activo o dato parte
de la operacién.

(iii) Una aplicacién que permita ejecutar los comandos que serdn parte del

107

acuerdo'”, para activar o desactivar el activo en caso de que no se cumplan las

condiciones pactadas.
Asimismo, es un contrato de tracto sucesivo, puesto que cada comando que se
ejecuta constituye un hecho separado y distinguido dentro de la linea de tiempo;

102 Szabo, Nick. Smart Contracts: Building blocks for digital markets [en linea], 1996.
[Consultado el 22 de marzo de 2021]. Disponible en: https://www.fon.hum.uva.nl/rob/
Courses/InformationInSpeech/CDROM/Literature/ LOTwinterschool2006/szabo.best.vwh.
net/smart_contracts_2.html

103 Cappicllo, Benedetta & Carullo, Gherardo. “Introduction: The challenges and
opportunities of blockchain technologies”. En: Blockchain, law and governance. Cham:
Springer, 2021, p. 2.

104 Caballero Martinez, Jhon. Criptomonedas, blockchain y contratos inteligentes. Bogotd:
Universidad Externado de Colombia, 2019, p. 80.

105 Zwitter & Hazenberg, “Cyberspace, blockchain, governance”, op. ciz., p. 93.

106 Puesto que se requiere de una trasformacién en el mundo fenomenoldgico para
que se perfeccionen las consecuencias del acuerdo.

107 Entiéndase registro publico de propiedades o acceso remoto al activo.
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se trata de un contrato atipico que no es ain reconocido por el ordenamiento,
pero que se espera sea reconocido de forma socialmente tipica por su crecimiento
e implementacién en el reconocimiento social, alcanzando una de tutela por parte
del operador judicial.

Algunos ejemplos pricticos de contratos inteligentes serfan los siguientes.

(i) En la compra de derechos ligados a la propiedad intelectual o a la trasferencia
de informacidn: A constituye un contrato inteligente, en donde el activo “licencia
X” estd sujeta de manera permanente a la programacién que la “licencia X” va
a ser liberada bajo ciertas condiciones. Si B quiere obtener la “licencia X” debe
cumplir con las condiciones impuestas dentro del contrato. Cuando B cumple las
condiciones (como la trasferencia del valor en dinero de la licencia), el algoritmo
verificard que el saldo ha sido recibido en la cuenta de A y le comunicard al contrato
original que entregue la “licencia X” a B.

(ii) Frente al alquiler de un automdvil automatizado: A tiene una flota de au-
tomdviles destinados al alquiler, estos son operados por una llave digital o huella
digital. Si B quiere alquilar uno de estos automéviles tendrd que otorgar un anticipo
a B a cambio del uso del vehiculo por un tiempo determinado. Una vez se han
determinado los términos por cada una de las partes, el sistema blockchain de B,
que maneja su sistema de pagos, envia los fondos destinados para el alquiler a la
cuenta de A, y cuando el sistema identifica el pago, elige un automévil conforme
a las preferencias del usuario y habilita el uso de la llave o huella digital de B. Sin
embargo, si B tenfa que pagar de forma periddica y se atrasa en sus pagos de alquiler,
el sistema podria retirar el acceso de la llave de B e incluso deshabilitar el vehiculo
de forma remota.

Por otro lado, el contrato inteligente podria involucrar a agentes no humanos
en el sinalagma obligacional, pero en todo caso la mdquina que represente a uno
de los extremos de la relacién contractual debié ser disenada, programada y puesta
en marcha por un agente humano, quien detenta la responsabilidad correspon-
diente'®®. No obstante, la suscripcién del contrato inteligente por un ser humano
o una mdquina es irrelevante, en tanto que al plasmarse el acuerdo en la arquitec-
tura de la cadena de bloques se constituye un acto juridico en sentido amplio, no
importa la presencia del hombre, sino cémo el agente al contar con los permisos y
credenciales correspondientes aborda un comportamiento que expresa por medio
de la ejecucién automdtica del acuerdo.

108 Aun no se llega a un acuerdo global sobre el reconocimiento de una personeria
juridica a la inteligencia artificial, por lo que la determinacién de la responsabilidad y
los inconvenientes contractuales deben ser analizados en cada caso en concreto.
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VI. ALGUNAS PARTICULARIDADES RESPECTO DE LOS CONTRATOS
TRADICIONALES E INTELIGENTES

Es imperativo hacer algunas precisiones en cuanto al cardcter de forma del contrato
inteligente y los pardmetros establecidos en el derecho para definir un acuerdo de
voluntades.

En primer lugar y en virtud de la libertad de escoger el medio de expresién
contractual, los contratos legalmente inteligentes no constituyen una figura de
contratacién auténoma, se trata de un medio de expresién de férmulas contrac-
tuales diferente al papel, pues no cuenta con una funcién econédmico-social propia,
sino que esta se determina dependiendo del negocio juridico que acuerden las
partes. Por ejemplo, es posible llevar a cabo un contrato de compra-venta, cuya
funcién econdémico social sea el intercambio de bienes, expresado a través de la
ejecucién automdtica de cédigos informdticos en la red de blockchain y esto no
contraviene las normas imperativas, puesto que la compraventa se perfecciona con
el consenso de las partes, con excepcién de algunos de bienes. En otras palabras, el
intercambio de criptomonedas por medio de una cadena de bloques de cualquier
indole constituye un contrato de compraventa, el cual es expresado a través de un
contrato inteligente.

Ademds, es posible determinar un contrato legalmente inteligente como una
forma diferente al papel, porque las partes tienen libertad de escoger el medio
de expresién contractual; es la manera de que el acuerdo no solo es ab sustancian
actus sino ad probationem, y asi las partes pueden revisar el contenido de su obli-
gacién y garantizar su cumplimiento. Es una reafirmacién del articulo 243 del
Cédigo General del Proceso de 2012, el cual reconoce a los mensajes de datos
como documentos y del articulo 5 de la Ley 527 de 1999, donde no se negardn
efectos juridicos, validez o fuerza obligatoria a una manifestacién de voluntad u
otra declaracién por la sola razén de haberse hecho en forma de mensaje de datos.

El hecho de que un extremo de la relacién contractual utilice su clave privada
para enviar un valor o informacién a una direccién publica proporcionada por el
otro extremo de la obligacién, constituye una expresién de su voluntad, perceptible a
través de una actuacion, lo cual es un comportamiento que es socialmente relevante
dentro de la red de blockchain, siendo interpretado como un evento contractual.

En segundo lugar, al configurarse una red descentralizada que convierte las
acciones de cumplimiento del contrato en reglas informdticas con consecuencias
claras, no es necesario conocer la identidad de las partes dentro del contrato'®,
por lo que el negocio juridico en estos términos se despersonaliza, sin dejar de
ser un comportamiento socialmente relevante, ya que se trata de un acto juridico
cuyo acuerdo de voluntades se plasmé en un comportamiento algoritmico. En

109 Aunque el ser parte de la red —como uno de los nodos— si podria exigir una
identificacién con el fin de cumplir con las normativas legales.
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esta instancia, es menester aclarar que “los contratos inteligentes que este sistema
establezca exigirdn que las partes cumplan con sus compromisos™'’, de tal modo
que este tipo de contratos no deben convertirse en un medio para atentar contra
la legalidad'"".

En tercer lugar, los contratos inteligentes estdn sujetos al principio de relativi-
dad de los contratos, lo que significa que “no se permite que los sujetos negociales
dispongan de intereses ajenos sin estar legitimados para ello, y menos que les
impongan obligaciones a quienes no las asumieron”'%. Es por ello que se debe
procurar garantizar la exclusividad de uso sobre la clave privada, con el propdsito
de verificar que las partes de un contrato inteligente si sean quienes dicen ser y
detenten los derechos correspondientes a la ejecucién de la obligacién.

En cuarto lugar, el argot contractual ha distinguido entre la voluntad interna
y la declaracién de la voluntad, para indicar que la voluntad interna se refiere a
la intencién del sujeto por beneficiarse u obligarse a través de una prestacidn,
mientras que la declaracién es un medio a través del cual la voluntad interna llega
al conocimiento de terceros. En los contratos inteligentes, la expresién de los tér-
minos en lenguaje de programacién constituye una extension de la declaracién, de
modo que las partes acuerdan llevar su acuerdo a un medio técnico, cuya forma es
reconocida por la publicacién del contrato en un sistema blockchain en ejercicio
de principio de libertad contractual. El juez no podrd agregar nada distinto de lo
que esté expresamente incluido en el convenio original, es decir, lo especificado
en la ejecucién del blockchain.

Cabe destacar que los sistemas descentralizados que sirvan de base para los
contratos inteligentes deben contemplar las leyes de orden publico, los usos y las
costumbres para que los acuerdos cumplan con los requisitos exigidos en materia
legal; es posible establecer ciertos pardmetros dentro del algoritmo inicial de la red,
con el objetivo de verificar que se cumplan con los requisitos para obligarse en los
términos que el articulo 1502 del Cédigo Civil de 1873 expresa y no se convierta
en un medio para sanear arbitrariamente nulidades'".

De igual manera, las partes pueden convenir, previo a la celebracién del contrato
inteligente, redactar una carta de instrucciones o una promesa de contrato donde
especifiquen cudl es el fin del acuerdo, permitiendo distinguir una declaracién de
la voluntad previa a la constitucién de un acto juridico en s{ mismo.

En quinto lugar, la mayor disrupcién que surge entre las reglas generales de
las obligaciones y los contratos inteligentes estd en la modificacién y terminacién
del contrato por parte de los contrayentes de la obligacién, considerando que una

110 Tapscott & Tapscott, La revolucidn blockchain, op. cit.

111 Algunos han encontrado en los contratos inteligentes una forma de llevar a cabo
evasién fiscal.

112 Hinestrosa, Tratado de las obligaciones II, op. cit., p. 485.

113 Esto es que las partes sean legalmente capaces, que consientan en dicho acto su
consentimiento, que no adolezca de vicio, que recaiga sobre un objeto y causa licita.
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vez plasmada la voluntad de las partes en el c6digo de programacidn, el contrato es
inalterable, de manera que si se acude a la cadena de bloques para la conformacién
del contrato, se estarfa renunciando a la facultad que tienen las partes de terminar
el contrato por mutuo acuerdo. Tampoco serfa posible invalidarlo o anularlo, salvo
que se haya establecido en el c6digo un comando de ejecucién automatizado que
admita una facultad discrecional de retractacién, en cuyo caso el operador judicial
tendrd que acudir al subrogado pecuniario.

En cuanto a esto dltimo, algunos podrian interpretar que esta inflexibilidad den-
tro de la cadena de bloques constituirfa una infraccién al articulo 1602 del Cédigo
Civil, en tanto que invalidar el consentimiento mutuo o por causas legales es ir en
contravia de una norma de orden publico. Es por ello que las partes que acudan a
un sistema distribuido para la celebracién del contrato tendrdn que ser conscientes
114

de que renuncian expresamente al derecho de invalidacién del acuerdo', bajo el
entendido de que “el consentimiento de las partes es el hecho determinante que
desencadena el inicio de la ejecucién automdtica, por lo que el smart contract debe
permanecer en estado latente, hasta que reciba un mensaje de datos indicador de
su aceptacion”'. Por ende, el contrato inteligente debe prever la aceptacién de la

forma contractual que describe los términos de manera clara y consciente.
VII. REFLEXIONES FINALES

El concepto de Distributed Ledger Technology (DLT) como forma de almacenar
informacién y la tecnologia blockchain como una de sus aplicaciones resulta insufi-
ciente, porque se requiere adentrar a los interesados en los aspectos técnicos que le
conciernen. Se trata tal vez de la tecnologfa mds compleja de la Cuarta Revolucién
Industrial, por lo que no basta con entender los aspectos conceptuales, sino que es
menester abordar sus antecedentes y sus tecnologias subyacentes.

En esencia, la tecnologfa blockchain es una base de datos distribuida que com-
bina la criptografia y la tecnologfa peer to peer para ofrecer caracteristicas de segu-
ridad e inmutabilidad en el registro de informacién. Esto permite la transparencia
y confianza en las transacciones gracias a una red de nodos descentralizada, pero
esta nocién puede variar respecto de su alcance y campo de estudio. En términos
juridicos, se puede asimilar a un software de arquitectura, toda vez que se compone
de cédigo de programacién, que no cuenta con un punto de integracién central
de control, ya que funciona como un conector cuyos atributos son el rendimiento
y la calidad resultantes.

De dichas caracteristicas técnicas surgen los contratos inteligentes, que se con-
vierten en una extensién del negocio juridico al servir como una forma contractual

114 Se constituye como un elemento de obligacién de informacién, de acuerdo con
la naturaleza de la forma en la cual se plasmard el acuerdo.
115 Tur Fadndez, Smart contracts: andlisis juridico, op. cit., p. 62.
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vélida para ejecutar un acuerdo de voluntades entre dos 0 mds personas, quienes
deciden hacer uso de un lenguaje de programacién para la ejecucién de ciertos
elementos del contrato. Esto implica que parte de su ejecucién sea de forma
automdtica y que el cumplimiento o incumplimiento de los términos tendrd
consecuencias especificas.

Pese a lo anterior, es preciso mencionar que los contratos inteligentes se basan
finalmente en un presupuesto anterior, que es la vigencia del consensualismo para
el encuentro de interés, motivo por el cual la cadena de bloques actda como una
plataforma que exterioriza las condiciones del acuerdo, pero no constituye el nego-
cio juridico en sf mismo. El propésito de los contratos inteligentes es garantizar la
eficacia del negocio juridico y evitar la inexistencia, invalidez o nulidad del mismo,
gracias a la implementacién de medidas técnicas que aseguran la integridad de lo
pactado. Una vez que el cédigo informdtico ha sido escrito y ejecutado, no puede
ser deshecho debido a la naturaleza inmutable de la cadena de bloques, razén por
la cual las partes deben ser conscientes de las consecuencias y de que renuncian a
ciertas facultades unilaterales.

Desde esta interpretacién, aunque el cédigo informdtico es una manifestacién
fenomenoldgica, carece de contenido para generar un acto o negocio juridico. En
esta medida, este tipo de contratos inteligentes son una forma de ejecutar un con-
trato tradicional, de suerte que las reglas aplicables al contrato inteligente son las
mismas que se dan en la doctrina del derecho de contratos. No obstante, existen
retos frente a la rigidez del lenguaje de programacién y su compresibilidad, en tanto
que el contrato no se encuentra descrito en lenguaje natural y hay dudas frente al
cardcter de orden publico y la proteccién contractual que deberfa darse si una de
las partes desea rescindir el contrato.

Un mundo ideal basado en blockchain serd uno en el cual diversas aplicaciones
se puedan enlazar y conectar al sistema descentralizado. Se trata de un fenémeno
que permitird reforzar el ejercicio de la privacidad, la libertad contractual, el derecho
de propiedad, el derecho a la informacién y la trasparencia gubernamental, sin
requerir de intermediarios que garanticen su cumplimiento; pero hasta el momento,
los contratos inteligentes se limitan a ejecutar condiciones contractuales de tracto
sucesivo sencillas que no exigen mayor andlisis légico.
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